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teknik som internet, datorer och mobiltelefoner. Barns och ungas

liv ser darfér annorlunda ut an fér bara 10-15 ar sedan. Det u nga i nte rn et
Nya tillampningar kommer standigt. De unga tar snabbt till . o . .

— arligt, harligt

eller forfarligt?

Teknikutvecklingen innebar att vi i dag har en enorm tillgang till

sig det som passar dem bast, medan vi vuxna inte har lika latt att
hanga med. Vi klarar inte pa ett naturligt satt att lara barnen
navigera pa internet, eftersom internet inte fanns nar vi var barn,
ingen visade oss medan vi var sma och nyfikna. Vi kanner oss
osakra, barnen kan ju redan mer an vi.

Foljden har blivit att barn och unga i hég grad ensamma har
fatt utveckla normer och samtalston i den digitala varlden. De
lagger ut texter och bilder pa natet och kommunicerar med
frammande personer. Kvallstidningarna skrammer med rubriker
om e-mobbning, vald, sexuella 6vergrepp och ekonomiskt luren-
drejeri som féljd av de nya kommunikationsméjligheterna.

Hur ska vi kunna skydda vara barn och unga, alla ar ju standigt
atkomliga om de blir mobbade, och det som kommer ut pa natet
blir alltid kvar dar?

Det ar hog tid, for inte bara foraldrar utan aven andra vuxna
med ansvar for barn och unga, att skaffa sig tillracklig kompetens
for att kunna vara till stod for barn och unga i den digitala varl-
den. Det ar inte tekniken i sig som ar risken, det ar bland man-
niskorna som anvander den som inte bara méjligheter utan aven
risker kan finnas. De vuxnas levnadsvisdom behovs for att hjalpa
barnen hantera riskerna.

Skriften kan hjalpa elevhalsans personal att ge battre stod till

eleverna, aven nar det galler deras liv pa internet.
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Till lasaren

Arligt, harligt eller forfarligt? Det unga internet rymmer forstas alla dessa egen-
skaper. Det kan vara arligt, men det finns ocksa stort utrymme for oarlighet,
som inte alltid &r sa latt att avsloja. Det kan uppenbarligen vara harligt, annars
skulle det inte ta sa stor plats i vara barns liv. Och framfér allt via massmedia
har vi blivit uppmarksammade pa att det kan vara rent forfarligt. Det ar med
andra ord som livet brukar vara, det verkliga livet.

Vi vuxna har pa olika satt uppgiften att vagleda barn och unga sa att de
utvecklas optimalt och far ett sa rikt och bra liv som mojligt, och klarar sig bra
i samhallet. Men med den snabba tekniska utvecklingen ar detta inte alltid sa
latt. Vi klarar inte pa ett naturligt satt att lara barnen navigera pa internet, ef-
tersom internet inte fanns nar vi var barn, ingen visade oss medan vi var sma
och nyfikna. Vi kanner oss osakra, barnen kan ju redan mer an vi.

Men barnen har inte de vuxnas levnadsvisdom, det ar den vi kan och maste
bidra med. Det ar inte tekniken i sig som ar risken, det ar bland manniskorna som
anvander den som inte bara mojligheter utan aven risker kan finnas.

Elevhalsans personal har extra stort ansvar for de mest sarbara eleverna. Att
i samtalen med dessa unga aven kunna ha med deras liv pa internet ar en ange-
lagen uppgift, eftersom deras utsatthet gor dem sarbara aven i den digitala
varlden.

Denna skrift har tagits fram i samarbete med Medieradet. En stor del av
materialet ar hamtat fran eller inspirerat av Medieradets seminarieverksamhet,
som ar en del av EU-kampanjen "Det unga internet” som radet driver i Sverige.

Det har varit ett roligt och larorikt samarbete, for vilket jag varmt tackar
Ann Katrin Ageback, kanslichef, samt Alex Amneus, informations- och press-
ansvarig. Ett varmt tack aven till dvriga organisationer samt forfattare for deras
vardefulla bidrag. Det ar min férhoppning att skriften ska var till hjalp sa att
skolans elever kan fa battre stod av elevhalsans personal aven i sitt liv pa inter-
net.

| texten férekommer insprangda rutor med citat fran barn och unga. De icke
namngivna ar fragor som stallts till BRIS med begaran om hjalp. De namngivna
ar resultatet av fragor till mina 11 barnbarn och bonusbarnbarn.

Stockholm augusti 2008

ANNIKA STRANDELL

| texterna anvands begreppet dataspel som ett samlingsbegrepp fér datorspel
och tv-spel.






Medieridet dr en kommitté vid Kultur-
departementet som arbetar med medie-
paverkan och med barns och ungas med-
ievardag. Syftet med vért arbete dr att
minska riskerna for skadlig mediepaver-
kan. De metoder vi anvinder dr frimst
kunskapsinsamling om barns och ungas
medievardag och spridning av rid och
information. P4 sa sitt hoppas vi ge stod
och redskap till f6rdldrar och andra vuxna
att i sin tur stddja barnen att bli mer kri-
tiska och kompetenta medieanvindare.

Som regeringens expertorgan pa om-
radet dr det viktigt att vart arbete baseras
pa fakta, och inte okritiskt utgar frin de
svarta rubriker vi stindigt ser i pressen
om pedofiler pa nitet eller dataspelsbero-
ende pojkar. Hur proportionerna ser ut,
och var riskerna verkligen finns dr en
fraga vi stindigt stiller. Hur anvinder
och upplever de flesta barn och unga sin
medievardag? Vilka dr problemen? Vilka
barn dr mest i riskzonen for att raka illa
ut?

Vigenomf6r dirfér den dterkomman-
de studien Ungar & Medier. Ungar &
Medier dr genomférd som en kvantitativ
urvalsundersdkning med postal enkit
hem i brevladan. De 2 000 barn/unga
mellan 9-16 4r och de 2 000 forildrar
med barn i samma 4ldrar som tillfragats
finns inte i samma familjer och har darf6r
inte kunnat paverka varandras svar. Svars-
frekvensen ir god, senast svarade 70 pro-

AV ANN KATRIN AGEBACK

cent av barnen/ungdomarna och 69 pro-
cent av fordldrarna.

Hur ser d4 medievardagen ut? Hur ser
det till exempel ut pa barnens rum ndr det
giller medieteknik? Ja, inte som “forr i
tiden”, ndr hela familjen kunde samlas
framfér familjens enda tv-apparat i var-
dagsrummet och tillsammans se samma
program. I dag har 70 procent av barn/
unga nigon form av mediebdrare pi sitt
eget rum, en tv dr det vanligaste. Men
hela 38 procent har en egen dator, med en
klar 6vervikt bland pojkarna — nistan
hilften av dem har det. Denna konsskill-
nad dr genomggende i studien, pojkar och
flickor anvinder medier olika och upp-
lever ocksa innehallet pa olika sitt.

P4 frigan om vad de oftast gor pa fri-
tiden/efter skolan toppas listan intressant
nog av tre aktiviteter som infe innefattar
medieanvindning: triffa kompisar, géra
lixor och hélla pa med nagon sport. Forst
pa fjirde plats kommer ett mediebruk, att
titta pd tv. Pa femte plats kommer att

“Jag dr ute pa nitet typ varje dag. Jag
spelar spel och chattar med mormor och
kompisar. Jag tycker det dr lagom mycket,
jag hinner vara med mina kompisar efter
skolan si mycket jag vill ocksd.”

Sandra, 8 dr



halla pa med internet. Men tittar man pa
barn (9-12 4r) och unga (12-16 ér) ser
anvindningen av internet olika ut. Det dr
frimst de unga som dr flitiga internet-
anvindare, samtidigt som vi ser att inter-
netanvandningen kryper ner i aldrarna
fran ar till 4r.

I dagens mediedebatt dr s.k. dataspels-
beroende en stor friga, dvs. ungdomar
som fastnar framf6r datorn med att spela
och ibland forsummar bide skola, somn
och hygien. Vi har dirfor forsokt att fi en
bild av hur méinga som verkligen dr hog-
konsumenter. I var studie har vi valt att
kalla de som anvinder en specifik medie-
form mer dn tre timmar per dag f6r hog-
konsumenter. Jag vill betona att detta inte
ir nidgon vetenskaplig definition utan ett
arbetsbegrepp. Det innebdr alltsd inte
med automatik att det handlar om en
problematisk anvindning. Aven hogkon-
sumenter kan ha balans i sina liv och géra
manga andra saker parallellt med spelan-
det. Det visar sig di att den mest omfat-
tande hogkonsumtionen giller internet
och unga (27 procent) foljt av tv-tittan-
det. Hogkonsumtion av dataspel uppges
av 9 procent.

Nir vi tittar pa fordldrarnas svar si
6verensstimmer i stort deras bild av bar-
nens medieanvindning med den som
barn och unga sjilva uppger. Men nir det
giller omfattningen av mediebruket un-
derskattar forildrarna anvindningen, bara
5 procent av fordldrarna uppger att bar-
nen dr hégkonsumenter, jimfort med 9
procent av barnen. En f6rklaring dr sikert
att en stor del av medickonsumtionen
sker pé barnens eget rum, utan forildra-
insyn.

Datorspel och internet dr de medier
man oftast anvinder pi egen hand, tv-
tittandet och tv-spelandet sker oftast till-
sammans med andra, kompisar eller fa-
milj.

En friga som vuxenvirlden stindigt stil-
ler dr vad de egentligen gor nir de sitter
framfor skirmen timme ut och timme in.
Det absolut populiraste, speciellt bland
de unga, dr att chatta, dvs. att "prata’ med
andra och oftast med dem man redan
kinner. Att umgas och kommunicera och
att vara pad motesplatser pd nitet, t.ex.
Bilddagboken eller Playahead, dr en cen-
tral del av ungas vardag i dag. P4 andra
plats kommer att spela spel, vilket dr né-
got mer populirt bland barnen én bland
de unga. Nir det giller datorspel finns det
stora skillnaden mellan pojkar och flickor,
48 procent av pojkarna spelar datorspel
medan bara 12 procent av flickorna gor

det.

66 procent av samtliga uppger att de ald-
rig har rikat ut for att ndgon har varit elak
eller mobbat dem pd internet. 16 procent
uppger att detta har intriffat nigon gang.
Vi vet i dag att den mobbning som tidi-
gare fanns pa t.ex. skolgirden nu ocksi
finns bide pa nitet och i mobiltelefonen.
For den mobbade innebidr det att man
stindigt kan vara utsatt. Samtidigt ger
den nya tekniken bevis i svart pa vitt och
det dr ldttare att anmala till skola eller



Nitet dr ju himla praktiskt och nyttigt
egentligen. Men si ldser man om porrsajter
och nazist-propaganda och da vill jag bara
stinga av alltihop. (Ewa, mamma, 36 dr)

polis. Och tala med négon vuxen ska man
gora, ingen ska acceptera mobbning.

Porr da? Ja, det finns det gott om pé
nitet. Och det dr vi vuxna som dr de
storsta konsumenterna och det dr ocksa
vuxna som producerar och ligger ut por-
ren. 37 procent av 12-16-dringarna upp-
ger i studien att de nigon ging kommit i
kontakt med sex- och porrsajter pé nitet.
Det idr vanligare bland pojkar dn bland
flickor. 47 procent av pojkarna uppger att
de kommit i kontakt med detta jamfort
med 27 procent av flickorna. Vi vet frin
andra studier att siffran dr betydligt ho-
gre ju dldre ungdomarna blir. Tittar vi pd
18-dringar si har i stort sett alla pojkar
kommit i kontakt med porr, och merpar-
ten av flickorna.

De flesta som kommit i kontakt med
porrsajter uppger att de inte brydde sig.
Porren verkar ha blivit en sjdlvklarhet om
man anvinder internet, den bara finns déir
vare sig man vill eller inte. Flickorna har
dock 6verlag en mer negativ upplevelse
in pojkarna. De uppger i stérre omfatt-
ning att det var “dckligt” eller att "6nskar
att jag aldrig hade sett det” medan ménga
pojkar uppger att de gillar det, att det ar
“coolt, hiftigt”.

Barn/unga har haft kontakt med sex
och porr pa nitet i nagot hogre utstrick-
ning dn vad forildrarna tror. Det dr inga
dramatiska skillnader, snarare hogst na-
turliga. Barn/unga kanske inte talar om

allt for sina fordldrar och kontakterna
kanske inte upplevdes som sirskilt mirk-
virdiga.

76 procent av de unga uppger att det ald-
rig har intriffat att nigon pd internet har
pratat om sex med dem utan att de ville
det. Samtidigt vet vi frin en Bri-studie
att ndstan hilften av 16-driga flickor i dag
siger att de rakat ut for detta.

9 procent av de unga har triffat nagon
i verkligheten som de har lirt kinna pa
internet. De flesta hade med sig nagon de
kianner till ett sidant mote, oftast en
jamnérig kompis. 2 procent uppger att de
gick ensamma till métet. Pa frigan om
vad som hinde uppger de flesta att det var
roligt eller inget sirskilt, de bara traffades.
Samtidigt vet vi ju att det finns barn, om
in en liten grupp, som rikar illa ut. Den
kunskap vi har i dag pekar pa att det
frimst dr de socialt utsatta barnen som
far illa i verkligheten som ocksé ar risk-
zonen ndr det giller internet; det dr barn
som soker kontakt och bekriftelse via nd-
tet.

Eftersom Medieradet arbetar med skad-
lig mediepaverkan dr det viktigt f6r oss
att ta reda pa vad barn/unga och forildrar
anser vara skadligt. Vi har frigat barn och
unga vilket medieinnehall de mér daligt
av och fordldrarna vad de anser vara skad-
ligt medieinnehéll f6r deras barn. Fra-
gorna dr alltsd inte helt identiska. Resul-
tatet var det mest Overraskande i hela



studien och ocksd den friga som visade
pa det storsta glappet mellan generatio-
nerna. De ungas svar tyder pd en stark
empati f6r dem som har det svért i sam-
hillet. De uppger frimst att de mér déligt
av att se ndr barn, djur eller méinniskor
lider och mar diligt och direfter av verk-
ligt véld, t.ex. pd nyheterna.

Forildrarna har en helt annan upp-
fattning. De anser — traditionsenligt — att
sex och porr dr mest skadligt for barnet,
toljt av spelat vild, i exempelvis lingfil-
mer och tv-serier. Medan 83 procent av
tordldrarna uppger sex och porr som mest
skadligt anser bara 18 procent av de unga
detsamma. Nir det giller spelat vild upp-
ger 67 procent av forildrarna detta, men
enbart 14 procent av barn/unga. Skillna-
derna i svaren dr mycket intressanta och
ger oss pd Medieradet anledning att fors-
ka vidare kring detta. Oroar sig kanske
tordldrar for fel saker? Forlitar de sig mer
pa massmedias rapportering dn de lyssnar
till de egna barnen? Pratar de alls med
varandra?

Gar vi bara nagot ér tillbaka i tiden fanns
en omfattande debatt om véld i media
och i vilken man det kunde paverka till
aggressiva handlingar i verkligheten. I
dag handlar debatten mer om Aur de an-
vinder medierna. Mediedebatten om in-
ternet beror till stor del faror och problem
kring interaktionen, dvs. att unga moter
vuxna som vill dem illa, att de limnar ut
uppgifter och bilder om sig sjilva eller
andra som sedan cirkulerar runt i evig-

het.

Vi fragade dirfér barnen och ungdo-
marna om hur de ser pd balansen i sitt liv,
bade nir det giller mediebruk och andra
aktiviteter. De flesta anser att de dgnar
lagom med tid at det mesta. Men dir
finns grupper som anser att de dgnar for
mycket tid till medier, och di frimst at
internet (19 procent) foljt av tv och sedan
datorspel. Intressant dr att 22 procent av
de unga anser att de dgnar for lite tid till
familjen, medan bara 14 procent av for-
dldrarna anser att deras barn gér det. Man
kan tolka det som att barnen efterlyser
mer familjetid 4n vad féridldrarna tror att
de vill ha.

Pi en avslutande friga om hur de
skulle uppleva en vecka helt utan tv, dator-
spel och internet tycker en s stor andel
som 38 procent att det inte spelar nigon
roll. 16 procent av de unga tycker dock att
det skulle vara omdijligt, och bland dem
finns en stor del hogkonsumenter. Frigan
ir om de som dr unga i dag egentligen
kan bedoma vad detta skulle innebira, de
nya medierna dr inte lingre en separat
fritidssyssla utan en naturlig och integre-
rad del av livet. Bredbandsuppkopplingar,
tradlosa nitverk och uppkoppling i mo-
bilen har gjort internet till en sjélvklarhet,
det finns ddr lika sjalvklart som luften
man andas.

LAS MER OM UNDERSOKNINGEN
Ungar & Medier 2006, fakta om barns

och ungas anvindning och upplevelser av
medier. Medieradet 2006.

Hosten 2008 kommer en ny upplaga av
Ungar & Medier att publiceras pa Medie-

radets webbplats www.medieradet.se



Det ir viktigt att forsta drivkrafterna som
ligger bakom internetanvindande. Tan-
ken dr inte att alla ska anvinda dessa me-
dier, men att det ska finnas en forstielse
tor de som gor det. Nir det giller det so-
ciala umginget handlar medier om precis
samma saker som det verkliga livet. Vivill
visa upp vilka vi dr och bygga en identitet.
Vi vill hilla koll pa vad vara nira och
mindre ndra vinner gor, och vi vill ibland
skvallra lite. Den storsta drivkraften bak-
om anvindningen av dessa medier dr att
det dr roligt!

AV SOROSH TAVAKOLI

Lit oss ta Facebook som exempel.
Facebook kriver inte att man dr dir just
da som nir man pratar i telefon, och det
kostar inget att bli medlem. Facebook ger
mojligheter att visa upp sig som man ir
precis nir man vill. Man kan ladda upp
bilder fran mobilen direkt pa nitet for att
visa upp det man vill. Man kan filma och
ligga ut det som hinder pd nitet med 1,5
sekunders f6rdrojning.

Facebook skapar en kommunikation
bland vianner och vinners vinner, dir
man t.ex. kan leta stuga till pasken, skicka




ut en inbjudan till ett evenemang, och
dven svara om man kommer. Vill man gi
ut och ta en 6l pd en bar ligger man ut
det, si fir man se vilka som kommer. Det
ir ett enkelt sdtt att ta vara pa alla kon-
takter man har. Det berikar de verkliga
kontakterna att man redan vet lite om
sina vinner nir man triffar dem. Man
fragar inte lingre "Vad har du gjort?”,
utan i stillet direkt ”Jag sig att du var p
bio i 16rdags, hur var filmen?”

For att det ska fungera bra krivs att
man tinker igenom hur mycket man ska
ligga ut, om man har t.ex. bide vinner,
elever,arbetskamrater/affirsrelationer som
“vinner” (dvs. kontakter i sin profil). Det
finns kanske saker man inte vill dela med
alla dessa olika grupper av "vinner”.

Om négon annan ligger ut en bild dir
man ir med, och man inte vill det kan
man be personen ta bort den. Om han/
hon inte gor det sa brukar organisationen
gora det. Det giller att tinka efter, s man
kan std f6r det man lagger ut. Man kan ha
sin facebook stingd for alla utom "mina
vinner”.

“Jag dr inne pd Internet varje dag 2 tim-
mar, det dr si mycket vi far. Jag dr pi msn
men mest pi Bilddagboken. Dir ligger
jag ut bilder, pé allt méjligt, min hund,
kompisar, vad jag gjort, t ex spelat tennis,
och bevakar kompisars bilder, ger kom-
mentarer. Jag tycker Internet dr kul, man
triffar nya minniskor. Jag hinner med
tillrickligt med annat ocksi.”

Andrea, 13 dr

Utvecklingen gar fort, Facebook ir
kanske redan passé. Men i s fall kommer
nog nagot liknande i stillet.

P4 MSN Messenger chattar man med
personer man sjdlv valt att ligga in pé sin
lista 6ver kontakter. Om négon kommer
in eller tar kontakt som man inte vill ha
att gora med kan man ”blocka” honom, sa
kan han inte komma in pa sidan.

"Community” dr en social plats, dir
man kan prata med likasinnade. Det
fungerar precis som i vanliga livet, men
med andra regler. Man kan t.ex. latsas
vara nigon helt annan dn den man dr. Det
finns filter som gor att man kan ta bort
sidant som verkar fel, man kan blockera
tor att markera att man vill sitta stopp,
"jag vill inte vara med”. Att umgis pa ni-
tet kan for vissa innebdra en press att ha
nigot att visa upp. Det kan bli lite skryt,
att man ska ha gjort nigot 6ver helgen.
Men det blir ocksé ldttare att hitta lika-
sinnade med samma intressen. P4 sa sitt
kan det bli ldttare att hitta sin egen iden-
titet med hjélp av nitet.

"Hej, jag dr extremt datorberoende. Men
vill samtidigt inte vara det... Hade ett
16fte med mamma och pappa, kunde inte
halla det... Jag ligger dven efter mycket i
skolan, och ir jitteledsen. Jag har forsokt
massa ginger att komma 6verens med
mamma, pappa, att lova att inte sitta lika
mycket vid datorn men KAN bara inte
sitta lixor/plugg framfor datorn. Gér
bara inte...”

Tondrskille



Tonarstidens utvecklingsuppgifter bestar
i att forma och er6vra en ny sjalvstindig-
het samt att finna och befista sin identitet.
Men vigen dit ir lang och komplicerad,
inte for alla, men for manga. Tondringar
kan vara vilsna, de kan ha svirt att finna
sin vég i livet. De kanske provar sig fram,
rastlost och hektiskt, eller isolerar sig i
dyster leda. Samhillet, skolan och férild-
rarna forstér sig inte pa dem och tonéring-
arna forstir sig varken pa sambhillet eller
pa sig sjdlva. Att tondringen finner sin
personliga identitet kan tyckas som en del
av 16sningen pé problemen.

Man kan ocksa se det som att nér pro-
blemen l6ser sig dr det vanligen ett tecken
pa att identiteten borjar ta form. Aven
om identiteten och dess utveckling star i
fokus under tonaren ir identiteten Sver-
ordnad och birande, inte bara under
denna period, utan genom hela livet. En
birande och sammanhillen identitet vi-
lar pa vissa forutsittningar, nimligen att
en tondring har tillgang till f6ljande upp-
levelser:

en kinsla av att kinna sig hemma i sin
egen kropp
en upplevelse av att det finns konti-
nuitet och négot avgérande gemen-
samt i de sjilvbilder individen kom-
mer i kontakt med di vederbérande
minns sig sjilv steg for steg bakit i ti-
den

att vederborande upplever sig respek-

terad och uppskattad av de personer

AV BJORN WRANGS)O

som han eller hon ser som auktorite-
ter

att man tycker sig veta vad man héller
pé med.

Lit oss borja med forhallandet till krop-
pen. Det finns tydliga kroppsideal, men
fa ramar for vad som dr "helt okej”, dven
om det inte dr idealiskt. Ménga tonir-
ingar, sirskilt flickor, kan kidnna sig vilsna
i denna grazon. Over hilften av tonirs-
flickorna ogillar sitt utseende. Fysisk in-
timitet, inte minst sexuell sidan, 4r ocksé
ett problemomride inom vilket grupp-
trycket kan fa betydelse.

En tonaring har en mingd inre bilder
av sig sjdlv i olika situationer, tillsammans
med andra som lagrats pa varandra under
hela barndomen. Nya sjilvbilder skapas
nu undan fér undan av tonéringen i allt-
mer jimlika relationer till férdldrarna och
andra vuxna. Dessa inre bilder ska fa
storre tyngd i vardagen dn sjilvbilder av
mer barnsligt beroende. Det kan vara
svirt for en tondring att fi ihop olika bil-
der av sig da de vistas i ett antal olika
sammanhang i vilka de anvinder olika
sidor av sig.

Bekriftelsen fran auktoriteter kan
vara problematisk, mer dn tidigare. Inten-
siteten i auktoritetshierarkierna har
minskat i takt med att jimlikheten har
utvecklats. Vuxna dr inte lingre auto-
matiskt auktoriteter for tondringar, inte
ens om de har fatt auktorisation frin



samhillet. Det har inte minst lirare och
poliser fitt erfara. Det dr tondringen som
slutgiltigt avgor vem som dr bekriftande-
auktoritet i hans eller hennes virld. Be-
kriftelse, nir en sidan kommer till stind,
bestir inte bara av att en viktig person
kidnner igen och bemoéter nigot hos ton-
dringen som positivt, utan innebér ocksa
ett autentiskt mote, stimulans och upp-
muntran.

Man urskiljer tvd oberoende dimen-
sioner i identiteten: engagemang och ut-
torskande. Etablerad identiter innebir att
individen har utforskat olika méjligheter
innan han eller hon har funnit sin form
och sitt innehall. Den etablerade identi-
teten ger goda mojligheter till engage-
mang. Forcerad identitet innebir att form
och innehill lasts innan ett utforskande
genomforts, vilket inte hindrar starka en-
gagemang. Moratoriet innebdr att indivi-
den fortfarande ér i fird med att under-
soka olika mojligheter, inte sillan med en
hog angestniva och svarigheter till ling-
varigt engagemang. Identitetsdiffusion
innebir att individen varken har utfors-
kat olika méjligheter eller funnit en form,
vilket dr grunden for ett riktat kontinuer-
ligt engagemang.

Till denna beskrivning kan fogas be-
greppet negativ identitet. Den negativa
identiteten finns som en aspekt inom oss
alla, och rymmer allt det som vi anar oss
vara och som vi inte kan acceptera och tar
avstind ifrin, men som trots detta finns
vilande, aktiverbart di vi stir under emo-
tionellt tryck. Fér ungdomar som inte
kan finna uttryck for positiva sjalvbilder
och f4 dem bekriftade av auktoriteter kan
ett utlevande av den negativa identiteten

vara ett alternativ till att leva i ett vagt
grinsland av icke-bekriftad tillvaro.
Identitetsutvecklingen har karaktir av
kris. Mycket av tidigare attityder och for-
hallningssitt till andra och forestillning-
ar och upplevelser av en sjilv maste revi-
deras. Tondringen kan som ett led i sin
normalutveckling uppvisa vissa tecken pa
en identitetsforvirring. Den kan vara
mild och relativt snabbt 6vergiende eller
djupgiende och lingvarig. Identitetsfor-
virringen ber6r f6ljande omraden:
Tidsperspektivet: Upplevelsen priglas
av en kinsla av intensiv bradska, pldg-
samt stillastiende eller i extrema fall
av en upplosning av tidsperspektivet.
Psykisk sammanhallenhet: Tonéring-
en kinner en vag angest for att inte
riktigt kunna hilla sig samman, en
térnimmelse av brist pé inre fokus el-
ler i svarare fall drabbas av en skrick
tor att falla isdr och upplosas.
Aktivitet: Upplevelsen varierar frin
en kinsla av att det dr motigt att ta
initiativ, till en forlamande kinsla av
att inte kunna koncentrera sig eller
foreta sig négot Over huvud taget.
Ibland kan tillstindet 6verga i hektisk
aktivitet.
Overklighets- och tomhetsfornim-
melser: Upplevelsen priglas av brist
pa kontakt, sammanhang och fokus.
Denna kan variera fran att vara situa-
tionsbunden till att fylla upplevelse-
faltet eller finnas som en plagsam bak-
grund till allt upplevande.
Kinsla av isolering: Denna upplevs
ofta som en sarbarhet och en kénsla av
att vara avskuren, att inte kunna ni
fram.



Identitetskrisen utléses av en eller flera
toreteelser i kombination. Det kan hand-
la om att hantera nya upplevelser av den
vixande kroppen, fysisk intimitet, nya
vigval i studier eller yrke, svarundvikliga
konkurrenssituationer eller problem att
finna sig till ritta i psykosociala samman-
hang.

Toniringens identitet och inre norm-
system péverkas i hog grad av vad som
leder till uppskattning och status i ton-
drsgruppen av jimndriga. Att vara accep-
terad av jimndriga dr vanligtvis mycket
viktigt. Tonaringarnas umgingesvanor
styrs numera mycket av den moderna
teknologin. Man kan std i mer eller min-
dre Ggonblicklig och konstant kontakt
med varandra via mobilen. Nitverken
kan hallas ihop med storre flexibilitet dn
torr i virlden nir de ungdomar som hade
moped triffades nere vid kiosken.

Internet innebér nya méjligheter men
ocksd nya risker. Ungdomar kan fi kon-
takt via nitet, bland annat pa chattsajter
och via online-spel. Hir viljer man helt
sjdlv hur man ska presentera sig. Vilka
egenskaper man vill testa bestimmer
man sjilv. Man kan préva sig fram och
utveckla sidor av sig sjdlv som aldrig skul-
le vara mojliga att préva i verkligheten.
Dirigenom far tondringen nya sjalvbilder
att forhalla sig till.

Driftiga tondringar kan dga sin egen
kunskapsutveckling pa ett helt unikt sitt.
De kan tareda pa snart sagt vad som helst
som de vill ha 6kad kunskap om. Avigsi-
dorna dr dock pitagliga. Att tillbringa
manga timmar om dagen framfér datorn
kan ldgga hinder i vigen f6r viktiga alders-
adekvata samspelserfarenheter med jimn-

“Jag dr ute dagligen, utom nir vi ar pa
landet. Jag spelar WoW, nigra timmar,
kanske 3. Jag chattar med min flickvin
och med kompisar. Bra med nitet ir att
man kan skaffa sig information snabbt,
och halla kontakt med vinner som bor
lingt bort. Det dr kul med Internet, och
jag hinner med annat ocksa, sa mycket jag
vill.”

Martin, 15 dr

driga samtidigt som sémn och skolarbete
blir lidande.

Bekriftelse pa nitet dr dock inte det
samma som bekriftelse i verkligheten.
Vissa tondrsflickor tycks ha ett behov av
att fi sin kropp och sin attraktivitet be-
kriftad via nitet. Riskerna med detta har
dnnu inte blivit tillrickligt vél beaktade
av dessa flickor. Risken f6r mobbning och
utanfoérskap, med negativa konsekvenser
tor sjalvbilden dr bade pataglig och svir-
bemistrad pé nitet. Det har ocksé blivit
mojligt att fi status genom att leverera
spektakulira videoklipp till internet.

Sammanfattningsvis har nitet kom-
mit att bli en arena for nya tonarsrelatio-
ner och kreativ utprévning av nya aspek-
ter av identiteten. Nackdelar och risker
har dnnu inte beaktats fullt ut av tonér-
ingarna. Det dr ocksa viktigt att beakta
att tondringar i alla tider tagit risker, vil
medvetna om att vuxenvirlden varnar f6r
dessa. Den mest framkomliga vigen for
riskhantering utgar sannolikt ifrin att
ungdomar informerar varandra.



AV EWA THORSLUND

Dataspel dr roligt och engagerande men
limnar & av oss vuxna helt oberérda. De
skapar ibland konflikter i familjelivet, och
oroar. Ar de skadliga, blir man aggressiv
av vildsamma spel, blir barn och unga
spelberoende?

Spelandet har flera sidor och ibland dr
de motstridiga. Genom att spela kan man
utveckla nya firdigheter och utvecklas
som minniska. Man kan interagera med
andra och f4 kompisar for livet. Ibland ar
det tivlingsmomentet som lockar, ibland
problemlésningen. Att fi kiinna sig duk-
tig. Ibland lockar det att fi trida in i en
helt ny virld, fi drdémma sig bort en stund.
Det dr precis som att ldsa en spinnande
bok eller se en bra film. Antingen det gil-
ler skriftrullen, boken, radion, tv:n, data-
spelen eller andra virtuella virldar har alla
tidsepoker sina medier. Och det kanske
ir tiden som avgdr vilken underhill-
ningsform som kan anses vara utveck-
lande och vilken som anses destruktiv?

Jag har chattat med en tjej i snart 1,5 ar,
och vi har si himla mycket gemensamt!
Jag kan ligga i flera timmar & bara prata, &
prata, 4 prata med henne! Hon ir sa fin
och snill och rolig 4 allt sint férutom en
sak! Jag vet inte hur man kan prata med
sina forildrar om sant hir. Pappa dr jit-
terddd for "internetfolk” och tror att alla
jag chattar med heter ralf och dr 58 ar!
Kille 14 ar

Men framfor allt handlar det om att
ha kul.

Den andra sidan av myntet dr nér vi
som vuxna kidnner att situationen blir
ohanterlig. Nir spelande tar f6r mycket
tid och energi, nir det borjar gi ut dver
livets 6vriga masten och glidjedmnen. Vi
stir infor ett problem ddr vi som vuxna
inte har egna erfarenheter att luta oss
mot. Vi forsoker kanske styra si gott vi
kan genom att sdga: "Nd, nu fir du ga ut
i friska luften en stund” eller ”Ska du inte
ringa nigon kompis?”

Enligt  organisationen  Fair-Play
(www.fair-play.se) handlar problemati-
ken kring dataspel framf6r allt om bris-
tande fordldraskap och hur mycket for-
dldrar egentligen engagerar sig i barnens
spelande.

Om man som vuxen ibland sitter med
och spelar kanske man lir sig hur spelen
fungerar. Vissa spel tar ganska lang tid.
De har en bérjan och ett slut. Ofta dr
flera personer involverade. Man gér inte
bara in och avbryter hur som helst. Det ar
som att plotsligt bryta en fotbollsmatch
som ditt barn spelar tillsammans med
andra i den fysiska virlden. Vilket liv det
skulle bli! Vi dr ju néstan alla uppvuxna
med lagsporter och reglerna som giller
tor dem. Dir ér det sjdlvklart. Om vi nu
lir oss regler och tillvigagingssitt i den
virtuella spelvirlden, kanske vi minskar
antalet krockar framéver. D4 dr det bittre
med tydliga regler f6r ndr och hur linge






man 6verhuvudtaget far spela. D4 blir det
inga overraskningar for barnet eller ett
godtyckligt agerande fran den vuxne.

Forildrarna i Fair-Plays studie menar
att barnen

r6r sig for litet

sitter uppe for linge, blir trétta och

hingiga i skolan

tar huvudvirk

inte hjilper till hemma

ockuperar datorn

stor med hog ljudvolym nir de spelar.

Dessutom menar de att samspelet i fa-
miljen blir simre eftersom spelande barn
och unga anses "okontaktbara”.

Men vad ir orsak och verkan? Beror
problemen pa spelen, eller hinger det pi
tordldraskapet? Det ér klart att man blir
trétt om man inte gir och ligger sig i tid,
oavsett om det beror pd att man spelar
dataspel, bakar bullar eller liser finlittera-
tur. Och om man inte sover tillrdckligt far
man bade ont i huvudet och blir lattirri-
terad. Frigan dr om de som trdnar fri-
idrott fyra dagar i veckan hjilper till mer
hemma?

"Hej! Jag vill ha hjilp. Jag ir ovin med en
annan kille och pa msn sé skriver han att
jag dr en bog mm och att jag ska fa stryk i
skolan... Mamma vet om det och hon
siger att jag ska siga till honom nista
ging han skriver nat sint. Men dr det
enda siittet?! Jag vill inte hamna i slagsmal
i skolan, vad ska jag gora?!”

Kille 14 ar

Blir barn och unga mer vildsamma och
utagerande av vild som de upplever via
olika medier? Alla individer tolkar in-
tryck och paverkas pé olika sitt. Det ar
ddrfor vanskligt att generalisera.

Det finns erfarenheter som visar att
bade barn och vuxna kan imitera och
kopiera tips och instruktioner om hur
till exempel vald ut6vas. Dessa beho-
ver man inte gi ut och praktisera di-
rekt pa gatan, utan de lagras for att
sedan eventuellt anvindas vid ett se-
nare tillfille. Notera dock att dessa
tips lika girna kan inhdmtas fran
andra medier som tv, radio eller bock-
er. Tipsen kan ocksa snappas upp pi
en community eller pd en fritidsgard.
aggression till foljd av medievéld sil-
lan ensamt péverkar vira handlingar.
Vira intryck frin media blandas i en
smiltdegel tillsammans med véra
andra forestillningar och erfarenheter,
med det vi har med oss frin hemmet,
skolan och kamratkretsen — lingt vik-
tigare faktorer i omgivningen i form
av sociokulturell bakgrund, ogynn-
samma samhallsvillkor, bristande vux-
enkontroll och dylikt. Allt detta till-
sammans bidrar till om — och hur —vi
praktiserar "vart” medievald eller ej.
Det dr med andra ord si att aggression
hos barn och unga bara till en mycket
begrinsad del beror p4 medievald och/
eller andra vildsinfluenser.
ridsla kan vara en effekt av medievald.
Ibland s6ker barn och unga, och dven
vuxna, denna effekt aktivt, eftersom
det dr lite spinnande. Men problemet



uppstir nir effekten dr ovintad och
oonskad. Rédslan forstirks nir barnet
kan identifiera sig med offret, om val-
det kinns oberittigat och ér for ingi-
ende skildrat eller alltfor realistiskt.
medievald ocksd kan ge en felaktig
bild av hur vildet ter sig i verkligheten.
Det kan vara si att barn tror att en
manniskokropp til mycket mer av
sparkar och slag dn vad den faktiskt
gor. Men det kan ocksd vara si att
medievaldet ger en bild av att verklig-
heten 4r mer valdsam och brutal 4n
den faktiskt dr och didrmed skapar
onddig oro.

Aterigen, det just nimnda handlar om
hur medievéld 4an paverka. Med det me-
nas medievild i allmidnhet — inte specifikt
hur dataspel paverkar.

Att vara spelberoende ir ett begrepp som
anvinds litet slarvigt i dessa samman-
hang. Spelberoende avser spel om pengar,
det vill siga gambling.1 dag vet vi inte om
liknande missbruk eller beroende kan
uppstd kring spel som infe handlar om
gambling. Kanske dr det sa att ett dver-
drivet dataspelande dr att jimféra med
annat som man under en viss tid blir helt
uppslukad av? Det dr som att ligga ner
extremt mycket tid pa att spela fotboll, se
pa tv eller lisa bocker.

Det innebir ju inte att det dr oproble-
matiskt att spela dataspel atta timmar
varje dag. Nir en sysselsittning eller ett
noje gar ut Gver annat i livet maste man
torstis gora nagot it det. Fortsitter bar-

Min dotter har alltid haft lite svirt med
killar, men nu har hon triffat en kille pa
nitet som dr jimngammal med som bor
tio mil bort. Han verkar snill och trevlig
pa alla sitt, men jag dr dndd tveksam till
att hon ska éka och hilsa pi honom.
(Charlotte, mamma, 40 dr)

net eller den unge att spela och inte lyss-
nar pd fordldern eller den vuxne trots
tillsédgelse, dr det ofta ett annar problem.
Ett problem som sillan har sin grund i
sjalva spelandet.

Det miste finnas nigon form av ba-
lans. Det giller for oss alla. Ez# sitt skulle
kunna vara ett gemensamt kontrakt dar
man stiller upp ett antal regler som ska
gilla. Nir far man spela, och hur linge?
Vad ska vara uppfyllt f6r att man ska fa
sitta sig ner vid datorn? Det kan gilla till
exempel lixldsning. Det kan vara en
kompromiss dir alla i familjen bide ger
och tar. En 16sning dir den spelande far
ta eget ansvar. Men det dr inte enkelt, det
giller att std pd sig som forilder och vux-
en.

Det handlar om viktiga saker som res-
pekt for varandra inom familjen men
ocksa for ingdngna avtal, som man brukar
siga. Sa linge man sitter upp rimliga
grinser och regler, och helst i bista sam-
torstand, brukar det fungera ganska bra.
Det kan till och med kidnnas ganska

tryggt.

Att barn och unga sjilva ser méinga for-
delar med att spela dataspel dr kanske



inte s konstigt. Det dr en livsstil och ett
fritidsintresse. Med dagens interaktiva
spel umgds man med sina vinner. Man
utforskar virlden, gér nya bekantskaper
och har vildigt roligt ihop. Spelandets
sociala aspekter dr formodligen en av de
starkaste drivkrafterna bakom alla de
timmar som ldggs ner framfor skirmen.

Forildrarna 4 sin sida ser att spelandet
leder till 6kad kunskap om datorer och
om hur man hanterar information. Andra
tordelar dr att barn och unga dessutom
snabbt lir sig engelska och samtidigt lar
sig forstd manualer och ta till sig instruk-
tioner. Barn och unga anses utveckla
kroppsliga férmagor som fingerfirdighet,
koncentration, reflexer och problemlos-
ning. Det dr sddant vi har nytta av resten
av livet.

Ungdomsstyrelsen har i en rapport
frin 2006 tittat pa ungas (13-20 ér) fri-
tidsvanor. De har bland annat kommit
fram till att de som spelar dataspel varje
eller ndstan varje dag idrottar i samma
omfattning som de som sillan spelar. De
som spelar dricker alkohol mer sillan,
kanske dels for att de ofta befinner sig i
hemmet, dels for att spelandet kriver att
man dr klar i huvudet. Vid sa kallade
LAN-partyn ir det ofta drogfritt.

Statens folkhilsoinstitut gjorde 2005
en systematisk genomgang av ett trettio-
tal vetenskapliga studier gillande hélso-
effekterna av dataspelande. Det visade sig
att spelande ger en forbittrad reaktions-
térméaga och positiva effekter pa den spa-
tiala formégan, det vill siga formagan att
térsta och hantera olika former samt den
rumsliga uppfattningen. Det handlar om
att kunna se saker och ting i flera dimen-

Hej! Jag har gjort en vildigt osmart sak
som jag skulle behova prata med nidn om
...det var sihir... Jag chattade med en
kille som jag inte kidnde... han verkade
inte jdtteschysst, men inte heller taskig.
Han frigade om mitt mobilnummer...
jag ville inte ge honom det, men jag or-
kade inte bry mej si jag gav honom det...
Nista dag ringde han mej och sa at mej
att jag skulle ta pa mej sjilv och sént ...
jag sa att jag var upptagen och la pi. Han
ringde igen pé kvillen och sa att om jag
inte gjorde sakerna som han sa si skulle
han ligga ut mitt nummer pa internet.
Nu vet jag inte vad jag ska gora, jag vigar
inte svara nir det dr "dolt nummer” som
ringer pd mobilen, och varje ging jag ser
en kille sa borjar jag tinka pa det. Snilla,
svaral

Tej 13 i

sioner, en viktig férméga for att bland an-
nat kunna 16sa ett problem.

Det traditionella foreningslivet om-
fattar nu konsumentorganisationer som
GoodGame och for konflikt- och rollspel
finns riksforbundet Sverok, som ir en av
Sveriges storsta ungdomsorganisationer.
Spelandet har blivit en folkrérelse med
toretradare och konsumentskydd precis
som andra traditionella fritidsaktiviteter.

Artikeln ér ett utdrag ur ”Siker pa nitet?
En handbok f6r f6rildrar och andra vux-
na” av Ewa Thorslund (2007). Boken ut-
ges i samarbete med Rikskriminalpolisen,

BRIS, Friends och Medieridet.



Nditet dr i dag en del av ungas vardag. Via
ndtet hittar mdanga barn och unga nya vénner
och unga med problem kan fd hjdlp och stéd
av andra unga. Vuxna mdste ddrfér skaffa sig
mer kunskap om riskerna och méjligheterna
med ndtet, sager Thomas Jonsland,
projektledare fér BRIS-chatten.

Barn och unga har en vilja och f6rmaga
att skriva av sig. Utéver kontakterna via
Barnens Hjilptelefon och BRIS-mejlen
publicerades dr 2007 6ver 15 000 inldgg
pad BRIS Diskussionsforum. Inliggen
varierar mycket i bredd. Kirlek och sex,
psykisk ohilsa samt familjekonflikter dr
de storsta amnena. Det verkar som att det
finns ett stort behov av att sitta ord pa
och fa reaktioner pi tankar om till exem-
pel sjialvmord eller andra svira funde-
ringar, berittar Tomas Jonsland, samord-
nare IT/dokumentation och projekt-
ledare fér BRIS-chatten. BRIS har dock
ett filter: de godkinner inte inligg som
kan uppfattas som krinkande eller som ar
allvarliga pé ett destruktivt vis.

Barnet ska vilja ha hjdlp, inte ge eller fa tips
kring hur man skar sig, det dr destruktivt och
dngestgivande for bdde ldsare och skribent. Vi
ser alltid till vad som dr barnets bdsta,
fortsctter Tomas Jonsland.

Han efterlyser ett storre vuxenintresse for
¥y

vad barnen gor pa internet, att vuxna fri-

gar “vad gjorde du pa nitet igir”, att jaim-

AV NICKLAS LUND

tora med frigor kring fotbollstriningen
eller skolan. Det ér ett sitt att delta i bar-
nets aktiviteter. BRIS kontakter visar att
barnen dr positiva till vuxnas nyfikenhet,
menar Tomas Jonsland, de vill girna be-
ritta, eller atminstone fi bekriftelse pa
att de vuxna bryr sig.

Vuxna har allt att vinna p4 att ldra sig
om hur nitet fungerar, ett online-spel, el-
ler en chatt.

Vuxna dr experter pa det verkliga livet, var-
dagen, och borde applicera den pa internet.
Till exempel sd kanske inte ett barn eller en
ungdom tdnker pa att spara en chattkontakt
fér polisanmdlan, sager Tomas Jonsland.
Barnen ger uttryck for hur férdldrarna visar en
radsla for internet som kommer av okunskap.
Men i sjdlva verket dr det en win win-situation
att ndrma sig varandra. Det handlar om faror
och mojligheter i livet, konstaterar Tomas
Jonsland.

Visst férekommer mobbning pi nitet,
precis som Gverallt annars och den ska
ocksd hanteras pd samma sitt. En skill-
nad ir att de nya arenorna gor att barnen
kan kidnna sig mer utsatta och aldrig helt
fria. Limnar man skolgirden dr man i
fysisk frizon, men ett sms eller ett mejl
kan komma nir och var som helst. Ano-
nymiteten medfor risker, tillika mojlig-
heter — det ar littare att fi ur sig ndgon-



ting krinkande och skicka det med en
knapptryckning i stillet for att siga det
ansikte mot ansikte. Samtidigt dr nit-
mobbning littare att bevisa dn krinkande
ord, det finns kvar svart pa vitt.

Tomas belyser girna det positiva med
nitet, som att barnen ser till méjlighe-
terna. Dir 6ppnar sig en hel virld av po-
sitiva kontakter, barn skaffar sig sjilva
hjilp genom andra jimnériga och de ir
jatteduktiga pé att hjilpa varandra, menar
Tomas Jonsland.

De hittar andra med exempelvis anorexi som
tagit sig ur svdra situationer och fdr stéd av
dem, berdttar han.

Pi Diskussionsforum pid BRIS.se far barn
och unga kommunicera med varandra via
nitet om problem eller annat de har pa
hjirtat. Tomas Jonsland ser Diskussions-
forum som ett komplement till vuxen-
kontakterna pd BRIS stddverksambhet.

Igenkdnnandet och bekrdftandet av att inte
vara ensam om sina tankar eller problem
betyder oerhért mycket fér dem som skriver
pa Diskussionsforum.

“Jag dr inne 1-2 timmar varje dag, chattar
och ir pi PA, alltsd Playahead. Dir har
jag en egen sida och tittar pi kompisarnas
sidor. Jag spelar inte si mycket och gor
inga farliga saker, bara med bekanta. Jag
spelar fotboll och innebandy ganska

mycket, men jag hinner med det ocksa.”
Sofie, 12 ar

Barn och unga ir ocksd mer personliga i
sitt stod, de vagar mer i och med att de
ofta relaterar till sig sjilva nir de stottar
andra unga, menar Tomas Jonsland. Och
det finns ett enormt behov bland unga att
fa skriva av sig kinslor och erfarenheter,
det visar inte minst den stora mingd
communities som finns pd nitet f6r barn
och unga. Men ingen annan community
har 100-procentig vuxennirvaro.

Alla inldgg som ldggs ut pd Diskussionsforum
har granskats av en vuxen moderator. Och de
barn och unga vars inldgg stoppas fdr en
forklaring till varfér inlagget inte kan laggas ut.
Vi har alltid en dialog med barnen pd BRIS.se.

Killa: BRIS rapport 2008

Vilka kontakter har BRIS.se?

BRIS.se hade under ar 2007 nistan
700 000 besok. 2,2 miljoner sidvisningar
innebar nistan 60 procent fler dn under
ar 2006.

Till community-delen for barn &
unga pa BRIS.se tillkom under dr 2007
over 9 000 nya anvindare. Tillsammans
gjorde 10 426 aktiva anvindare nistan
70 000 inloggningar under éret.

Utover de 15 000 inliggen pa BRIS
olika diskussionsforum har det under
aret publicerats 6ver 600 dikter eller no-
veller pa sidan Dikt & Novell. Dirut-
over mer dn 1 000 klotterplanksbidrag,
senast ungefir 250 inligg — uppmunt-
rande ord som andas av hopp, glidje och
kirlek — till "Glidjekéllan” som 6ppnade
sista oktober.



LATHUND I KALLKRITIK PA INTERNET
Internet — en guldgruva eller soptipp?

Det finns gott om information att himta
fran internet men allt dr inte guld som
glimmar. En del webbplatser dr rena
guldgruvor medan andra ger oserids in-
formation eller rent av falska fakta. Link-
skafferiets och skolbibliotekens webb-
platser samlar och granskar linkar for att
du litt ska hitta palitlig information. Nir
du soker sjilv pa internet, granskar du
ocksd sjlv informationen. Lita inte pa
allt du hor och ser pd webben! Var kritisk!
Vilj ut guldkornen frin nitet genom att
stilla foljande fragor till de webbplatser
du hittar:

Vem har gjort webbsidan?

Ar det en myndighet?

Ar deten organisation?

Ar det ett foretag?

Ar det en privatperson?

Ar det nigon som kan imnet?
Ar det nagon du litar pa?

Nir man ldser i tidningen om att tjejer
kor nakenshower i webbkamera blir man
bara ledsen. Det ir vil en del av utseende-
fixeringen och den 6kade sexualiseringen.
Jag mirker av den bland ménga av ung-
domarna som kommer till oss ocksa.
(Peter, fritidsledare, 32 ir)

Varfor ir webbsidan gjord?
For att informera om nagot?
For att presentera fakta?

For att propagera for en dsikt?
For att silja nigot?

For att underhalla?

Hur ser webbsidan ut?

Finns det nigon kontaktinformation?
Verkar texten serios?

Fungerar linkarna?

Hinvisas det till kallor?
Finns det nagot datum pé sidan?

Kan du fi information frin andra
stillen?

Har du letat i skolbiblioteket?

Har du letat i Liankskafferiet?

Har du jimf6rt med andra webbsidor?
Var internet den bista kallan?

Vem som helst kan ligga ut webbsidor
pé internet! Var kritisk!

Texten dr himtad ur Kolla killan, Myn-
digheten f6r skolutveckling (efter 1 okto-
ber: Skolverket), www.skolutveckling.se/
skolnet/kolla.

“Jag dr inte ute pa nitet varje dag, men
flera ganger i veckan. Mest dr det for
skolarbeten, och pé skolportalen for att
kolla vad som ska hinda. Jag tittar ocksi
pa olika filmklipp pé Youtube, och si
kollar jag pa kompisarnas bloggar.”
Emelie, 17 dr



AV JOHNNY LINDQVIST

Mobbning finns pa ménga olika arenor,
ddribland internet. De flesta vuxna suck-
ar ofta ndr mobbning pa nitet kommer
pa tal. Den vanliga frasen dr: ”Ska man
behéva tinka pd det hir ocksa.”

Mitt svar dr: ”Ja det méste du, men du
ska tinka bort ordet ocksa.”

Mobbning pi nitet dr oftast intimt
sammankopplat med den mobbningen
som redan finns pa skolan. Det dr ofta
samma personer som blir utsatta och det
dr samma personer som utsitter. Skolans
roll pa nitet kan ju diskuteras. Ska skolan
behéva bry sig om det som har sitt ur-
sprung vid datorn i hemmet? Men egent-
ligen dr svaret pa den frigan ointressant,
tor i slutindan si dr det pedagogen i
klassrummet som féar ta hand om det som
skett, och reda ut det. Att som skola di
inte utbilda sina anstéllda i hur den unga
generationen anvinder nitet och hur
mobbning pé nitet ser ut kan ndstan kal-
las oansvarigt.

En instillning som ofta bli tydlig nir
man pratar mobbning med vuxna ér att
mobbning som sker pé skolan ir ett vuxet
misslyckande. Men mobbningen pé nitet
ir barnens eget fel. De borde veta bittre,
de borde lira sig annorlunda.

Men varfor dr det sa?

I skolan s méste det finnas hand-
lingsplaner bade for akut och forebyg-
gande mobbning. Likabehandlingspla-
nen dr si obligatorisk att skolan till och
med kan fi béter om de inte har en. Men

hur ménga skolor har med ett kapitel om
internetmobbning i sin likabehandlings-
plan? Inte ménga skulle jag tro.

Under nistan sju ar arbetade jag som
toreldsare pi stiftelsen Friends, dir jag
bland annat holl i utbildningar av skolors
antimobbningsteam. D4 satt vi ofta och
gick igenom modeller f6r olika akutsam-
tal, bide for utsittare och utsatt. S hir i
efterhand si slar det mig att ingen av
dessa heller var anpassade for att ta reda
pa om mobbningen dven fanns pd nitet,
eller gav mojlighet att stédja den utsatte
inte bara i skolan utan dven pd internet.

De vanligaste formerna av mobbning pa
nitet dr oftast lika de vanligaste i skolan,
nimligen:

Skitsnack

Ryktesspridning

Inte bli inbjuden

Till dessa kommer ocksé bildproblemati-
ken, att man for att himnas och/eller
skiamta lagger ut bilder pa nitet.

“Jag dr inne pé nitet mycket, spelar WoW,
World of Warcraft, med kompisar mest.
Ibland ér vi inne i stan pa ett LAN-café,
dé sitter vi hela 16rdagen. Jag har spelat i
1-2 ér nu och blivit skickligare. Nackdel?
Att jag inte har si mycket tid att vara ute
och goéra annat. Det dr svért att ta sig tid.”
Erik 14 ar



Det som ir s farligt nir man ligger ut
saker pd nitet, oavsett om det dr bilder
eller texter, dr att spridningseffekten ér s
mycket storre dn i det icke digitala livet.
Faran med den sortens spridningseftekt
ar dock négot som de vuxna inte riktigt
forstir, och darfor inte kan formedla till
barnen och ungdomarna.

For att torebygga mobbning pé internet
anser jag att det inte behovs helt nya stra-
tegier, utan snarare att man omarbetar de
man har. Hur kan vi da se 6ver skolans
befintliga antimobbningsarbete f6r att
anpassa det till nitet?

Vi behéover inte uppfinna hjulet igen.

Jag anser att mobbning pa nitet kan
torebyggas och motarbetas pa samma sitt
som mobbning pa skolgirden. Den stora
utmaningen ligger dock i att skolgirden
kinner alla till. Man vet hur den ser ut, var
den ligger och vilka som brukar vara dir.
Det ir lite annorlunda nir man talar om
nitet. Det dr ménga pedagoger i skolan,
och forildrar ocksi for den delen, som inte
har en aning om hur en community fung-
erar, eller ens vet hur en chatt fungerar.

Att ha dessa basala kunskaper om ung
digital kommunikation anser jag dr n6d-
vindigt for att kunna moéta och fOrstd
dagens unga bittre.

Att bara prata om mobbning pa nitet
blir svirt om man inte samtidigt tar han-
syn till den situationen som finns pa sko-
lan. S4 ta med nitet i ert forebyggande
arbete, 1at barnen/ungdomarna sjilva fa
vara med och skapa bra forutsittningar
tér vuxna att veta mer om nitet.

Oavsett vad man tycker om den digi-
tala kommunikationen sa dr den stindigt
nirvarande. Det gir inte att stinga av pa
samma sitt som man dr van vid.

Sa vad kan man som skola gora for att
torebygga detta?

SKAFFA KUNSKAP OM NATET

Det forsta steget r att skafta sig insikter
och kunskap om hur unga anvinder nitet
som en del av sitt liv. Nétet 4r inget man
gor utanfor sina vanliga rutiner, utan det
ir en del av de dagliga rutinerna. Man
kollar hur sina kompisar mar, vad de ska
goéra. Man tittar pd bilder fran helgens
fester och aktiviteter. Man skriver i sin
blogg/dagbok om hur man mar, vad man
gjort och vad man ska gora. Man haller
sitt stora ndtverk vid liv dagligen, bade i
datorn och i mobilen.

Och det dr inget litet nitverk man
maste hilla reda pa. Enligt en undersok-
ning frin MTV som heter Circuits of
cool, sd har en tonaring i snitt 90 kontak-
ter i mobilen, 43 pa Messenger och yt-
terligare minst 50 pé ett community. Man
kan dven, om man surfar ut, se att oftast
finns det ndrmare 200 kontakter pd kom-
pislistan pd deras community.

Med det i dtanke si kan man ana just
spridningseffekten, man har direkt kon-
takt med si ménga minniskor hela tiden,
bade de man valt att ha kontakt med och
de som man kanske inte valt.

Dan Olweus definition av mobbning
ar: "Mobbning dr ndr man utsitter en el-
ler flera for negativa handlingar uppre-
pade ginger under en lingre tid.”

Att 6versitta den definitionen till nitet

kan ibland bli lite problematisk da hand-



"Jag visade mig i web cam for en kille,
som sdger han dr 14 (vet ej om det édr
sant) ... jag dr nu radd att han ligger ut
det pé internet eller vad som helst. Jag vet
¢j varfor jag gjorde det, jag tror att det
kindes som om jag var vacker, assi det va
ett himlans tag sen en kille sa att jag va
fin eller si ... Jag vet att det var fel o s3”
Tjej 13 i

lingarna pa nitet oftast dr engdngshindel-
ser, dvs. man lagger upp en bild eller text
en ging. Men den blir diremot spridd/
list/kommenterad upprepade ginger.

En bild pa nitet kan, om det vill sig
illa, finnas kvar dir hela ens liv. Den kun-
skapen dr viktig att férmedla till dagens
unga. Att man verkligen forstir att det
som publiceras pa nitet snabbt bli allmin
egendom.

Mobbning och krinkningar pi nitet
handlar ofta om okunskap. Att man inte
riktigt vet vad som hidnder med det jag
skriver och skickar ivdg. Alla vet ju att
man inte ska vara elaka mot varandra,
men det dr svart att fi grepp om att det ar
manniskor pd andra sidan skdrmen nir
man sitter ensam i sitt rum.

INTERNET | UNDERVISNINGEN
Kan man fa in nagon form av internet-
kunskap i livskunskapen? Att prata om
virderingar dr skolan bra pé, sa varfor inte
sitta sig ner med det arbetsmaterialet
man har och se hur kan vi dven fi in nitet
i detta.

En annan sak att som skola ha med sig
idenna fraga dr att mobbning pa nitet f6r
med sig en positiv sak, om man nu kan

anvinda det uttrycket, och det dr att in-
formationen sparas. Allt man gor pi ni-
tet limnar spar efter sig. Varje inldgg man
skrivit och mejl man skickat finns faktiskt
kvar. Som skola kan man informera sina
elever om att alltid spara krinkande tex-
ter/bilder som skickas till dem. Man kan
nimligen néstan alltid ta reda pa varifran
det dr skickat. Varje dator har en unik s
kallad IP-adress, den dr att jimféra med
ett fingeravtryck. Har man IP-adressen
kan man se fran vilken dator materialet
blivit skickat.

Ibland stannar det dock vid tankar om
torindring for att personalen inte har till-
rickliga kunskaper om nitet. D4 tycker
jag man ska friga de riktiga experterna,
barnen. Lat era elever ha workshop med
er om hur de anvinder nitet. Jag tror de
skulle bli glada och stolta 6ver att fi visa
upp en del av sitt liv for er. En del av sitt
liv som vildigt fa vuxna fragar om.

Att sedan dven fi med forildrarna pa
det taget skulle vara lyckosamt. Sa kan
skolan tillsammans med foérildrarna pra-
ta forebyggande atgirder mot mobbning
pa nitet. For som jag var inne pa tidigare
si sker mobbningen oftast frin hemmets
datorer, men det dr skolan som fir ta tag
i problemen.

Det dr arenorna som dr nya, inte sittet
att mobbas.

Johnny Lindqvist och Ewa Thorslund har
skrivitenbok somheter Unga och Integritet
paé nitet. Boken riktar sig till pedagoger,
eller andra viktiga vuxna i barns nirhet och
kan laddas hem gratis som pdf pé linken
http://www.iis.se/docs/UngasIntegritet_
webb.pdf



Internet dr ett inte helt litt medium. Har
ar kommunikationen mycket snabb, det
finns inget kroppssprik som hjilp att
tolka det som skrivs/sdgs, man ser inte
den man kommunicerar med. Det kan till
och med vara nigon helt annan dn man
forestiller sig. Allt detta innebdr att det dr
som gjort for missuppfattningar. Méinga
chattsamtal slutar helt fel. Ett samtal som
startar med de bésta avsikter kan sluta i
gril, hotelser eller sexuella trakasserier.

Det finns en utbredd missuppfattning att
det giller sirskilda regler pa nitet. Men
detta dr helt fel. Alla lagar som finns
"IRL” (In Real Life) giller ocksé pa nitet.
Dessutom finns nigra regler till! Lt oss
titta pd vanliga nitbrott och de pafoljder
som giller fér dem.

LAGGA UT BILDER

Att ligga ut bilder pi nitet kan vara ett
brott mot PUL, vilket kan ge béter. Om
det ar en form av ofredande, kan det i s
fall straffas med boéter eller fingelse upp
till 1 ar. Att skicka oonskade nakenbilder
ar sexuellt ofredande, vilket kan straffas
med béter eller fangelse upp till 2 ar.

ENSKILDA OFREDANDEN
"Jag ska slakta dig ...” och liknande ut-
talanden dr olaga hot, vilket kan ge boter

AV ANDERS AHLQVIST

eller fingelse upp till 1 ar. Olaga hot dr
oftast tekniskt enkla att utreda.

Uttalanden som "Negerjivel” och "Ju-
desvin” dr hets mot folkgrupp, vilket ger
tangelse i hogst 2 4r. Dessa brott kan vara
mycket svirutredda, dd det ofta handlar
om hemsidor som forlagts t.ex. i USA,
dir andra lagar och regler giller. Aven om
en hemsida utgor brott i Sverige dr det
inte sdkert att detsamma giller i det land
ddr sidan ar fysiskt lokaliserad. I sidana
fall kommer svenska myndigheter inte att
fa hjalp med utredningen.

BEDRAGERIER

Bedrigerier forekommer, ibland i form av
nitauktioner eller s.k. Cam-shows. Hir
giller fingelse i upp till 2 ar.

UPPHOVSRATTSBROTT

“Fildelning, det dr vil inget brott?” Jo, det
kan vara ett upphovsrittsbrott. Att dela ut
en film ger 80 dagsboter, vilket kan jim-
toras med mutrittegingen mot System-
bolaget, som ledde till 50-120 dagsbéoter
tor de som filldes. Fildelning kan ocksa
leda till skadestind.

En handling i hastigt mod pa en chatt
kan ge fingelse. Men dven om girnings-
mannen spiras och déms kommer det
som publicerats alltid att finnas kvar pa
nitet. Speciellt kan detta vara pligsamt



nir det géller nakenbilder, dir det ofta gdr ~ soner, som sedan i sin tur kan ligga ut den
mycket kort tid, endast timmar, innan  nirhelst det passar dem.
bilden himtats hem av ett stort antal per-




Att vuxna soker kontakt med barn i sexu-
ellt syfte dr inget nytt fenomen. Internets
expansion sedan mitten av 1990-talet har
dock skapat en ny och i det ndrmaste helt
obevakad kontaktyta mellan barn och
vuxna. Allt fler barn och ungdomar an-
vinder internet for att kommunicera med
andra, och den anonymitet som internet-
kommunikationer tillhandahéller har an-
setts skapa gynnsamma forutsittningar
toér vuxna som vill utveckla relationer
med barn i sexuella syften. Detta har f6r-
anlett en vixande oro fér internets roll
som kontaktverktyg for vuxna som vill
utnyttja barn for sexuella dandamal.

Vilka konsekvenser den hir utveck-
lingen har fitt f6r vuxnas sexuella kon-
takter med barn har hittills varit timligen
outforskat i Sverige. Brottstérebyggande
radet (Bra) har dirfor fatt i uppdrag av
regeringen att ta fram ett kunskapsun-
derlag om denna foreteelse. Resultatet dr
en rapport (Brd 2007:11) ur vilken denna
artikel tagits fram.

Rapporten har skrivits av fil. dr David
Shannon, verksam vid Bri. Professor
Jerzy Sarnecki vid Stockholms Universi-
tet och fil.dr Margareta Forsberg har
granskat rapporten och limnat virdefulla
synpunkter. Skolledare och ldrare har
hjilpt till att genomféra skolundersok-
ningen, och ménga ungdomar har bi-
dragit med sina erfarenheter.

AV DAVID SHANNON

Internationell forskning visar att barn
kontaktas via internet i sexuellt syfte sa-
vil av vuxna som av jimnériga personer.
Utsatthet f6r sédana kontakter dr mindre
vanlig bland yngre barn men blir vanli-
gare bland personer som kommit upp i
tondren. Flickor dr utsatta for sexuella in-
ternetkontakter i storre utstrickning dn
pojkar, och det dr personer av manligt
kén som svarar f6r den stora majoriteten
av dessa kontakter.

Forskning fran Storbritannien visar
att sexuella kontakter mellan vuxna och
barn via internet tar sig manga olika ut-
tryck. Ibland handlar det om foérsok att
ordna ett méte utanfér nitet dir den
vuxne kan ha sex med barnet. Alternativt
kan den vuxnes syfte med kontakten vara
att f4 en mer omedelbar sexuell tillfreds-
stillelse genom ett sexuellt utnyttjande
som endast sker via nitet. Detta kan ex-
empelvis innebdra forsok att £ barnet att
skicka “sexiga bilder”, att posera infor en
webbkamera eller att delta i si kallat cy-
bersex.

I USA har man funnit att en forhojd
risk f6r utsatthet f6r sexuella kontakter
kan férknippas med att man besoker in-
ternetchattsidor, att man anvinder inter-
net for att kommunicera med okinda
personer och att man har erfarenhet av
problem pé olika livsomréiden, exempel-
vis psykiska problem, problem inom fa-



miljen eller utsatthet f6r andra former av
viktimisering.

Vid sexualbrott som begéis mot barn
utanfor nitet och dir férévaren och offret
triffats via internet, visar amerikansk
forskning att férovarna ofta har lyckats fa
oftren att tro att det handlar om ett kir-
lekstorhallande dem emellan. Offren har
dessutom miénga ginger gitt till moten
med forévarna fullt medvetna om att
dessa var mycket dldre personer som ville
ha sex.

Svensk forskning pd omradet dr
mycket begrinsad. Befintliga svenska
studier visar att 32 procent av barn i 4l-
dern 9-16 ar 2003 svarade att de nigon
gang varit utsatta for att nigon via inter-
net pratat om sex med dem utan att de
ville det. Ar 2006 var det 15 procent av
barn (i dldrarna 12—16 ar) som svarade att
de varit utsatta f6r detta. Samma studier
visar att flickor blir utsatta f6r sddana
kontakter betydligt oftare dn pojkar.

I 6vrigt har det saknats forskning i
Sverige som belyser kons- och dldersfor-
delningen bland de personer som initie-
rar sexuella kontakter med barn och ung-
domar via internet. Inte heller har det
funnits ndgon svensk forskning om hur
innehillet 1 sidana kontakter kan se ut,
om vilken central roll internet spelar som

Det sdgs ju ofta att man ska prata med
sina barn och sitta tillsammans och surfa.
Men det kan man ju inte géra jimt och
dummare ir vl inte ungarna in att det
passar pa att gora alla farliga saker nir vi

ir pa jobbet. (Stefan, pappa, 46 dr)

kontaktverktyg jamfért med andra moj-
liga kontaktsitt mellan vuxna och barn,
eller om vilka faktorer som kan vara kin-
netecknande for barn som blir foremal
for sexuella kontakter frin vuxna via in-
ternet.

For att belysa dessa fragor har Bra samlat
in tre datamaterial i samband med sitt
uppdrag.

En riksrepresentativ enkédtundersok-
ning bland 7 500 ungdomar i skolans
skolar nio anvinds for att belysa dels hur
vanligt det dr med sexuella kontakter fran
vuxna via internet jimfoért med andra
mojliga kontaktsitt inom denna dlders-
grupp, dels pd vilka sitt de ungdomar
som uppger att de blivit féremal f6r sexu-
ella kontakter skiljer sig frin 6vriga ung-
domar.

En webbenkitundersokning riktad
till drygt 1 000 vana internetanvindare i
dldrarna 15-17 ar anvinds for att belysa
olika aspekter av utsatthet for sexuella
kontakter via internet inom det aktuella
urvalet. Bland annat redovisas informa-
tion om alder och kén hos de personer
som kontaktat ungdomarna, hur ungdo-
marna upplevt dessa kontakter samt hur
de beskriver innehallet i de sexuella kon-
takter de haft med vuxna via internet.

Det tredje materialet bestir av polis-
anmilda sexualbrott mot barn och ung-
domar dir girningsmannen och offret
varit i kontakt via internet. Detta mate-
rial anvinds for att beskriva bredden och
variationen i de typer av sexualbrott mot



barn med anknytning till internet som i
dag kommer till polisens kinnedom.

MANGA FEMTONARINGAR FOREMAL
FOR EN SEXUELL KONTAKT FRAN
VUXNA

Drygt 30 procent av ungdomarna i Bra:s
skolundersokning uppgav att de under
det senaste aret varit foremal f6r nagon
form av sexuell kontakt fran en tidigare
obekant person som de trodde eller visste
var vuxen. Flickor uppgav att de blivit £6-
remil f6r sadana kontakter i mycket stor-
re utstrickning dn pojkar (48 respektive
18 procent). De allra flesta av dem som
uppgav att de blivit féremal for sexuella
kontakter frin vuxna svarade att de blivit
kontaktade via internet. Vildigt fi (cirka
2 procent av bide pojkar och flickor)
uppgav att de varit foremél f6r en sexuell
kontakt frin en vuxen person endast ut-
anfor nitet.

Undersokningen visar vidare att det
bland de ungdomar som uppgett att de
blivit foremal for sexuella kontakter fran
vuxna finns en dverrepresentation av per-
soner som ocksa uppger umgingesmons-
ter och beteenden som linge har ansetts
ingd som en del i ett generellt risktagande
beteende under ungdomsiren (exempel-
vis berusningsdrickande, att ha provat
narkotika och att umgas med dldre perso-
ner). Overrepresentationen av ungdomar
med dessa kinnetecken dr som hogst
bland dem som uppger att de blivit fore-
mil f6r sexuella kontakter frin vuxna sa-
vil via ndtet som utanfor nitet. Sjalvrap-
porterade problem inom familjen och i
skolan, och édven utsatthet f6r mobbning
och for stold- och valdsbrott, ar ocksi be-

tydligt vanligare inom denna grupp in
bland 6vriga ungdomar.

STORA KONSSKILLNADER

| UTSATTHET

Resultaten frin webbundersékningen vi-
sar att svenska barn blir féremal for sexu-
ella kontakter via internet sivil frin
vuxna som frin relativt jimnériga perso-
ner. Stora konsskillnader i utsattheten
kommer fram webbundersokningen.
Flickorna i urvalet uppger oftare dn poj-
karna att de blivit foremal for sexuella
kontakter och i tidigare alder. De uppger
ocksa att de blivit foremal f6r kontakter
fran personer som i genomsnitt varit be-
tydligt dldre dn de personer som tagit
kontakt med pojkarna. Jimfort med poj-
karna var det ocksé betydligt vanligare att
flickorna uppgav att de upplevt dessa
kontakter som ganska eller mycket obe-
hagliga.

For att studera olika aspekter av sexu-
ella internetkontakter fran vuxna perso-
ner tillfragades ungdomarna om de na-
gonsin blivit féremédl fér en sexuell
kontakt via internet frin en person som
var minst fem ar dldre. Av flickorna i ur-
valet uppgav 51 procent att de nigon
gang blivit f6remal f6r en sddan kontakt,
och 33 procent hade erfarenhet av en
kontakt av denna typ innan de fyllde 15.
Motsvarande siffror bland pojkarna var
16 respektive 7 procent.

OLIKA TYPER AV SEXUELLA
INTERNETKONTAKTER FRAN VUXNA
Fordjupningsfrigor stilldes om den élds-
ta person som ungdomarna haft en sexu-
ell kontakt med via internet innan de



fyllde 15. Fragorna avsig endast kontak-
ter med personer som var minst fem ar
dldre dn de tillfragade.

Ungdomarna fick ocksa mojlighet att
beskriva kontakten med egna ord. De
allra flesta av dessa kontakter uppgavs ha
tagits av min som de tillfrigade inte
kinde sedan tidigare utanfor nitet.

Ungdomarnas beskrivningar visade pa
en stor variation i de typer av sexuella in-
ternetkontakter de haft med vuxna innan
femtonérsildern. Bland annat beskrevs
kontakter dir midnnen hade inlett sexu-
ella samtal med ungdomarna, eller hade
torsokt forma eller formétt dem att skicka
sexuella bilder pé sig sjilva. I andra fall
hade ménnen férsékt forma dem att visa
upp sig eller foreta sexuella handlingar
framfér webbkameran. Andra beskriv-
ningar skildrade fall dir den vuxne hade
blottat sitt kon eller onanerat framfor sin
egen webbkamera eller hade skickat sex-
uella bilder till ungdomarna. Av vissa be-
skrivningar framgiér att kontakter av det
hir slaget hor till vardagen f6r en del barn
och ungdomar.

I drygt 20 procent av fallen uppgav
ungdomarna att den vuxne gjort ett se-
nare f6rsok att ta kontakt med dem utan-
tor nitet, exempelvis via telefon eller ge-
nom att férsoka stimma triff med dem.
Ibland hade den vuxne i dessa fall erbju-
dit ungdomarna pengar f6r olika sexuella
tjdnster; i andra fall hade han exempelvis
sagt att han vill triffas "som vinner” {6r
att umgis eller titta pa film tillsammans.

De flesta kontakter hade tagits anting-
en pd en svensksprikig chattsida pa inter-
net eller via MSN Messenger, ett sa kallat
chattprogram som dven ger mojlighet att

anvinda webbkameran och att skicka bil-
der och filer.

Overlag visar ungdomarnas beskriv-
ningar av de sexuella kontakter de haft
med vuxna via internet att de oftast lyck-
ats hantera dessa kontakter utan att de
16pt négon storre risk att bli utsatta f6r
sexualbrott utanfér nitet. Samtidigt finns
det manga fall dir ungdomarna redan via
internet har utsatts for sexuellt krinkande
hindelser som upplevts som mycket obe-
hagliga. I vissa beskrivningar menar ung-
domarna att hindelsen har forfoljt dem i
flera ér.

POLISANMALDA SEXUALBROTT MED
ANKNYTNING TILL INTERNET

For att visa hur internetkontakter mellan
vuxna och barn kan leda till sexualbrott
mot barn vid en traff utanfor nitet, har
Brd samlat in ett datamaterial som rér
polisanmilda sexualbrott mot personer
under 18 ar dir girningsmannen och oft-
ret varit i kontakt med varandra via inter-
net. Undersdkningen avser sexualbrott
anmilda till polisen mellan januari 2004
och september 2006 inom 14 av Sveriges
21 polismyndigheter (inklusive de tre
storstadslinen).

Totalt 315 polisanmilningar ingér i
studien. Dessa identifierades med hjilp
av en datoriserad sokning, genomférd
med en sirskilt upprittad sokordslista.
Sokningen gjordes bland samtliga sexu-
albrottsanmilningar till de berérda polis-
myndigheterna dir offret var under 18 4r.
En sadan sékning uppticker bara fall dir
det framgir av den sa kallade girningsbe-
skrivningen att gdrningsmannen och off-
ret varit i kontakt via internet. Materialet



ir saledes inte heltickande f6r samtliga
sexualbrott av denna typ som anmalts till
polisen. I de fall dir det fanns en miss-
tanke om att ett brott hade skett vid en
triff mellan girningsmannen och offret
utanfor nitet har forundersdkningsmate-
rialet begirts in frin respektive polis-
myndighet.

Oftren var under 15 ar i drygt 70 pro-
cent av de polisanmailda brotten och under
13 4r i 32 procent av fallen. De allra flesta
offer (92 %) var flickor. Samtliga miss-
tinkta personer som knutits till brotten i
polisanmilningarna var av manligt kén.

Over 50 procent anmiilda fall avser
kontakter som begrinsats till internet
Av de anmilningar som ingick i studien
avser 179 fall till internet begrinsade
sexuella kontakter mellan ett offer och en
tidigare obekant girningsman. Dessa fall
handlar oftast om kontakter av den typ
som beskrivits av ungdomarna i webbun-
dersokningen. Vanligast dr kontakter dar
girningsmannen 1) stillt sexuella frigor,
gjort sexuellt krinkande uttalanden eller
pd annat sitt inlett ett sexuellt samtal
med barnet, 2) forsokt forméa eller for-
maitt barnet att, helt eller delvis avkladd,
visa upp sig framfor en webbkamera och
3) blottat sig for offret via webbkame-
ran.

Minga anmiilda fall avser kontakter
som utvidgats utanfor nitet

I ndrmare 40 procent av de anmalda fal-
len har en girningsman som innan inter-
netkontakten var okind for oftret lyckats
utvidga kontakten med offret utanfor in-
ternet. Offren har i dessa fall ofta limnat

Hej. Jag ir en tjej pa 15 ar som sitter
ganska mycket framf6r datorn och idag
fick jag kontakt med en kille pi msn som
har allvarliga problem. Han har sjilv-
mordstankar och har forsokt ta sitt eget
liv... jag vill hjdlpa honom men vet inte
hur! Snilla hjilp mig, jag vet inte vad jag
ska gora!?

Tjej 15 ar

ut sina telefonnummer efter en tids
oskyldigt chattande pa internet med na-
gon som de trodde var en jamnarig per-
son. Girningsmannen har sedan ménga
ganger forsokt forma barnet att delta i
telefonsexsamtal eller har ofredat barnet
med sexuella sms-meddelanden eller ge-
nom att skicka sexuella bilder till barnets
mobil.

Sexualbrott vid triff utanfor nitet i
over 20 procent anmilda fall

I 6ver hilften av de anmilda fall dir en
tidigare obekant garningsman lyckats ut-
vidga kontakten utanfor internet har det
skett ett sexualbrott mot offret vid en
triff med giarningsmannen utanfor nitet.
Totalt finns 69 anmailningar i materialet
som avser brott av den hir typen. Nir-
mare en femtedel av dessa brott (13
stycken) har skett mellan relativt jimn-
driga personer (i dessa fall var girnings-
minnen i genomsnitt drygt tva ar dldre
in offren). Offren har oftast blivit utsatta
tor brotten nir de triffat gdrningsman-
nen for forsta gingen utanfér nitet,
manga ginger i samband med nigon
form av kvillsaktivitet dir andra kompi-
sar till savil offret som girningsmannen
ocksa varit nirvarande.



I 6vriga fall har undersékningen iden-
tifierat tre centrala tillvigagangssitt som
har anvints av vuxna girningsmin for att
fa offren att triffa dem utanfor nitet.

1.”Vinskap” och "kirlek”

129 fall har gérningsmannen forst via in-
ternet och sedan oftast dven via telefon
blivit kompis eller vin med offret eller
fatt offret att kdnna att hon dr kir i ho-
nom. Oftren {6r dessa brott var i de flesta
fall under 15 ar, och alla utom en var
flickor. Lingden pé internetkontakten
har varierat mycket, och kontakten har i
enstaka fall pagétt i upp till 2-3 ar fore
brottstillfillet. I de flesta fall har kontak-
ten kommit till fordldrarnas kinnedom
torst efter att offret triffat girningsman-
nen och det anmilda brottet dgt rum.
Oftren har ofta akt till en annan stad f6r
att triffa girningsminnen, och har till
exempel berittat for sina fordldrar att de
skulle sova 6ver hos en kompis. Ibland
har barnen fére motet vetat att de skulle
ha sex med minnen. I andra fall har de
blivit tvingade till samlag och andra sexu-
ella handlingar och har vid f6rhor beskri-
vit att de blivit chockade av minnens
beteende. I nirmare en fjirdedel av fallen
har offret triffat girningsmannen for sex
vid minst tva tillfallen.

2. Loften om modelljobb

I sju av de anmilda fallen har offren
(samtliga flickor i dldern 13-17 ir) lurats
till ett mote med gérningsmannen med
ett erbjudande om nigon form av mo-
delljobb. Nir offren triffat girningsmén-
nen utanfor nitet har de i de flesta fall
blivit utsatta f6r nigon form av ovilkom-

men sexuell beroring. I ett par fall har
garningsmannen tilltvingat sig samlag
med flickorna.

3. Erbjudanden om betalning f6r
sexuella tjinster

Nio av de brott som skett vid en trift ut-
anfor nétet avser min som erbjudit oftfren
pengar mot olika sexuella tjanster. Offren
i dessa fall dr pojkar och flickor i aldern
14-17 ar. Fem av offren har akt till en
annan stad for att triffa gdrningsménnen
och i fem fall har offret triffat girnings-
mannen vid tvé eller flera olika tillfallen i
sexuellt syfte.

Brott dir offret i sexuellt syfte har
kontaktats via internet av en vuxen
tidigare bekant

Sju procent av de polisanmilda brotten
(22 stycken) avser fall ddr en vuxen person
som sedan tidigare var bekant med offret
utanfor nitet har anvint internet for att
sexualisera eller uppritthilla ett sexuellt
inslag i den redan befintliga relationen. I
ndrmare hilften av dessa fall har garnings-
mannen redan innan internetkontakten
utsatt barnet for nigon form av sexual-
brott utanfor ndtet. Négra anmalningar
avser fall dir det sexuella inslaget i relatio-
nen har begrinsats till internet.I andra fall
har girningsmannen forgripit sig sexuellt
pa offret forst efter internetkontakten.

Problem pa olika livsomriden vanligt
bland sexualbrottsoffer

I manga av de fall dir girningsmannen
begitt ett sexualbrott mot offret vid en
traft utanfor nétet finns antydningar i f6r-
horsmaterialet om ibland ganska allvarli-






ga problem i offrens bakgrund. Ofta har
de haft problem med exempelvis varaktig
mobbning eller utfrysning i skolan eller
problem hemma och har kint ett behov
av att kunna “prata ut” om dessa problem
med nagon. I andra fall finns uppgifter
om att oftren tidigare haft kontakt med
barn- och ungdomspsykiatrin (BUP) eller
socialtjansten, och i vissa fall har de varit
intagna pé sirskilda ungdomshem.

EN PYRAMIDLIKNANDE FORETEELSE
Overlag framtrider i Bri:s material en
bild av ett fenomen som kan liknas vid en
pyramid. Pyramidens breda bas bestér av
ett mycket stort antal kontaktférsok som
initieras av vuxna via internet i syfte att
utnyttja barn och ungdomar sexuellt. Ex-
empel pa sidana handlingar dr sexuella
ofredanden via chattmeddelanden och
blottning via webbkameran.

Lingre upp i pyramiden kommer
sexuella ofredanden och liknande via mo-
biltelefon, dir offret forst miste overtalas
att limna ut sitt mobilnummer, och vid
poseringsbrotten, som kriver ett mer ak-
tivt deltagande frin offrets sida. Jaimfort
med exempelvis blottning via internet
kan dessa typer av Gvergrepp formodas
kriva ett mer omfattande férberedelsear-
bete frin férovaren.

Lingst upp i pyramidens topp finns
de 6vergrepp dir forévaren forst maste fa
oftret att triffa honom utanf6r nitet f6r
att Gvergreppet ska kunna ske.

EN SELEKTIONSPROCESS SOM LIKNAR
VISSA ANDRA INTERNETFENOMEN
Tillsammans ger Bra:s olika datamaterial
en bild av en selektionsprocess som ser ut

pa foljande sitt. Internet ger forévaren
tillgang till ett i stort sett obegransat antal
unga personer. Vissa barn och ungdomar
dr mer sarbara infér sddana kontakter dn
andra, beroende exempelvis pd kunskaper
om och tidigare erfarenhet av internet
samt pa olika psykologiska och sociala
torutsittningar. Ju fler personer férévaren
tar kontakt med desto stérre blir sanno-
likheten att han kommer i kontakt med
ett barn som dr sarbart inf6r just den typ
av tillvigagangssitt som han har valt att
anvinda. For férévaren spelar det mindre
roll vilka av de barn han kontaktar som
reagerar pa ett positivt sitt; han utnyttjar
att vissa barn har forutsittningar som
kommer att leda till att de “sjilvselekte-
rar” som offer. Pa detta sitt pAminner vux-
nas kontaktsékande med barn om andra
internetfenomen, som exempelvis spam-
mejl i form av sa kallade Nigeriabrev.

BRA:S BEDOMNING

Viktigt att minimera de risker barn och
ungdomar utsitts for pd internet
Medieridets senaste (2006) undersok-
ning av svenska barns och ungdomars
medievanor visar att internet anvinds fli-
tigt av manga unga personer i deras rela-
tionsskapande, och deras sociala sfir
spanner ofta 6ver den "virtuella” och den
"ickevirtuella” virlden utan att det finns
nigon tydlig skiljelinje emellan dem. In-
ternet har linge ansetts kunna gynna
barns utveckling pa ett mycket positivt
sitt. For att virna om denna positiva po-
tential dr det viktigt att arbeta f6r att mi-
nimera de risker for skada som barn och
ungdomar utsitts for nir de vistas pa in-
ternet.



Bra:s kartliggning visar att ett mycket
stort antal svenska barn och ungdomar
nigon ging blir kontaktade av vuxna per-
soner i sexuella syften. Deltagarna i webb-
unders6kningen har beskrivit manga fall
ddr vuxna personer via internet har utsatt
dem f6r olika typer av sexuellt krinkande
hindelser som ibland har upplevts som
mycket obehagliga.

Genomgingen av polisanmilda sexu-
albrott visar ocksa att ett stort antal barn
och ungdomar under de senaste aren har
blivit utsatta for olika former av sexuella
Gvergrepp utanfor internet av vuxna som
de kommit i kontakt med via nétet. Mor-
kertalet avseende sexualbrott mot barn dr
dessutom stort. Det faktiska antalet barn
som under undersokningsperioden blivit
utsatta for sexuella dvergrepp av den hir
typen kan ddrmed formodas vara avsevirt
storre dn det antal fall som ingér i Bra:s
material.

Fyra omrdden for det brottsforebyggande arbetet
Internet dr en svar6vervakad och mycket
torinderlig miljo, vilket ofta innebdr sto-
ra utmaningar for det brottstérebyggande
arbetet. Med utgingspunkt i det arbete
som redan lagts ner for att kartligga olika
mojligheter f6r att méta dessa utmaning-
ar, anser Bra att dtgirder pa fyra centrala
omréiden bdr uppmirksammas som ut-
gangspunkt for det brottspreventiva ar-
betet mot vuxnas sexuella kontakter med
barn via internet:

systematisk utbildning och informa-

tion till barn, ungdomar, forildrar och

allminhet

mojligheter for internettjinstleveran-

térer att motverka fenomenet

ny lagstiftning mot kontakter med
barn i sexuella syften

polisidra dtgirder for att uppticka och
utreda brott.

For att samordna konkreta dtgirdsstrate-
gier pa dessa olika omraden, for att anpassa
dem efter svenska forhallanden samt f6r
att 6vervaka deras inforande beh6vs nigon
form av central samordningsfunktion.
Denna funktion skulle ocksd med fordel
kunna tjina som en central samlingspunkt
tor de spridda kunskaper och erfarenheter
om fenomenet som i dag finns pa olika hall
i samhillet (bland annat hos polisen, soci-
altjinsten, barnrittsorganisationer) och
skulle dirmed dven ge en bra grund for att
utveckla och anpassa mer lingsiktiga
brottstorebyggande strategier efter pigi-
ende och framtida forandringar i barns och
ungdomars kommunikationsmiljo.

Av Bri:s forslag belyses i denna artikel
enbart frigan om utbildning till barn,
unga och foréldrar.

Utbildning for barn
Utbildning om internetsidkerhet dr ett
sitt att ge barn och ungdomar de kunska-
per och verktyg de behéver for att sjilva
ta kontroll 6ver sina erfarenheter av nitet
och 6ver sina internetkommunikationer
med andra personer. Internationellt har
ett antal vetenskapliga utvirderingar pu-
blicerats avseende utbildningsprogram
om internetsikerhet, med resultat som
visar att dessa insatser haft en positiv ef-
tekt pé barns instéllning till olika former
av riskbeteende pé nitet.

Informations- och utbildningsmate-
rial om hur man anvéinder internet pa ett



sikrare sitt har utarbetats av en rad olika
myndigheter och organisationer i Sveri-
ge, men resultat frin Bra:s webbunder-
sokning (ddr ungdomarna tillfrigades
om huruvida de fatt sadan information
och i sa fall varifran) tyder pa att infor-
mationen har haft svart att na fram till de
barn som behover den.

Det finns onekligen begrinsningar i
vad som kan dstadkommas med utbild-
ningsatgirder, men utifrin den ovan be-
skrivna ”selektionsmodellen” kan utbild-
ning dnda férvintas paverka den utsatthet
som beror pa barns och ungdomars okun-
skap och oerfarenhet. Detta kan i sin tur
tinkas ha en dubbel effekt; dels genom en
direkt minskning av antalet barn som blir
utsatta for sexuella kontakter frin vuxna
via internet, dels genom att gora internet
till en mindre givande milj6 for de vuxna
torévarna. Skolvisendet borde framsta
som en naturlig férmedlare for att syste-
matiskt nd ut till s ménga barn som méj-
ligt. Av de ungdomar som deltog i Bra:s
webbundersékning var det emellertid
nirmare 70 procent som svarade att de
aldrig fatt nagon undervisning i skolan
om hur man anvinder internet pa ett si-
kert sitt. Av dem som fatt undervisning
ansdg hilften att de inte fatt tillrickligt
mycket.

“Jag dr inne pd Internet i stort sett dag-
ligen, 5-7 dagar i veckan, 1-3 timmar
varje ging. Jag kollar mail och soker info
av olika slag. Facebook ir jag mycket pa.
Det ir sa enkelt med Internet, att fi tag
pa info och hilla koll pa kompisar.”
Kim, 23 dr

Befintliga studier om omfattningen
och karaktiren av internetanvindande
bland barn och ungdomar, tillsammans
med Bri:s undersokningar om vuxnas
kontaktsokande med barn via internet,
visar att situationen dr angeldgen. For att
uppna syftet att ge barn och ungdomar
mojlighet att ta kontroll Gver sina erfa-
renheter av internet dr det viktigt att ut-
bildningen bérjar tidigt samt att den dr
anpassad till dldersrelaterade skillnader i
barns och ungdomars férutsittningar och
tidigare erfarenheter av kommunikation
via nitet. For att motsvara den verklighet
som barn och ungdomar lever i bor det
lingsiktiga milet vara att integrera infor-
mation om en trygg och siker anvind-
ning av internet med skolarbete rérande
bland annat relationsskapande, sexualitet,
mobbning, trakasserier och sexuella 6ver-
grepp rent generellt.

I det hir sammanhanget vill Bri pé-
peka att regeringen ocksi har gett myn-
digheten i uppdrag att, tillsammans med
JamO, ta fram ett handledningsmaterial
for skolarbete om sexualbrott, sexuella
trakasserier, sexuell integritet och sjilv-
bestimmande. Handledningen dr avsedd
att anvindas av ldrare, frin drskurs sju i
grundskolan till ar tre i gymnasieskolan,
och innehéller material om vuxnas kon-
takter med barn och ungdomar i sexuella
syften (bland annat via internet). Hand-
ledningen publicerades samtidigt som
denna rapport.

Moajligheter att ni hogriskbarn

och ungdomar

Mainga av de barn och ungdomar som ir
mest sirbara infor sexuella kontakter frin



vuxna kan, pd grund av just de psykolo-
giska och sociala férutsittningar som gor
dem sérbara, vara svira att paverka med
traditionella utbildningsinsatser. Prakti-
ker, som inom ramen for sitt arbete kom-
mer i kontakt med utsatta och problem-
belastade barn och ungdomar, behover
ddrfor vara uppmirksamma pé att dessa
kan anvinda riskfyllda internetkontakter
som ett sitt att hantera negativa kinslor
torknippade med exempelvis en dalig
sjalvbild, mobbning och kinslor av en-
samhet. Forskare i USA har darfor argu-
menterat for att frigor om internetan-
vindning systematiskt bor stillas till barn
och ungdomar som en del i arbetet med
att kartligga deras problembild och
hjilpbehov.

Information till forildrar

Forildrar dr en viktig resurs for att ut-
bilda barn om de risker som kan délja sig
bakom till synes vinskapliga relationer
med personer som barnen triffat pa nitet.
En svensk studie genomf6rd av Mediera-
det (2006) visar emellertid att valdigt fi
svenska fordldrar kinde till att nigon
hade pratat med deras barn om sex via
internet. Foraldrar behover dirfér goras
uppmirksamma pé vilka risker som dr
torknippade med barns kommunikatio-
ner med andra via nitet, samt pd hur barn
ibland kan manipuleras till att bli delak-
tiga i sin egen utsatthet for sexualbrott.
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”Var gir grinsen” — en handledning
for skolan — innehiller fakta, berittel-
ser, frigestillningar, 6vningar och dis-
kussionsunderlag for temaarbeten om
bland annat jimstilldhet, sexuella tra-
kasserier och sexualbrott. Materialet
vinder sig till elever frin drskurs 7 i
grundskolan till drskurs 3 pa gymnasiet.
Handledningen kan bestillas via Bra:s
hemsida: www.bra.se eller via Fritzes
kundtjinst: 08-690 91 90

Bri — centrum for kunskap om brott
och itgirder mot brott
Brottsforebyggande ridet (Bra) verkar
for att brottsligheten minskar och
tryggheten okar i samhillet. Det gor vi
genom att ta fram fakta och sprida
kunskap om brottslighet, brottsfore-
byggande arbete och rittsvisendets
reaktioner pa brott.

e-post info@bra.se
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AV ANNIKA STRANDELL

Likavil som internet erbjuder méjlighet
till goda moéten, dir man kan ldra sig
odndligt mycket, ge och fa stdd och hjilp
av varandra, likavil finns risken att bli lu-
rad och utnyttjad. Internet erbjuder stora
mojligheter for minniskor med onda av-
sikter att fi kontakt med barn och unga
som av olika skil liter sig luras och ut-
nyttjas. Det géller hir, som IRL (In Real
Life), att hjilpa de yngre barnen att han-
tera situationen utan att ta skada.

Grinssittning dr en del av vuxenansvaret.
Men det dr inte alltid sa latt att veta var
grinserna behovs. For stringa grinser
kan leda till att barnen antingen blir
overbeskyddade och osikra eller inte res-
pekterar grinserna, for lite grinser kan
innebira for stora risker.

Som i verkliga livet giller det att f6r-
soka pricka ritt for varje barn. En del be-
hover mer grinser dn andra. Barnets
mognadsniva, egenskaper som nyfiken-
het och benigenhet till risktagande kon-
tra forsiktighet, otillfredsstillda kontakt-
behov m.m. gér att varje beslut maste
vara individuellt. Det blir aldrig "rattvist”
att hantera alla barn lika eftersom inga
barn dr lika. G6r man det blir somliga
barn himmade i sin utveckling medan
andra blir utsatta for alltfor stora risker.

Vikten av engagemang och uppmuntran r
nagot som ofta gléms bort i samband med
internetanvindning. Spelar barnen fotboll
ir det ndstan otinkbart att inte en forilder
frigar hur det gick, nir barnet kommer
hem frin en match. Men om man varit
skicklig och framgangsrik nir man ér ute
och spelar med/mot sina kamrater eller
andra pé nitet, dr det inte ménga foraldrar
som frigar eller uppmuntrar.

Anda ir chansen att barnet i framtiden
kommer att ha nytta i sitt yrkesliv av sin
“trining” pa nitet betydligt storre dn nyttan
av fotbollen. Det giller bara att se till att
barnets liv dr balanserat, med tillrdckligt
mycket fysisk aktivitet f6r en god utveck-
ling. Och hir beh6vs fordldrars stod och
grinsdragning, eftersom internet erbjuder
sd oerhort mycket som dr attraktivt.

Vikten av lek och spel f6r barns utveck-
ling har vetenskapligt bevisats. Men av
nigon anledning, kanske vir vuxna osi-
kerhet, har vi inte applicerat samma tin-
kande pa spel pa internet. For att veta
maste vi ldra oss, genom engagemang och
fragor till barnen, sitta med och f6lja med
i vad som hinder. Gor vi det kan vi upp-
ticka vad som dr bra, och friga om sidant
vi inte uppfattar som bra, eller inte forstar.
Anvinda var livskunskap mer kvalificerat,
i stillet for att reflexmissigt ta avstind



frin det vi inte kinner till. Att sitta med
och samtala med barn om deras liv pé in-
ternet innebdr att man genom sina fragor
tormedlar sitt eget sitt att tdnka, vilket
berikar barnen. De far in aspekter de kan-
ske inte tdnkt pd sjilva. De blir helt enkelt
skickligare att hantera de risker de moter.

Vi vill ju oftast veta var barnen dr och
vad de har for sig i verkliga livet, och det
borde vara detsamma ndr de dr ute pa in-
ternet. For visst finns dir risker!

Inom elevhilsan kidnner man ganska vil
till merparten av de barn och unga som ar
speciellt riskutsatta. Det kan handla om
svikt i hemmets férdldraférmaga, om
missbruk eller sjukdom i familjen. Det
kan ocksa ha sin grund i missférhéllanden
i skolan, som t.ex. mobbning eller dalig
sjavkinsla, utan att man kénner orsaken.
Att inte vara som alla andra, t.ex. ha andra
intressen, kan leda till kinslor av utanfor-
skap och ensamhet. Att vara tidigt fysiskt
utvecklad som flicka eller sent utvecklad
som pojke kan dven det vara en belast-
ning, som gor den unga mer sarbar.

Minga elever som mar diligt har ett
sjalvskadande beteende, vilket naturligt
kan leda till att de tar risker pa internet,
dven nir de intellektuellt begriper att det
dr dumt.

For alla dessa elever kan det vara livs-
avgdrande att ndgon vuxen ser en, accep-
terar en for den man dr. Man miste fa
kidnna sig virdefull infér ndgon méinnis-
ka! Bade larare och elevvardspersonal kan
fa den rollen f6r en ung ménniska. Det ar
troligen en av de viktigaste funktioner
man har ndr man arbetar inom skolan.

Minga som i unga ar varit pi glid med
asocialt beteende har senare vittnat om
att de klarade sig bra, kom pi fotter och
ordnade ett bra liv for sig till skillnad fran
kamraterna i ginget, dirfor att det fanns
nigon vuxen som sig dem. Pitagligt ofta
var det en vuxen pé skolan.

Att i samtalen med dessa unga dven
kunna ha med deras liv pa internet r en
angeligen uppgift, eftersom dera utsatt-
het gor dem sarbara dven i den digitala
virlden. Man kan diskutera vad de upp-
levt i chattande och pi olika communi-
ties, vilket ibland kan vara littare att
prata om én sig sjdlv och sina egna pro-
blem i det verkliga livet. Man kan hin-
visa till sajter ddr man kan fa hjilp och
stod, t.ex. BRIS.se.

Jag dr vil medveten om att manga
inom elevhilsan pd senare ar har fitt ned-
skuren tid, ett storre elevunderlag pé sin
tjanst. Det dr ldtt att di tycka att tiden
inte ricker till att komma néra de mest
struliga eller svirnidda riskeleverna. Men
det behover inte handla om lang tid, det
vet jag efter 14 ar som skolldkare, med de
begrinsade tidsresurser jag da hade. Det
handlar om att visa att man ser och att
man bryr sig om. Vilket kriver att man
vill, att man orkar och végar, att man har
en tro pd att eleven har resurser att ta till
tor att klara upp sin situation om ritt for-
utsittningar ges, t.ex. stéd och tillit frin
en vuxen. Min erfarenhet dr att man ofta
blir djupt imponerad 6ver den styrka en
del barn och unga med svirigheter besit-
ter. Med vuxen erfarenhet kan man hjilpa
dem att hitta mer konstruktiva 16sningar,
som gor att de sjdlva mér bittre. Det dr en
spannande och 16nsam satsning att sam-
arbeta med en elev pa detta sitt.



Internet dr en plats for kunskap, um-
ginge, noje och forstréelse. Dessa tio tips
ger dig som forilder st6d i vardagen och
om nagot otrevligt hinder.

Kom ihag att dven nir ditt barn vet
mer om teknik och nya medier dn du sjilv
sd dr det fortfarande du som har lingst
erfarenhet av det vanliga livets normer
och regler, glidjedimnen och faror.

1. FOL) MED DITT BARN UT PA
INTERNET

Det dr bra for bade ditt barn och dig sjilv
om ni gemensamt uppticker internet.
Forsok att tillsammans hitta webbplatser
som ér roliga, spinnande och passande.
Visa intresse for hur ditt barn kommuni-
cerar och surfar pa nitet. P4 det sittet
grundliggs ett fortroende som gor det
naturligt att prata om upplevelser pd ni-
tet dven ndr barnet blivit lite dldre.

2. TALA MED DITT BARN OM INTERNET
En del vuxna anvinder i huvudsak nitet i
arbetet, for bankirenden eller for att boka
en resa. Barn och unga kanske frimst an-
vinder internet for social samvaro, for att
kommunicera med kompisar och bekan-
ta. Lat livet pa nitet bli ett vardagligt
samtalsimne i familjen. Be att fa se favo-
ritplatserna och fréga vad som dr spin-
nande, kul och fascinerande. Ta négra
timmars "prao” med ditt barn med jimna

mellanrum. Lat dig inte avskrickas och
var inte férdémande.

3. UPPMUNTRA TILL EN BRA
SAMTALSTON AVEN PA INTERNET
Mycket av barns och ungdomars anvind-
ning av internet handlar om kommunika-
tion och att umgiés online med kompisar
och bekanta, t.ex. frin klassen eller hand-
bollslaget. Men nitets anonymitet gor det
litt att testa granser och skriva saker som
man aldrig skulle siga 6ga mot 6ga. Det
kan leda till konflikter och sirade kinslor
som kanske inte skulle ha uppstitt om
man kommunicerade i verkliga livet.

Betona vikten av att inte skriva vad
som helst pd nitet. En bra regel 4r att be-
mota andra som man sjilv vill bli bemott.
Uppmana ditt barn att alltid tinka efter
en ging till innan man publicerar eller
postar ndgot pé nitet.

4. UPPMANA DITT BARN ATT VARA
ATERHALLSAMT MED PERSONLIG
INFORMATION

Mainga webbplatser uppmanar besdkarna
att dela med sig av personlig information,
ofta for att fa tillgang till innehall och
tjanster. Det finns dven webbplatser vars
innehall helt bygger pa besokarnas bidrag
av t.ex. fotografier. Det dr viktigt att ditt
barn dr medvetet om hur och nir det f6r-
medlar personlig information eller an-
vinder webbkamera. Manga glommer att
internet dr globalt och publicerar t.ex. en



bild fér de nirmaste kompisarna utan att
tinka pa att alla internetanvindare har
mojlighet att bide se, kopiera och sprida
bilden vidare.

En enkel regel dr att bestimma att ditt
barn inte utan ditt godkdnnande limnar
ut information som hemadress, skola, te-
lefonnummer, 16senord eller fotografier
av sig sjilv.

5. LAT INTE DITT BARN ENSAMT
TRAFFA OKANDA SOM DET FATT
KONTAKT MED PA INTERNET

Internet dr en positiv motesplats for att
lira kidnna andra och skaffa nya vinner.
For att undvika otrevliga och kanske dven
farliga situationer dr det viktigt att ditt
barn inte triffar okdnda personer utan att
vara i sillskap med forildrar, vinner eller
andra som barnet kidnner vil sedan tidi-
gare. Ett eventuellt méte bor ske pa en
allmin plats ddr det finns andra méinnis-
kor ndrvarande.

6. LAR DITT BARN ATT
INFORMATIONEN PA INTERNET INTE
ALLTID AR SANN ELLER OBJEKTIV

Barn anvinder nitet for att géra skolupp-
gifter, for att lira mer och for att hitta
fakta om sina intressen. Informations-
mingden dr enorm och det dr viktigt att
ta del av den med urskiljning. Prata om
kallkritik med ditt barn och visa pi olika
sitt att kontrollera uppgifter eller vem
som stir bakom en hemsida.

7. VAR INTE FOR KRITISK MOT DITT
BARNS NYFIKENHET

Ditt barn kommer sikerligen att moéta
material som biade du och barnet finner

stotande. Exempel kan vara pornografi
och rasism. Kom ihag att det dr naturligt
att vara nyfiken och vilja soka upp "for-
bjudna sidor”. Ta tillfillet som en méjlig-
het att diskutera och kanske sitta upp
regler. Nir ditt barn blir dldre forandras
behoven och barnets ritt till information
okar, samtidigt som formégan till kritiskt
tinkande utvecklas.

8. RAPPORTERA INFORMATION OCH
HANDELSER SOM DU BEDOMER VARA
OLAGLIGA

Om ditt barn stéter pa material eller ut-
sitts for meddelanden via e-post eller
chatt som det reagerar starkt emot dr det
upp till dig som fordlder att forsoka be-
d6éma om detta idr olagligt eller inte. Om
du uppfattar det som olagligt rekommen-
derar vi att du gor en polisanmailan. Ock-
sd material som upplevs som skadligt el-
ler olampligt kan det finnas anledning att
rapportera vidare, antingen till din inter-
netoperator eller till nigon som arbetar
med frigor om barn och internet. Det ar
viktigt att du som vuxen kan och vill
hjilpa till i en sadan situation.

Tink pa att spara bevis pd det intrif-
fade. Radera ddrfor inte e-post eller logg-
filer.

Polisen néar du pa www.polisen.se.

Varje internetoperatér har en sirskild
avdelning for missbruk som kallas f6r
abuse-avdelning. Dit nir du vanligtvis via
e-post pa adressen: abuse@dominnamn

Det dr ocksé viktigt att du ldr ditt barn
att inte sjdlv bryta mot lagen, t.ex. genom
att hota eller ofreda nagon eller att ladda
ner musik, filmer, datorspel m.m. som ir



utlagt pd internet utan tillstind fran upp-
hovsmannen.

9. TEKNISKA LOSNINGAR KAN VARA
ETT STOD ATT HANTERA INTERNET
Det finns sitt att kontrollera och begrin-
sa barns surfande. Genom att anvinda
webblisarens loggverktyg kan man se
vilka hemsidor som besékts, och genom
filter kan man stoppa atkomsten till vissa
sidor. Dessa sitt har sina brister och gir
att paverka eller komma runt. Var med-
veten om att dessa 16sningar kan uppfat-
tas som ett intring i barnets integritet
och kan rasera ett fortroendefullt samtal
kring internet.

Ett enklare tips for den som vill ha en
icke-teknisk 16sning dr att placera datorn i
ett 6ppet rum i hemmet dér man littare har
overblick och kan prata om det som sker.

Pia www.surfalugnt.se kan du ldsa mer
om sikerhet pi internet.

10. KOM OVERENS OM HUR INTERNET
SKA ANVANDAS
Bestidm tillsammans i er familj vilka reg-
ler som ska gilla. Anvind girna vir guide
som stod:
Hur behandlar man personlig infor-
mation? (namn, adress, telefonnum-
mer, losenord, bilder, webbkamera,
e-post, osv.)
Hur upptrider man mot andra, t.ex.
vid chatt, i e-post, med Messenger-
program?
Vilken typ av webbplatser och aktivi-
teter dr och dr inte acceptabla att be-
soka/delta i?
Hur férhiller man sig till information
och kontakter pé nitet?

Hur linge och vilka tider pa dygnet far
man anvinda internet?

Uppmuntra girna till diskussion i barnets
skolklass. Det dr naturligtvis en férdel om
det finns gemensamma regler, i klassen
eller i skolan, om hur internet ska anvin-

das.

Kalla: Medierddet. Lis mer och bestill eller

ladda ned material pa www.medieradet.se.

1. TANK PA ATT MOBILTELEFONEN
OCKSA AR EN DATOR

I dag kan man ringa, skicka och ta emot
sms, bilder och filmer, surfa pé internet, se
pa tv och mycket annat via sin mobil.
Minga mobiltelefoner har avancerade
funktioner installerade frin boérjan, t.ex.
spel, mp3-spelare, kamera, e-post och
chatt (t.ex. MSN). Det ger mojlighet till
manga positiva upplevelser, men innebir
ocksa fler risker.

2. KOM OVERENS OM HUR
MOBILTELEFONEN SKA ANVANDAS
Bestaim tillsammans med barnet vilka
regler som ska gilla. Anvind girna vir
guide som stod:
Hur hanterar man personlig informa-
tion som koder,16senord, namn, adress,
telefonnummer?
Vilka bilder/filmer dr det OK att ta
emot, ladda ned och skicka via mobi-
len?
Hur upptrider man mot andra, i t.ex.
sms, chatt och e-post?



Vilken typ av aktiviteter eller betal-
tjdnster dr tillatna?

Hur hanterar man nya och okinda
kontakter via mobilen?

Nir ska mobiltelefonen vara pi eller
av — pd natten, under skoltid, pa bion
etc.?

Vart kan barnet vinda sig om det upp-
stir problem?

Uppmuntra girna till diskussion i barnets
omgivning. Det dr en fordel om det finns
gemensamma regler —iklassen eller bland
kompisarna —om hur mobilen ska anvin-

das.

3. LAR BARNET ATT VARA FORSIKTIGT
MED PERSONLIG INFORMATION

Tink pa att personlig information som
personnummer, adress, foton av sig sjily,
I6senord, kort- och kontonummer etc.
kan missbrukas av andra. En bra regel dr
att inte limna ut egen eller andras per-
sonliga information via mobiltelefonen
utan att forst ha pratat med en vuxen som
man litar pa.

4. UPPMUNTRA TILL EN BRA
SAMTALSTON

Tink pa att barnet kan vara bade avsin-
dare och mottagare. Det dr darfor viktigt
att du ldr barnet att inte bete sig illa eller
sara andra. Det dr litt att snabbt skriva
saker som man aldrig skulle siga 6ga mot
6ga. Prata med barnet om vikten av att
behandla andra pi samma sitt som man
sjalv vill bli behandlad — ocksa via mobi-
len.

5. VAR UPPMARKSAM PA OM BARNET
UTSATTS FOR MOBBNING

Hot, trakasserier och mobbning via mo-
bilen férekommer. Om barnet blir krinkt
dr det viktigt att du visar att det inte dr
hans/hennes fel. Det dr den som skickar
hotfulla och krinkande meddelanden el-
ler bilder som gor fel. Uppmuntra barnet
att aldrig acceptera hot eller elakheter
och att alltid kontakta en vuxen om det
sker. Det dr ocksa viktigt att uppmirk-
samma skolan pd denna mobbning. Spara
alla bevis, exempelvis sms och mms. I all-
varliga fall — gér en polisanmalan.

6. LAR BARNET ATT VISSA
HANDLINGAR AR OLAGLIGA
Det ir olagligt att hota eller trakassera,
att sprida nedsittande 16gner om nagon
eller att ladda ned material som ér utlagt
pa internet utan upphovsmannens till-
stind. Det kan ocksd vara olagligt att
sprida bilder utan att den person som
finns pé bilden gett sitt medgivande.
Det finns ocksé ett informationsblad
som beskriver de vanligaste ndtbrotten
bland unga och lagen giller oavsett om
brotten sker pé internet eller via mobi-
len.

7. TANK PA ATT BARNET KAN KOPA
MER AN SAMTAL MED MOBILEN

Barnet kan kopa en mingd saker med
mobilen, t.ex. ringsignaler, bilder och
medlemskap. Minga prenumerations-
tjdnster innebdr att det dras en summa
varje vecka, men genom att skicka ordet
STOPP till samma nummer som man
bestillde tjdnsten frin kan den stoppas.
Tink ocksé pd att det kostar att surfa pa



internet genom mobilen. Var sdrskilt vak-
sam vid utlandsresor. Diskutera hur och
vad barnet fir kopa och tink pé att ni kan
skydda er mot hoga ridkningar genom
t.ex. kontantkort, kreditspirr och spérrar
mot utlandssamtal och betalteletjinster.

8. MINSKA RISKEN FOR OBEHORIG
ANVANDNING VID STOLD AV MOBILEN
En stulen eller borttappad mobil kan or-
saka problem eftersom mycket personlig
information finns samlad i den. En per-
sonlig PIN-kod férsvéirar for obehériga
att anvinda mobiltelefonen. Om en mo-
biltelefon blir stulen gar det att spirra
bade abonnemanget och telefonen. Det
dr ddrfor bra att notera det IMEI-num-
mer som finns under mobiltelefonens
batteri. Tank pa att dven ett kontantkort
kan spirras om det dr registrerat hos mo-
biloperatoren.

9. LAGG IN ICE | ADRESSBOKEN - OM
BARNET SKULLE RAKA ILLA UT

Om barnet rakar ut f6r en olycka kan du
snabbt bli kontaktad om ditt nummer
finns i adressboken i barnets mobiltele-
fon under namnet ICE. ICE ir en for-
kortning av In Case of Emergency. Tank
pa att det gar att ligga in fler kontaktper-
soner och att ligga till +46 (Sverige) fore
sjdlva numret.

Kalla: Medierddet. Lis mer och bestill eller

ladda ned material pa www.medieradet.se.

1. RESPEKTERA
ALDERSREKOMMENDATIONERNA
Det finns spel som kan vara olimpliga f6r
barn. Dirfor dr alla spel markta med 4l-
dersrekommendationer enligt det euro-
peiska PEGI-systemet. Som komple-
ment till dldersrekommendationen finns
dven symboler som beskriver om spelet
innehiller, t.ex. vald. Aven om rekom-
mendationerna bara dr vigledande sa bor
de respekteras.

Lis mer pa www.pegi.info dir du dven
kan s6ka reda pa vilken dldersrekommen-
dation ett visst spel har.

2. SPELA SJALV OCH GARNA
TILLSAMMANS MED DITT BARN

For att forstd hur spelen dr uppbyggda och
vad som dr sa roligt 4r det viktigt att spela
sjalv. Prova ocksa att spela tillsammans
med ditt barn och fa en 6kad forstaelse for
barnets upplevelser. Om man har yngre
barn kan det underlitta att placera datorn
i ett gemensamt utrymme i hemmet.

3. DET AR SKILLNAD PA SPEL OCH SPEL
Det finns ménga olika typer av spel och
genrer. En del spel kan man sitta sig med
ndgra minuter och fi utbyte av, medan
andra kriver lingre sammanhallen tid.
Forsok att ta reda pé lite mer om vilka
typer av spel ditt barn dr intresserat av, dr
det t.ex. onlinespel? Eller bilracing pi en
tv-spelskonsol?

4. KOM OVERENS OM HUR LANG TID
OCH VILKA SPEL BARNET FAR SPELA
Bestdm hur lang tid per dag och vilka ti-
der pa dygnet barnet far spela om spelan-



det borjar ta tid fran lixor, kompisar och
andra aktiviteter. Be barnet att komma
med ett eget forslag, oftast dr det mer res-
triktivt dn vad vuxna tror.

5. TA REDA PA LOPANDE KOSTNADER

For vissa onlinespel tillkommer en pre-
numerationsavgift per méinad utover det
man betalar for att kopa sjilva spelet. Det
finns dven onlinespel med "virtuell valuta”
som man képer for riktiga pengar, t.ex.
via sms. Ta reda pa vilka extra kostnader
ett visst spel f6r med sig innan du koper

det.

6. UTBYT ERFARENHETER MED ANDRA
VUXNA

Prata med andra vuxna och forildrar om
vilka regler och grinser de anvinder sig av
och vilka spel som passar just ditt barn.

Kalla: Medierddet. Lis mer och bestill eller

ladda ned material pa www.medieradet.se.

Funderar du som forilder pé vilka métes-
platser pd nitet som dr limpliga for ditt
barn? Medieradet har sammanstillt nig-
ra punkter som kan vara till hjélp.

1. VEM ELLER VILKA STAR BAKOM
MOTESPLATSEN?

Titta efter uppgift om ansvarigt foretag,
kontaktperson, telefonnummer och/eller
e-post. Detta bor finnas vil synligt redan
pa forstasidan. Testa girna om det ar
mojligt att komma fram via telefon eller
om du fir svar pa en friga via e-post.

2. FINNS NAGON INFORMATION TILL
FORALDRAR REDAN PA STARTSIDAN?
Kan du som vuxen ta del av information
om motesplatsens mélgrupp, tjdnster etc.
utan att du forst méste bli medlem?

3. VILKA REGLER GALLER?

Oftast méste man acceptera vissa anvin-
darvillkor ndr man registrerar sig som
medlem. Lis dessa villkor noggrant.

4. VART KAN MAN VANDA SIG OM
NAGOT OBEHAGLIGT HANDER?

Hur kan barnet anmila hindelser eller
regelbrott pa métesplatsen, t.ex. mobb-
ning eller olimpliga bilder? Gér det att
blockera anvindare som man inte vill ha
kontakt med? Finns det nigon anmil-
ningsfunktion eller tydlig uppgift om
vart man ska vinda sig?

5. HUR HANTERAS ANVANDARNAS
PERSONUPPGIFTER?

Vilka personuppgifter maste man uppge
nir man registrerar sig som medlem?
Vilka uppgifter dr synliga pd motesplat-
sen? Kan man vilja att ens uppgifter bara
syns for de man redan kdnner? Hur han-
teras barnets personuppgifter, siljs de vi-
dare till andra aktorer?

6. VAD KOSTAR MEDLEMSKAP OCH
TILLAGGSTJANSTER?

Ta reda pa hur métesplatsen finansieras.
Vilken typ av annonsering férekommer?
Ofta ir sjilva medlemskapet gratis med-
an tjdnster som t.ex. fotoalbum, dekora-
tioner till den egna presentationssidan
eller andra attraktiva tjinster kostar
pengar. Betalning kan ske via sms eller



genom betalsamtal. P4 vissa motesplatser
kan man képa eller prenumerera pi en
slags virtuell valuta. Undersok hur en sa-
dan valuta fungerar.

7. BLI SJALV MEDLEM

Skapa dig en egen uppfattning genom att
sjalv testa hur det dr att anvinda motes-
platsen. Vilket intryck far du av spriket,
attityden och tonldget? Du kommer for-
modligen att uppticka minga nya saker
och fi en bittre forstaelse for hur en mo-
tesplats fungerar. Dessutom blir det ldt-
tare att prata med ditt barn om vad som
hinder pa nitet.

Kalla: Medierddet. Lis mer och bestill eller

ladda ned material pa www.medieradet.se.

adda ligga till ngon/nigot, gors ofta i
chattar och pi communities

blocka stoppa/blockera nigon frin t.ex.
chatt eller community

blogg kort for webblogg, en loggbok/
dagbok pé nitet

chatta att tala i realtid med niagon pi
internet via textmeddelanden

community eller nitgemenskap ér en
social motesplats pa internet med
tjdnster som t.ex. gistbok, blogg,
intern e-post, bildgalleri och kompis-
listor

Facebook snabbt vixande community
med medlemmar virlden éver

FAQ Frequently Asked Questions”,
sammanstillning av vanliga frigor

googla soka information pé internet
med s6kmotor, t.ex. Google

grooming att ta kontakt med barn i
sexuellt syfte

LunarStorm Sveriges ildsta community,
medlemmarna dr yngre dn pi t.ex.
Facebook

MSN Messenger ett chattprogram,
kommunikationen sker i realtid via
textmeddelanden, smileys, mikrofon
och webbkamera

MySpace community som dr sirskilt
populir bland musiker och musik-
intresserade eftersom man kan ligga
ut litar f6r andra att lyssna pa

mp3 ett ljudfilsformat t.ex. {6r musik

Playabead svensk community som dr
populir bland tonaringar

poddradio eller "podcast” dr en metod
att publicera och for lyssnaren att
prenumerera pé ljudfiler eller film via
internet

sajt en webbplats eller -sida, t.ex. www.
medieradet.se

smileys uttryckssymboler, dven kallade
“emoticons”, som indikerar sinnes-
stdmningar i sms, text- och e-post-
meddelanden, t.ex. :-) glad och
:-(ledsen, arg

STORA BOKSTAVER i t.ex. e-post-
meddelande eller sms betyder att man
SKRIKER

streama att lyssna eller titta pa en fil
samtidigt som den laddas ner

WoW World of Warcraft, populdrt on-
linespel med fler an 9 miljoner an-
vindare

YouTube webbplats med videoklipp som
ar uppladdade av sajtens anviandare

Killa: Medierddet. Lids mer och bestill eller

ladda ned material pa www.medieradet.se.



Hir dr alla linkar som ndmnts i detta
nummer samlade, samt nidgon ytterligare.
www.bra.se

www.fair-play.se

www.medieradet.se.

www.pegi.info

www.polisen.se

www.rodasidorna.se
www.saferinternet.org.
www.skolutveckling.se/skolnet/kolla
www.surfalugnt.se

MEDIERADET

— kunskapscentrum om barns och ungas
medievardag

Medieradet dr en kommitté inom Reger-
ingskansliet som arbetar med barns och
ungas mediesituation, med syfte att mins-
ka riskerna for skadlig mediepéverkan.
Uppdraget giller alla rorliga bildmedier,
exempelvis film, tv, dvd, dataspel och in-
ternet. I korthet ska radet:
Vara expert pa medieutvecklingen och
dess konsekvenser f6r barn och unga
Folja forskningen om mediepiverkan
samt sprida fakta och ge vigledning
Driva pa branschernas sjilvreglering
Verka for okad mediekunskap i sko-
lan
Skydda och stirka barn i det nya
medielandskapet i samarbete med
andra aktorer
Folja den internationella utvecklingen
och delta i internationellt samarbete
pa omradet
Agna vildsskildringar och pornografi
sirskild uppmirksamhet samt ha ett
tydligt genusperspektiv

Medieradet driver en kampanj for en sik-
rare anvindning av internet bland barn
och unga, Det unga internet. Kampanjen
drivs med stéd frain EU och ér en del
av det europeiska nitverket Insafe. Lis
mer om samarbetet inom EU pa www.
saferinternet.org.

Medieradet genomfér omfattande stu-
dier av barns och ungas mediesituation
genom den #dterkommande rapporten
Ungar & Medier. 2008 ars undersokning
kommer att publiceras under oktober/
november.

Medieradet foljer forskningen, tar 16pan-
de fram informationsmaterial samt pub-
licerar rapporter om barns och ungas
medievardag.

For mer information och for att bestilla
eller ladda ned material kostnadsfritt, se
www.medieradet.se

Medieradets seminarier Det unga internet
under hosten 2008:

15 augusti Vixjo (gymnasielirare)

23 september Falun (skolledare)

2 oktober Umesi (socialarbetare)

29 oktober Oskarshamn (socialarbetare)

Medieradet

Kulturdepartementet/Ministry of Culture, SE-103 33 Stockholm, Sweden
08-405 10 00 info@medieradet.se www.medieradet.se
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