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Forord

Det hinder ndgot med oss mianniskor nir vi kommunicerar pa distans
med andra. Nir vi befinner oss pd ett s kallat "behorigt avstind”.
Helt plotsligt giller andra regler for virt forhallningssite till var-
andra. Vi gor saker som vi aldrig skulle géra annars. Om vi vore

helt nira. Oga mot 6ga.

Se till exempel hur vissa av oss agerar i trafiken. Fel finger aker
litt i luften om ndgon annan trafikant agerar for langsamt, for
snabbt, for fel. Vi skulle aldrig géra samma sak i matvaruaffiren
ndr vara kundvagnar stéter ihop. D4 dr vi lite for ndra. D3 kan vi
inte smita ivdg. Dd kan det vara svart att std for ord och handling.

Pa nitet tycks det gilla just andra regler. Framfor allt barn och
unga ska tdla lite mer. Spraket dr grovre, mer komprimerat och fullt
av smileys och annat som gor att vi sjdlva mdste avgora om det
skrivna dr ironi, 16gner, skimt eller annat. Nir vi inte ser varandra i

dgonen ir det som om det inte vore riktigt
pd allvar. Vi vdgar sdga sd mycket mer.

Denna 6ppenhjirtiga kommunikation
gOr dven att manga tenderar att limna ut
personlig information sdsom text och bild,
sina kinslor och dsikter pa ett helt annat
sitt. Dessutom madste vi forhalla oss till bade
kinda och okdnda minniskor samt ett
manga ganger ocensurerat innehdll. Ofta
madste vi snabbt kunna avgéra om personen
vi kommunicerar med just nu dr trovirdig
och om innehallet dr rimligt. En inte alltid
sd enkel uppgift. Inte ens for en vuxen
person med ryggsicken full av referenser och
tidigare erfarenheter. Barn och unga sitts
ibland pa svéra prov.

Vi kommer i den foljande texten att be-
skriva hur barn och unga anvinder Internet
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Datainspektionen skriver féljande i sin
tidning Magasin Direkt nr 1/2008

"Hur ser dagens unga pa integriteten egent-
ligen? Bryr de sig eller tycker de att det &r
"fett vart” att salja ut personlig information
mot att f& umgas och synas? Ett svar kan
vara: Ungdomar bryr sig, men de ser annor-
lunda pa saken &n vi vuxna. De vill skydda
sin personliga sfar mot larare, foréldrar och
syskon, men de uppfattar sajterna som sina
vanner. Dagens unga &r ju uppvuxna med
Internet, till exempel riktar sig Barbie.com till
flickor mellan tv& och elva ar! Sadana sajter
talar vanligt med barnen och kan fa lika stor
betydelse och lika stort fértroende som
vilken vuxen som helst”



Forord

Hjalp oss

att forbattra

Om du hittat fel
eller har synpunkter
pa denna guide kan
du sanda dem till
internetguide@iis.se

idag, vilka forhdllanden som rader, hur spelplanen f6r kommunika-
tion och umginge har férindrats, vad man som vuxen i barns och
ungas nirhet kan gora for att stodja dem och utveckla dem till
mogna nitanvindare. Till anvidndare som virnar om sin egen och
andras integritet, som forstér att en krinkning eller hot i den
digitala vardagen dr lika fel som i den fysiska, och som med en sunt
mediekritisk instillning kan forhalla sig till texter och bilder som
kommuniceras. Men for detta krivs att vi vuxna /ggger ner tid och
sdtter oss in i deras digitala vardag. Att vi diskuterar, resonerar,
ifrdgasitter och visar att vi bryr oss. Att vi inte bara dr oroliga och
fordomer utan dven ldr av deras erfarenheter, kunskap och nyfiken-
het. Vi kanske rent av lir oss ndgot nytt sjilva?

Vi hoppas att du som vuxen genom den hir guiden far en bittre
uppfattning och forstdelse om hur det unga Internet ser ut och
fungerar, och att du fir nya tankar kring hur du kan prata med barn
och unga om vikten av att virna om sin egen och andras integritet i
den digitala verkligheten.

Texten som foljer dr delvis baserad pé véra egna erfarenheter som
foreldsare och moten med forildrar, pedagoger och ungdomar sjilva.
Vi skriver ofta som vi talar och kidnner med en inspirerad och enga-
gerad publik. Hoppas att tonen tilltalar dig som ldsare.

Stockholm i juni 2008
Johnny Lindqvist och Ewa Thorslund

UNGAS INTEGRITET PA NATET


mailto://internetguide@iis.se

Inledning

Vi borjar med en liten genomgédng av hur mycket barn och unga
anvinder nitet och pa vilket sitt. Man kan tycka vad man vill om
dessa siffror. En del kanske blir forskrickta, andra forvanade eller sa
nickar man instimmande och kdnner igen monstret frin sina egna
barn eller elever.

Det hir ir en bild av verkligheten. Det vill siga, den digitala verk-
ligheten. Vi kan inte bygga strategier eller arbeta forebyggande
gillande védra barn om vi inte tar hdnsyn till dessa siffror. Internet
och digital kommunikation dr hir for att stanna. Det idr en viktig
del av barn och ungas vardag. Det ir fakta — inget péhitt.

Enligt Medierddet anvinder 8o procent av alla barn (9—12 4r)
och 95 procent av alla unga (12—16 ér) Internet varje dag.

Bland unga vuxna (16—24 4r) har Internet for forsta gdngen gact
om teven. 82 procent surfar mellan fem och sju dagar i veckan
medan 77 procent spenderar samma tid framfor teven. (EIAA
Mediascope Europe — 07)

85,9 procent (14—18 dr) har lagt upp bilder av sig sjilv pd Inter-
net (Datainspektionen, 2008)

I MTV:s rapport Circuits of cool (2008) giller f6ljande for sa
kallade unga vuxna mellan 16—26 ir:
Man har i snitt 9o nummer i sin mobiltelefon, 93 namn péd
MSN Messenger och 47 vinner pd Myspace varav cirka 5 riknas
som nara vanner.

Man har cirka 18 vinner som man aldrig triffat IRL.

61 procent uppger att det forsta de gor nir de kommer hem frin
skolan eller arbetet dr att koppla upp sig pé Internet.

P4 nitet gor man nistan dagligen sokningar (65 %), skickar
e-post (56 %), anvinder MSN Messenger (44 %), héller sig a
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jour med nyheter och musik (34 %), besoker sociala nitverk
(26 %) samt chattar (21 %).

55 procent sdger att de vigar prata mer om saker via digital
kommunikation.

42 procent hiller med om pastdendet: ”Att kolla mobilen
ar det sista jag gor pa kvillen och det forsta jag gor pa
morgonen.”

Hur ska man da tolka alla dessa siffror? En sak som man tydligt ser
dr spar av ett a/ltid nirvarande medium. Nagot som alltid finns till-
gingligt. Vinner finns bara en knapptryckning bort. Méten, skvaller,
rykten, tjat och forslag florerar dygnet runt. Man slutar aldrig um-
gds. Médnga beslut tas kollektivt utan att man ens dr medveten om
det. Det kan fa stora konsekvenser for synen pa vinskap. Och for
synen pa sig sjalv. Alla dr forstds egna individer, men samtidigt ock-
sé en del av ett alltid ndrvarande kompiskluster. Bade i datorn och i
mobilen.

MTYV menar att "vinner dr nu den mest relevanta och engagerande
kanalen som finns ...”. Det gor att du hela tiden maéste hinga med.
Du maste hela tiden flytta dina egna grinser for att inte tappa mark.
Dina vinner 4dr pa nitet. Bdde de du triffat och de du aldrig triffat
péaverkar dig konstant. En paverkan av detta slag har vi nog inte
sett i samhillet sedan vi levde i flock och hela tiden hade alla véira
ndra och kidra runt oss.

All denna nirvaro av vinner och ovinner, kinda och okinda, gor
att informationsflodet 6kar och besluten mdste tas fortare. De unga
kan inte som vi vuxna sitta och grunna pd ett beslut i en vecka in-
nan vi bestimmer oss. For om en vecka giller andra forutsittningar.
Nir beslut ska tas fort och det giller att synas i det digitala bruset,
sa blir naturligtvis inte alla beslut alltid lyckade.

Grinserna for vad som idr okej och inte okej att limna ut om sin
person flyttas hela tiden. Ungdomar dr ganska daliga pa att begrinsa
vad andra fir ta del av i form av bilder, texter, tankar och idéer.
Oftast vill de bara visa sitt material for de nirmaste vinnerna.

Nir vi vuxna talar om att skydda sig pa nitet ligger fortfarande
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fokus pa att inte limna ut namn, personnummer, telefonnummer
och adress. Men vi talar vildigt /ize om att inte limna ut studie-
stille, arbetsplats, framtidsplaner, glidjeimnen, familjerelationer,
vinners namn och platser som man ofta besoker. Det hir dr ocksa
en form av kinslig information.

Flera rapporter pekar ocksd pd att barn och unga inte ir sa teknik-
intresserade som man kan tro. Ddremot vill de girna ha tillgdng till
tekniken och att den ska fungera. For ndgra ar sedan var de flesta
program som mojliggjorde kommunikation pa Internet relativt
komplicerade. Det gjorde att anvindarna oftast var vildigt teknik-
kunniga och i stor utstriackning killar. Nu behover en anvindare av
ndtet ddremot inte vara sirskilt teknikkunnig for att exempelvis
kunna hantera ett chattprogram.

En ny rapport frin "Pew Internet & American Life project” visar
att tjejer i storre utstrackning dn killar bidrar till innehéllet i blog-
gar och pd diskussionsforum. Vi kan dven se en skillnad i antalet
medlemmar pd olika sociala ndtverkssajter. Flickor bdde bloggar
mer dn pojkar (35 % av flickorna, 20 % av pojkarna) och skapar
webbsidor eller producerar material pd nitet (35 % av flickorna jim-
fort med 22 % av pojkarna). Det forhéller sig pd samma sitt vad
giller medlemskap pé sociala nitverkssajter som Myspace eller Face-
book (70 % av flickor i dldern 15—17 dr har skapat en egen profil,
57 % av pojkarna). Det enda omréade dir killar ligger hdgre dn tjejer
dr publicering av filmer och videoklipp.

Sd det dr en forindring pd ging, tekniken gér ifrdn ha varit for
dem som kan den till att vara for alla. Aven vuxna.

Vi tror att det dr dags att sluta se Internet som ett hot och borja
se det som en mojlighet. En mojlighet for information, méten, kun-
skapsutbyte, debatt och for en levande demokrati. P4 Internet fir
alla en chans att gora sin rost hord, och manga tar den chansen.
Sérskilt de unga.
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Hur presenterar jag mig sjalv?

| detta kapitel ska vi beskriva hur ungdomar presenterar sig och vilka méjligheter och faror
det kan finnas i att presentera sig lite fér mycket — eller lite for lite.

Att presentera sig sjdlv dr onekligen intressant for de flesta av oss.
Det ir viktigt att ge ett bra forsta intryck.

Man brukar siga att man har 30 sekunder pa sig att skapa det
forsta intrycket. D4 dr det viktigt att man gor det pa rdct sict. Att
presentera oss for varandra i den fysiska virlden dr vi vana vid. Vi
vet vad vi ska siga och hur vi ska uppfora oss. Pd en fest gir man
runt och hilsar pd de andra gdsterna, man tar i hand, ser varandra i
dgonen och sidger sitt namn.

Mer idn sd dr inte nodvindigt att limna ut vid en forsta kontakt
med minniskor som vi inte triffat férut. Nir vi sedan pratar med
varandra igen berittar vi kanske lite mer. Var vi arbetar, hur vi mar,
varfor vi dr pd festen och sd vidare.

I den forsta kontakten ricker det alltsd med att bara siga sitt
namn, for vi visar samtidigt upp oss. Den vi triffar kan se hur ldnga
vi dr, vilken 6gonfirg vi har, om vi ir tjocka eller smala, har utslag i
ansiktet, virldens storsta tandstillning eller dalig hallning. Det ér
inget vi ens behover nimna f6r det dr sd uppenbart.

Nir vi triffar grannen i trapphuset pd morgonen kan det ricka
med en liten nick och att man kanske mumlar hej till varandra.
Storre kommunikativa anstringningar ir ofta 6verflodiga. Vi ser
varandra, vi ser vilken dorr eller vilket vaningsplan den andra bor
pa. Dirfor ricker denna lilla nickning som en bekriftelse pa att vi
ser varandra och dirigenom erkidnner varandras existens.

Om vi istillet triffar en gammal, god vidn gdr vi normalt sett
lingre i hdlsningsritualen. Vi kanske kramas, vi kanske frigar om
saker vi vet att vinnen har gjort, eller kanske talar om en hindelse
vi bdda varit med om. Vi har gemensamma referenser.
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Detta ir ett vanligt beteendemonster. Och for de allra flesta idr
det heller inga problem att skapa nya kontakter eller att hilsa pa
nya manniskor. Men pé Internet édr vi helt utlimnade at det skrivna
spraket och vir egen formdga att presentera oss. Detta kan ju gora
att vi frestas att tinja lite pd grinserna, forstirka vissa egenskaper
eller kanske presentera endast en liten del av oss sjilva.

Nir man befinner sig i tondren och upp emot 25 ar gir en hel del
tid &t till att forsoka finna sig sjdlv, eller &tminstone forsta sig sjilv.
Vem ir jag och vart ska jag ta vigen? Da kan nitet vara en ypperlig
plats for att prova sina nya tankar och idéer. En 15-drig tjej som
kinner sig mer mogen dn sina kompisar kan pa nitet skapa en ny
identitet. Hon kanske ligger pd fem dr och ir plotsligt en 20-drig
ung kvinna. For henne dr det spannande. Nagot nytt. Ett sdtt att
forsiktigt fa trampa orord mark. Men hir for Internet egentligen
inte med sig ndgot unikt. For vem har inte i smyg provat lite andra
kldader framfor spegeln ndr man var yngre? Eller kanske provat pd
att prata med en annan dialekt i en affir som man dnda aldrig
kommer att komma tillbaka till? Det dr ett sdtt att vara ndgon
annan for en kort sekund. Det kittlar. Vi kan sedan blixtsnabbt ta
beslutet att ta av oss de frimmande kliderna, eller byta tillbaka till
den vanliga dialekten.

Problemet med att skapa en latsasidentitet pa Internet ér att den
lever vidare dven nir vi slagit av datorn. En kille pd 12 som sidger
att han dr 18 och bdrjar prata i en massa forum pd sitt community
kommer nista gdng han loggar in dér ha svar pa sina pastdenden.
D4 maste han dterigen kliva in i rollen som 18-dringen. Detta ir i
sig en ganska oskyldig handling, men tink om han varje dag dgnar
tvad timmar 4t sin 18-driga identitet. Hur kommer han dé att upp-
fattas av sin omgivning? Och hur kommer de andra att kommuni-
cera med honom pd nitet? De vet ju inte att de pratar med en
12-drig kille.

Aterigen behaver det inte vara nigon fara med det, men det som
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kan bli problematiskt 4r om 12-dringen behover prata om det han
moter pd ndtet. Han kanske fir hora saker som han inte forstar, eller
som han inte tycker om.

Man uppmuntrar ofta barn och unga att gé till en vuxen och beritta
om saker de varit med om. Men vi vuxna dr samtidigt ganska bra
pa att skuldbeldigga ungdomar som rékar illa ut, eller har frigor om

saker pd nitet. Som vuxen ir det viktigt att inte bli arg pd den 12- ¢ Som vuxen gr det
arige pojken som gatt in i chattrum som 18-dring, eller den 15-driga i viktigt att inte bli arg
flickan som ville prova pa att vara en ung kvinna for en stund. L péi den 12-drige pojken

Unga vittnar ofta om att de blir mer eller mindre utskillda av for-
dldrar och lirare om de berdttar om saker de sett eller varit med om
pa nitet. Det kan vara: "Men varfor gar du in pa de dér sidorna? Du
vet ju att det barva dr skit déar. Du vet ju att man inte ska giva sa’.

Det senaste uttalandet dr vildigt spinnande. Man fordummar {
barnet i en enda mening. "Du visste att du inte fick gora si, mendu | en ung kvinna for en
gjorde det i alla fall!” Undertonen blir: "Det maste betyda att du tostund,”
dr korkad...” Med den ingéngen dr det inte sdrskilt uppmuntrande
att som barn och ung att prata vidare om hur man upplever sin
identitet och integritet pa nitet med forildrar eller lirare.

Att vilja vara ndgon annan har vi vil alla ndgon ging kint ett be-
hov av. Alltifrdn att ha tondrsrummet tapetserat med idolplanscher
till att bara for en kort sekund vilja bo i det dir stora huset uppe i
bergen utanfor Barcelona eller kanske vara gift med den dir snygga
och rika kindisen.

Overallt omkring oss blir vi paverkade av reklam och artiklar
som berittar hur vi ska se ut, vad vi ska tinka och vad vi ska ita.

Medierna forsoker skapa ideal som vi ska leva upp till. Ungdomar
idag dr en mycket utsatt grupp nir man talar om reklam. De 6ver-
oses med budskap vart de dn gar. Sa kallade tjej- och killtidningar
ar mycket bra pd att tala om for barn och unga hur de ska se ut och
bete sig for att vara lyckade killar eller tjejer. Hur paverkar det da
ungdomars sitt att presentera sig pa ndtet? Vill man gd mot strém-

som gatt in i chattrum
som 18-aring, eller den
15-driga flickan som
ville prova pa att vara
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"Pd ndtet avgir jag sjalv
till hundra procent hur
andra ska uppfatta mig.
Och den vuxna
generationen dr pd intet
sdtt annorlunda nar den
ska presentera sig

pd natet.

14

men och siga att man inte #r som alla sdger att man ska vara? Eller
accepterar man den rddande normen och kanske som kille ligger
upp bilder av bilar pd sin presentationssida? Eller 6veroser man som
tjej sina presentationer med bilder av sig sjilv ur olika kamera-
vinklar?

Givetvis finns det ungdomar som har alternativa presentationer,
men de allra flesta presentationer foljer mallen om hur killar res-
pektive tjejer ska vara. Man cementerar den rddande normen, killar
har bilder pé sina hockeyklubbor och mopeder medan tjejerna har
bilder pad sina kompisar, gosedjur och sig sjdlva i ett litet linne.
Visst kan man hitta mingder av presentationer som inte foljer
"mallen”, men de som ligger pa besokstoppen pa de olika sidorna
kliver inte en millimeter utanfér den forvintade bilden.

Ar detta ett problem? Kanske, kanske inte, men jag tror att det dr
bra att sjilv som vuxen ha sett hur normen ser ut. Pd nitet avgor
jag sjdlv till hundra procent hur andra ska uppfatta mig. Och den
vuxna generationen dr pd intet sitt annorlunda nir den ska presen-
tera sig pd ndtet. Mdnga viljer att ligga upp ett par ar gamla bilder
som presentationsmaterial pa till exempel Facebook. Eller som en
kvinna berittade under ett seminarium: ”Jag lit min dotter manipulera
bilden pa mig, s jag ser lite swyggare ut.”

Ar det okej att manipulera bilden av sig sjilv? Svért att siga. Vi
dndrar ju bilden av oss sjdlva hela tiden dven i det fysiska livet. Man
kanske drar in magen lite extra ndr man dr pa badstranden, eller bar
en BH som skjuter upp brosten mot taket.

Att dra in magen klarar man ett tag, men forr eller senare maste
man slidppa ut den igen. Att uppritthdlla en fasad eller en annan
identitet tar energi. Man mdste kanske sitta sig in i en annan persons
tankar och handlingar. Det dr lite som att spela live-rollspel. Det
vill siga vi kanske samlas i skogen under en helg och agerar vam-
pyrer eller medeltida krigare. Barn och unga som dgnar sig at live-
rollspel brukar ofta uppmuntras av sin omgivning da det kan ses
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som kreativt och att man fir triffa midnga nya minniskor. Men den
I5-driga tjejen som sdger att hon dr 20 ar dgnar sig ju ocksd dt
kreativitet i sitt identitetsskapande — skillnaden dr att det sker pd
nitet, ett stille didr de flesta vuxna ir franvarande.

Sé det positiva i att dndra bilden av sig sjdlv pd ndtet dr att man
far se vad folk tycker om mig "om jag vore sd hir”. Man kan utforska
andra sidtt att uttrycka sig och tinka. Risken dr forstds att man till
slut tappar greppet om vem man édr och blir den person man hittat
pa. Eller kanske hamnar man i ett sammanhang dédr man inte borde
vara.

Men man behdver inte vara en helt annan person i sin presentation,
man kanske bara forskjuter sanningen en smula. Det kan vara
spannande och i manga fall nédvindigt for att 6verhuvudtaget synas
i det digitala bruset. Mdnga konkurrerar om utrymmet och uppmirk-
samheten pa nitet, och dé kan det vara en nddvindighet att for-
vringa eller forskona sig sjilv. Den nya nitidentiteten kan helt
enkelt vara ett sidtt att visa sidor som jag annars inte kan eller viagar
gora. Ar jag normalt sett undergiven kan jag lyfta fram mina mer
dominanta drag. Normalt sett timida personer kan agera extremt
aggressivt och sd vidare.

Men, det har ju besokaren eller mottagaren av informationen ingen
som helst aning om. Dirfor dr det sd viktigt att som vuxen fora en
dialog med barn och unga om att det #//tid finns ndgon pd andra
sidan skdrmen. Om jag skruvar min politiska asikt ett sndpp kom-
mer jag kanske att uppfattas som extremist. Jag sj#/v vet ju att jag
inte dr extremist men det har besokaren som sagt ingen aning om.

Vad 4r dd en bra presentation pa Internet? Det beror pd vad det
dr for sorts presentation, men det finns ndgra punkter att ta fasta
pa:

Vem dr din presentation till {6r?

Ar det for dina vinner som redan kidnner dig? Ar det for att

skaffa nya vinner? Eller dr det for att flirta?
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Vad vill du ségaz med presentationen?
Vill du beritta vem du ir eller vill du beritta om dina intressen
eller politiska dsikter?

Kan a//a ldsa din presentation?
Finns det vissa som du inte vill ska ldsa din presentation? Var-
t6r? Och hur begrinsar du i sé fall tillgdngen till informationen?
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Alla har olika zoner f6r var vi slapper in mer eller mindre k&nda ménniskor.

Grénsen for hur mycket man ska ldmna ut om sig sjélv, sin familj och vénner &r inte
bara ett problem f6r ungdomar. Aven vuxna lagger ut exempelvis familjealbumet pa
natet utan en tanke pa vilka férutom vannerna som kan tankas se bilderna.

Digitaliserat material sprids latt pa nétet och &ven om du tar bort en bild kan den

redan ha dubblerats och spridits pa annat hall.

Var gir egentligen grinsen for den person-
liga integriteten? Vi har alla olika zoner for
var vi sldpper in mer eller mindre kinda
minniskor. En del har vildigt ldtt att prata
privata saker med frimlingar, eller std vildigt
ndra den man talar med. Medan andra ar
precis tvdartom. I den fysiska virlden dr det
nog ganska uppenbart for de flesta av oss var
— och for vem — man tar av sig kldderna, for
vem man avslojar sina innersta tankar och
kinslor, till vem man ger ett bankkonto-
nummer eller ldnar ut husnyckeln. Men, hur
fungerar det pé nitet?

Datainspektionens senaste undersdkning
"Hela 86 procent av de tillfrdgade har lagt ut
bilder av sig sjalva och tre av fyra skriver
kommentarer pa natet under sitt riktiga namn.
Som véntat har de dldre storst kunskaper
och &r mest medvetna om riskerna. Men ett
Overraskande resultat &r att 6kad kunskap
inte tycks paverka beteendet. Tydligen &r det
sa viktigt att anvanda nétet fullt ut att man
medvetet utsatter sig for riskerna’

Det hir dr inte enbart ett ungdomsproblem. Vi vuxna dr nistan
lika “duktiga” pd att till exempel ligga ut hela familjealbumet efter
semestern med védra smd, nakna barn pd stranden. Det ir ju sd
smidigt nir alla vinner och bekanta kan titta hur mysigt vi har haft
det, eller hur? For det dr ofta just vara vinner och bekanta som vi
vill ska titta. Vi vill egentligen inte att alla som har tillgdng till

Internet ska titta pd vara privata bilder.

Barn och unga beter sig pd precis samma sitt. De vill oftast bara
visa sina roliga, konstiga eller kanske taskiga bilder f6r kompisarna
eller d&tminstone for en begrinsad krets. Inte for hela virlden.

UNGAS INTEGRITET PA NATET
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Vilken information man idr beredd att limna ut kan ocksa vara
en generationsfriga. Enligt Datainspektionen dr ungdomar generellt
sett inte sdrskilt oroliga for att limna ut det som traditionellt sett
har betraktats som kinslig information. Mdnga kan mycket vil tinka
sig att kommunicera sina politiska stdndpunkter och sin religiosa
uppfattning. Information gillande ens kinslor och den egna eko-
nomin betraktas dock som mer privat.

Generellt sett dr unga idag ganska medvetna om att man ska vara
ridd om sina personuppgifter och annat som kan identifiera en som
person. Ingen gér direkt ut och listar personliga data som férnamn,
efternamn, telefonnummer och adress pa allmidnna forum pa nitet.
Vad ménga dock inte tinker pd dr hur relativt enkelt det dr att
kartligga en person genom att "googla runt” ett slag. Den som gor
sd kan hitta forvanansvirt mycket information pd kort tid. En
person kanske i sin community-presentation linkar vidare till Bild-
dagboken och dirifran hinvisar till sin blogg. Hir framgar det att
han eller hon spelar fotboll i den lokala klubben. P4 klubbens hem-
sida ligger det sedan foton med namn fran helgens matcher. For varje
sida i linkkedjan tillfogas ytterligare en pusselbit. Var for sig dr
kanske informationen inte sirskilt intressant eller kinslig, men
sammanstilld kan den ge mycket information om en person.

Dagens teknik gor det hogst mojligt att hélla isdr den verkliga
identiteten och den identitet som man skapar péd nitet. Fér mdnga
minniskor har idag en online-identitet som ir helt skild frdn den
verkliga identiteteren. De har en eller flera sd kallade alias i den
digitala virlden genom vilka de agerar i olika forum: som monster-
dodare i spelvirlden, som asiktsmaskin pa bloggar eller som kontakt-
sokande pd en community.
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Ju mer man investerar i sin digitala identitet, desto mer sarbar
blir man, och anonymiteten ger ett bedrigligt skydd. Det man har
sagt och gjort i tron att man ir helt anonym eller osdrbar kan fa
trakiga konsekvenser om ens alias blir r6jt. S4, 4 ena sidan ska man
inte agera under sin verkliga identitet, men & andra sidan kan man
inte kinna sig fullstindigt trygg ens under ett alias.

Om en helt okidnd person stoppar dig pd gatan och ber om ditt
telefonnummer eller din hemadress dr sannolikheten ganska liten
att du limnar ifrin dig den efterfrigade informationen. Detsamma
borde rimligtvis gilla pd nitet. Men fragan dr da nar en person blir
"kind” for dig pa ndtet? En person som vi pratat med under ett
halvirs tid pd en community, dr den kind eller okidnd? Nir kan vi
kinna oss sikra? Ar det nir vi vet vad personen heter, nir vi sjilva
kdnner oss trygga i kommunikationen eller forst nir vi vet vilken
typ av relation vi vill ha med personen?

Nu ldmnar vi inte bara ut vdra persondata lite hur som helst. Vi
limnar ocksd ut information om oss sjilva i form av personliga texter
och bilder i den digitala verkligheten. Vi skriver om oss sjdlva, vad
vi gor, hur vi mér och véra relationer pd communities, bloggar och
dejtingsajter. Fragan dr vilken kontroll vi har 6ver detta material?
Foljande gick att lasa i DN pa nitet den 25/10 2007:
"Ombkring 400000 svenskar har registrerat sig pa Facebook.
Dirmed har de ocksd skrivit 6ver rittigheterna till sina bilder
och uppgifter om sig sjdlva till det amerikanska foretaget dd de

godkint ett 13-sidigt kontrake, skriver Metro.” “Ingen hade inte riktigt

tankt pd vem som dger
informationen i Facebook
och liknande communities

Det hir skapade debatt. Ingen hade inte riktigt tinkt pd vem som
dger informationen i Facebook och liknande communities och hur
den eventuellt kan anvindas i framtiden. En liknande debatt

blommade upp gillande sckmotorn Google: gjorda sokningar pa och hur den eventuellt
nitet kan sparas och distribueras vidare for olika former av anvand- | kan anvindas i fram-
ning. Vill vi det? Det kan vara ganska ofarliga, men vil s irrite- © tiden.”
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rande, aktiviteter sisom riktad reklam utifrdn vilka preferenser du
har visat upp i ditt s6kningsmonster. Det betyder med andra ord
att du som dr ute mycket och googlar om histar mycket vil kan nds
av reklam for ridkldder och histtidningsprenumerationer. Det kan
forstds ocksa bli langt virre och mer integritetskrinkande aktiviteter
om du till exempel har porrsurfat.

Om vi vuxna har svirt att hantera detta fenomen, hur svirt ir
det dé inte for en 12- eller 15-dring?

Och f6r bild och film giller samma sak. S& fort ett material édr
digitaliserat kan det med litchet spridas pa nitet. Antligen kan vi
visa véra fotografier och filmer f6r en odndlig midngd mottagare.
Tekniken finns snart i var mans hand. Du behéver ingen raffinerad
utrustning. En mobiltelefon, en dator och en Internetuppkoppling
ricker langt. Och de flesta unga har idag tillging till denna utrust-
ning. Det gir fort. Det idr enkelt. Det blir lict fel.

Det ir svart, for att inte siga omdjlige, att ta kontroll 6ver det
man publicerar pd nitet. En bild pa nitet gir inte att ta tillbaka,
framfor allt inte om det dr en bild av stort allmidnintresse. Det kan
vara en bild eller film dér ndgon gor bort sig, ddr ndgon har lite for
lite klader pd sig, ddr ett brott begas eller ddr bara ndgot hysteriskt
roligt hinder. Ofta idr den forsta reaktionen hos oss alla, barn som
vuxna, att skicka vidare till s8 manga som mojligt. Bilder och filmer
ror sig likt en 1peld. Det finns en anledning till att YouTube ront
en sidan framgang.

Men det behiver inte vara en taskig bild eller filmsnutt for att det
ska bli problem. Nigot som frin en borjan var ganska oskyldigt
sparar bara ur. Det var en rolig bild fran festen i 16rdags ndr Lisa
ramlade omkull och kjolen dkte 6ver huvudet. Den madste ju bara
kompisarna se. Det var aldrig meningen att hela skolan, eller lirarna,
eller Lisas fordldrar skulle se...

Man limnar med andra ord inte bara ut sig sjilv pd nitet. Man
limnar d@ven ut andra minniskor sdsom kompisar, familjemedlemmar
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och arbetskamrater. Och innan du som forilder borjar oroa dig dver
att ditt barn tar en massa galna bilder med digitalkameran och
ligger upp pé nitet, tink dd pd vem som kopt kameran. Férmodligen
du sjilv. Sikert pd inrddan av ditt barn. Precis som teven, spelkon-
solen och datorn. Det dr oftast vuxna som sitter tekniken i hinderna
pé barnen utan att ha riktig koll pad hur den fungerar och vad den
kan gora.

Lét oss fundera en stund 6ver f6ljande fragor:

Vem vill jag ska se mina bilder?

Gar bilden att ta tillbaka?

Vilken typ av bild idr det och kan den missbrukas?

Har jag sjilv publicerat den eller har ndgon annan gjort det?
Ar det med eller mot min egen eller nigon annans vilja?

Var kan bilden hamna?

Ofta vill vi bara att ett begrinsat antal personer ska se en bild eller
film. Ligg ddrfor inte bilderna publikt och 6ppet. Ge bara tillgdng
till méanniskor du redan kidnner och litar pd. Och glom inte att den
person du litar pd idag kan vara din ovin i morgon. En pojkvin eller
flickvin som smekt av sig lite for mdnga kladplagg framf6r webb-
kameran kan bittert dngra detta nir férhédllandet dr dver. Att sprida
just denna film, eller dessa bilder, blir den perfekta himnden for ett
brustet hjirta. Det hinder hela tiden. Effekterna i den digitala
virlden kan dock bli onédigt stora.

For bilder gar inte att garanterat ta tillbaka eller stoppa i sin
spridning pé nitet. Man kan forvisso kontakta den som publicerat

en bild pa sin hemsida, community, blogg eller annat, men den ”Td”’éo déiror eﬁ;er bide
kanske redan har fortplantat sig till fler digitala motesplatser eller oen, tva och tre gdanger
sidor. Djungeltrumman gér ldtt igdng. Tdnk dérfor efter bade en, i innan du publicerar

tvd och tre gdnger innan du publicerar bildmaterial pd nitet. © bildmaterial pa nitet.”
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¢ "Den digitala dagboken déaremot dr ofta nagot helt annat, den

© skrivs for offentligheten. Men det har tyvérr inte alltid den

L vuxna generationen viktigt insett. Man har déarfor inte talat om
L konsekvenserna av att leva ett transparent liv pi nétet med sina
: ungdomar. En generation som skriver dagbok for alla.”

22 UNGAS INTEGRITET PA NATET



Vem bjuder jag in?

Hand i hand med tankar om hur jag presenterar mig och hur mycket jag ska ldmna ut
om och av mig sjélv féljer tankar kring vem jag bjuder in att delta i mitt liv pa natet.

| det har kapitlet kommer vi att réra oss kring framfor allt tva fragestéllningar:
Vem vill jag tala med?

Varfér vill jag tala®?

Varje gang jag skriver i en blogg eller dagbok som ir publik pa
ndtet kommer jag att kommunicera det till manga andra minniskor.
Det kan jag vara siker pd. Det finns nog ingen text pa Internet som
aldrig har blivit ldst. Sdrskilt inte om den ligger pd en community,
eller i en bloggportal. Forr eller senare dr det alltid ndgon som
hittar till texten och ldser den. S&, vem ir det jag egentligen vill tala
med? For vem skriver jag den hir texten?

Att skriva dagbok tillhor det vi alla gor eller ndgon gdng har gjort.
Det finns olika sitt att skriva dagbok pd. Det ena dr att man skriver
om sina kinslor, upplevelser, drommar och fantasier. Denna typ av
dagbok brukar man sitta lds pa eller gomma langt nere i byrdlddan.
I den andra typen av dagbok skriver man om vidret, vad jag gjort
idag och sd vidare. Den hir sortens dagbok ir inte lika hemlig. In-
formationen dr ganska ofarlig.

Den analoga dagboken skrivs mycket for ens egen del. Det ar
ndgot som man ska kunna titta tillbaka pd om ndgra ar for att se
hur livet tedde sig. Den digitala dagboken diremot ir ofta ndgot
helt annat, den skrivs for offentligheten. Men det har tyvirr inte
alltid den vuxna generationen riktigt insett. Man har ddrfor inte
talat om konsekvenserna av att leva ett transparent liv pd nitet med
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"Det blev som en ventil
[for bade bra och diliga
tankar, precis som dag-
bocker har varit i alla
tider. Men den stora
skillnaden med hennes
dagbok var att den ldg
ute pa Internet.”

24

sina ungdomar. En generation som skriver dagbok for a//a.

Om man skriver dagbok om sina kidnslor och hur man mér blir
det ldtt ett vildigt utlimnande dokument. Men det dr inda for-
bluffande fa som stiller sig frigan, vem dr det jag talar med? Vem
ar det som ska ldsa det jag skriver? Eller, skriver jag kanske bara for
mig sjilv? Varfor publicerar jag da pd ndtet? Varfor later jag ett
odndligt antal minniskor fa tillgdng till mina innersta tankar och
funderingar? Det dr inte sikert att det stiller till med problem,
men det kanske dr dumt att ta den risken.

Hir foljer ett exempel frin verkligheten, om en tjej pd en hogstadie-
skola ndgonstans i Sverige. Hon hade, nir detta hinde, sedan linge
skrivit dagbok pd en community pé nitet som hon ofta besokte.
Hennes liv de senaste dren hade varit vildigt rorigt. Hennes {or-
dldrar hade problem i sitt dktenskap och det var jobbigt med pojk-
vinnen. Ofta laste hon in sig pd sitt rum om kvillarna och skrev
ner alla sina kinslor i dagboken. Hon skrev dir vildigt 6ppet om
hur hon méadde. Att hon ibland brukade skira sig i armarna och pd
laren. Hon beskrev sina fordldrars brak om kvillarna. Hon berdttade
om hur hon och pojkvinnen tjafsade om olika saker. Att hon tyckte
han var elak samt hur de planerade att snart ha sex.

Allt detta skrev hon. Och hon kinde en stor littnad att fa skriva.
Hon madde bittre av att fa ur sig allt. Det blev som en ventil for
bédde bra och déliga tankar, precis som dagbocker har varit i alla
tider. Men den stora skillnaden med hennes dagbok var att den lig
ute pd Internet. Helt 6ppen for alla att ldsa. Hon tinkte aldrig pd
att det var ndgon som skulle ha intresse av att lisa hennes dagbok.
Hon tinkte aldrig pd att det var andra minniskor inne pé sidan nir
hon skrev sin dagbok. Den var fir henne. Den var hennes.

Men som pd alla communitys finns det midngder av andra mén-
niskor som ir online. Det finns verkligen minniskor som ir intres-
serade av att ldsa dagbdcker som dr skrivna av for dem helt okinda
personer. Det som hinde den hir tjejen var att ndgra killar frin
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klassen 6ver henne brukade hinga pd communityn. De hittade
hennes dagbok och insdg ganska snart vem det var som skrev. De
borjade folja hennes dagbok. De liste den ihop och skrattade. Sedan
gick de ett steg till. De skrev ut dagboken och tejpade upp den pa
vidggarna i skolan. P4 anslagstavlan, inne pa toaletten och i skdp-
hallen. Nu kunde alla i skolan ldsa hennes dagbok. Det var sjdlv-
klart som en mardrom for henne. Hennes privata sfir var plotsligt
publik och tillginglig for alla. Andra elever i skolan borjade reta
henne for att hon madde déligt. De borjade gora sig lustiga 6ver
hennes forhdllande med pojkvinnen.

Flickan blev naturligtvis vildigt ledsen och kontaktade skolhilso-
varden. Skolsyster frigade henne var alla texter kom ifran och hon
svarade: "Jag vet inte var de har fict tag pa min dagbok.”

Hon berittar sjdlv vidare pa foljande sitt:

"Jag var sd naiv. Jag forstod inte att alla kunde se det jag skrev.

Jag forstod inte att personer jag kinde kunde ldsa mina texter.

Ibland kunde jag kdnna mig stolt nir jag sdg att det var ndgon

som liste det jag skrev. Men jag tinkte liksom aldrig pd vad

dom lidste. Det fanns en del av mig dérute. En del som jag
egentligen inte ville dela med mig av. Inte till dom i alla fall.”

Ve man pratar med dr med andra ord en viktig fraga att stilla sig.
En svirighet med den hir historien dr ju z#r man ska ta tag i det
som hinder och hur man kan stilla allt till ritta. F6r om man ska
hédrddra det hela hade hon sjdlv gett pojkarna tillgdng till sina in-
nersta tankar och funderingar. Visst var det fel av pojkarna att skriva
ut det och sitta upp det pa olika platser i skolan. Visst var det fel av
de andra eleverna att borja reta henne. Men eftersom hon egentligen
aldrig ville beritta allt detta for alla skulle hon ha begrinsat vilka
som kunde ldsa hennes dagbok. Eller, hon kanske inte skulle ha
skrivit den pa nitet 6verhuvudtaget.

Vi gor dterigen en jimforelse med den icke-digitala virlden. Nir
vi triffar en ny person, hur mycket delar vi med oss? Inte sd@ mycket.
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De fédr vart namn, kanske vad vi jobbar med och méjligen ndgot annat
ganska allmint. Personen vi triffar ser forstds ocksd hur vi ser ut.
Men vi skulle nog aldrig komma pa tanken att samtidigt limna Gver
en kopia pd var dagbok eller ett album med bilder frin den senaste
semesterresan. Det skulle nog uppfattas som galet. Anda ir det just
sa det kan vara pa nitet. Pd den digitala presentationen kan vi se
vad personen heter, hur gammal den ir, kanske vart den bor och
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vilken skola den gér i. Vi kan g8 in i fotoalbumet och titta pd s vi skulle nog aldrig
mingder av fotografier och sedan vidare till dagboken och ldsa hur komma pé tanken att
de mar. Det dr ganska mycket information som limnas ut pd en
gang till helt okinda minniskor. Dessutom kan det finnas linkar
till andra sidor ddr man limnar ut ytterligare information. Det dr
inte ovanligt att det linkas till bide en extern blogg och andra
communities som man ir medlem i.

L samtidigt ldmna iver en
. kopia pd var dagbok eller
i ett album med bilder fran
. den senaste semesterresan.
. Der skulle nog uppfattas
L som galet. Andd dr det
L just s det kan vara
D pa nditet.”
Man kan se det som att en presentationssida pa nitet dr till for att
ge andra minniskor en bild av mig. Kanske hur gammal jag dr, var
ndgonstans i Sverige jag bor. Inte nodvindigtvis utpekat i detalj,
men ungefir. Vidare kan jag skriva om mina intressen. Kanske ett
band, eller en klddstil, en sport eller ett lag. Mer dn sd behover egent-
ligen inte forstagdngsbesokaren veta. Men ddremot kan det girna
finnas mer att se for mina vanner. De personer jag ligger till i min sd
kallade kompislista. Personer som har ett sirskilt intresse av att se
mina bilder och ldsa min dagbok.
Varfor vill jag tala? Vill jag prata om saker for att det intresserar
mig? Vill jag 6vertyga andra om min asikt? Talar jag for att ldcta
mitt hjirta, eller bara for att fd tiden att gd? Drivkraften bakom
den publicerade texten borde dterspeglas i var den syns och hur till-
ginglig den dr. Ett uttalande jag bara slinger ur mig for att fa tiden
att g, jag kanske har langtrdkigt, och som inte har ndgot sirskilt
substantiellt innehdll kriver inga extra tankar om placering eller
sekretess. Men om jag ddremot, som flickan i texten ovan, berittar
saker for att latta mitt hjirta, da giller det att tinka pa val av plats
och en begrinsad tillginglighet.
Ar det sjdlvklart att bjuda in alla bekanta till min digitala vird,
eller bor det ske med omsorg? Bland barn och unga kan det inne-
bira en hogre status att ha s manga kontakter som mojligt pd com-
munityn eller i mobilen. Det behtver inte innebira att jag aktivt
pratar med eller har koll pd alla pd min lista. Den person, gammal
som ung, som jag lade till for ett ar sedan kanske fortfarande héller
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stenkoll pd vad jag gor och hur jag mar. Tdnk er ett litet oskyldigt
inldgg i bloggen med texten:
"Fan va skont det ska bli att vara ensam hemma i helgen. Mina
fordldrar dr pd semester och jag ir HEEEELT sjdlv.”

Det kanske ir helt ofarligt. Men om jag samtidigt berittar var jag
bor kan det fd konsekvenser. En inbjudan behover som sagt inte
betyda att man har en kontinuerlig kontakt, men en inbjudan 6ppnar
definitivt upp och héller den privata sfiren 6ppen.

P34 lagstadiet pratar man ofta om att om man har godis ska man
bjuda alla. Om man ska ha fodelsedagsfest ska alla i klassen bli
bjudna. Det ir vil bra. Men det betyder inte att jag mdste bli
kompis med alla och att alla ska f veta allt om mig.

Att bjuda in betyder att 6ppna upp. Att bjuda in betyder att man
sinker garden en smula. Nu behiver man inte utgd ifrdn att merparten
av alla minniskor dr onda och kommer att utnyttja situationen.
Men, det finns sidana minniskor. Att forbjuda unga att ta kontakt
med okdnda 6ver nitet dr en hopplds kamp, det ingdr i identitets-
skapandet att prova sig sjilv mot olika mianniskor. Men som vuxen
ar det ddremot viktigt att veta vad det kan /nnebira att till exempel
skriva en blogg.

Sé till alla fordldrar och ldrare och andra viktiga vuxna dir ute:
googla er sjdlva. Vilken roll spelar ni i de ungas liv? Hur framstills
ni i deras digitala presentationer? Skulle ni bli inbjudna att delta?
Kanske..., kanske inte.
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Spraket och kommunikationen

Att kunna kommunicera &r viktigt. Idag haller det pa att byggas upp sprakdar — det var-
dagliga talet och spraket pa natet som bestar av manga férkortningar, smileys etcetera.

Nétet &r inte bara av ondo for barnen. Manga lar sig skriva eftersom skrivandet numera

blivit en daglig aktivitet pa ett satt som séllan skadats.

Fredrik Lindstrom har sagt att alla ord som sidgs ockséd finns. Man
kan inte sdga att ett ord dr fel, for det dr uppenbarligen nigon som
anvinder just det ordet. Spraket har pd senare ar genomgatt en enorm
utveckling pa nitet som den ndgot dldre generationen dr mer eller
mindre ovetande om. Vi kan skratta dt smileys och sma roliga
animationer som kommer med SMS eller e-post. Men vad betyder
dessa smd, gula gubbar? Och vad kan ett ging versala bokstiver,
utan ndgon som helst sammankoppling, betyda?
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Kommunikation ér en vildigt viktig del av véra liv. Utan den skulle
vi vara solitdrer och inte kunna meddela oss med omvirlden. Nu
héller det pd att byggas upp tva olika 6ar i var virld. Den ena 6n
bestar till storsta del av unga minniskor som ndstan alla vet vad
ROTFLMAO betyder och att det dr en uppskattande fras. P den
andra 6n dterfinns en dldre generation som mdjligtvis vet vad BRB
betyder och kanske dven kan anvinda uttrycket ritt.

Den unga 6n utvecklar sitt skrivna sprik med en rasande fart.
An s4 linge behover det inte krocka sirskilt mycket dé vi fortfarande
mestadels anvinder talet for att kommunicera. Men det finns vissa
situationer dd det kan skira sig riktigt ordentligt. En av dessa kan
vara skolan. Eleven mejlar sin ldrare och anvinder det sprik som
han eller hon ir van vid men ldraren kan missa budskapet helt och
héllet. Frigan dr vem som ska dndra pa sig? Eller det kanske ricker
med att bdda Garna skaffar mer forstdelse for varandra? Spraket ten-
derar att bli mer yvigt och lite "stérre” pd nitet. Med det menar vi
att man tar i mer, oavsett om man uttrycker ndgot bra eller daligt.
Att man anvinder mer beskrivande ord. Dessa ord behéver inte
vara samma ord som man anvinder i det talade spriaket. Det dr ord
som helt enkelt passar sig bra for det digitala skrivandet och som
ger en snabb bild av det jag vill berdtta. Det 6kade anvindandet av
till exempel superlativ kan vara ett sitt att kompensera det frin-
varande kroppsspraket. En annan forklaring till varfér man tar i
mer pé nitet 4r att man vet att man maste hoja sig 6ver miangden
for att folk ska ligga mirke till en.

Spriket pa Internet kan dven fd en mer personlig ton och en
direkthet som ofta beror pé att man sitter ensam framfor sin dator
och skriver. Man kanske inte tinker fullt ut pa att det dr minniskor
som kommer att ldsa det man skriver. Att man tar i mer kan ha bade
positiva och negativa foljder. De negativa kommer att beskrivas
mer i nista kapitel om mobbning och krinkningar pd nitet. De
positiva kan vara att man vigar beritta sidant som annars kdnns
svirt. Det finns mdnga ungdomar som vittnar om att de pa nitet
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vagat forklara sina kinslor for killen eller tjejen de sedan linge varit
forilskade i.

Att spriket pd ndtet dr ett skriver sprak gor att barn och unga fakeiskt
ldir sig att bade skriva och uttrycka sig i text. Det dr en bra trining.
Ofta kopplas dock olika stavningsprogram, som till exempel T9 pd
mobilen, ur. Nidr man inte kan stava orden blir det svart att anvinda
ett stavningsprogram. Som pedagog har man hir ett lysande till-
fille att ta tag i barns och ungas lust att skriva. Skrivandet dr nu-
mera en daglig aktivitet pad ett sdtt som sillan skddats.

En mamma berittade en gdng om sin femdrige son som efter
Bolibompa slog sig ner vid datorn och knappade sig vidare till
SVT:s webbplats. Han ropade efter en stund pd sin mamma och
tragade: "Kan du chatta?” Barnet hade sett pd teve att man kunde
chatta med programledarna efter programmet. Han kunde navigera
sig dnda fram till sidan men dir satte spraket stopp. Han kunde
alltsd dnnu inte skriva. Men att chatta var f6r honom ett helt natur-
ligt ord.

Som vuxen kan det alltsd vara svart att hinga med i spraket pd
Internet. Det kan bero pd att de som inte anvinder Internet sirskilt
frekvent for att kommunicera blir som ett slags "digitala invand-
rare” pd omrdadet. Man madste lira sig spriaket och kulturen. Att an-
vinda smileys till exempel dr inte ett tecken pa slohet, det gér man
ndr man verkligen vill understryka ndgot. Hir har vi ett typiske
missforstand: hur manga ldrare tar till exempel smileys som ett
tecken pd engagemang och att eleven verkligen forsoker fa fram sin
asike?
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Spraket och kommunikationen

"Som pedagog har man
har ett lysande tillfille
att ta tag i barns och
ungas lust att skriva.
Skrivandet dr numera en
daglig aktivitet pad ett
sétt som sillan skdadats.”.
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Att Internetspraket bestdr av miangder av forkortningar dr egentligen
logiskt. Med tanke pd hur snabb kommunikationen ofta édr blir det
mycket mer tidseffektivt att skriva en kortvariant. Vissa av dessa
forkortningar har sedan tagit steget ut frin datorn och anvinds i
talspraket och i analog skriftkommunikation. Ta till exempel BRB
som betyder "be right back” eller LOL som stdr for "laughing out
loud”.

Dessa tva uttryck finns nu i den fysiska verkligheten och anvinds
av sdvil gamla som unga. Ja, kanske mest av unga dd om vi ska vara
riktigt drliga...©.
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Mobbning och andra former
av krankningar

Mobbning pa natet ser i mangt och mycket likadan ut som mobbning péa skolgarden.
Den kan darfor férebyggas och bekdmpas med samma medel. Sa istéllet for att tdnka ut
helt nya angreppssétt och strategier kan det vara battre att forsoka tillampa de som
redan existerar.

Debatten om mobbning pa Internet gor att mdnga vuxna suckar
tungt och hinvisar till en trikig utveckling. Ja, visst dr det trikigt.
Dirom rider det inga tvivel. Annu trdkigare dr att manga vuxna
helt lastar 6ver ansvaret pd barn och unga sjilva. Det dr deras eget
fel att s@ manga blir utsatta. Det dr deras eget fel att Internet for-
vandlats till “ett morke skrickkabinett” och ett laglost land.
Kinner ndgon igen resonemanget? Nir man ddremot talar om
mobbning och krinkningar pd den fysiska skolgdrden blir det ett
annat ljud i skillan. D4 handlar det om vuxenansvar. Da diskuteras
likabehandlingsplaner och olika forebyggande strategier. Da adr det

vuxnas ansvar att se till att ungdomarna trivs. Men varfor har man © "Men varfor har man

inte samma forhdllningssitt nir det giller unga som blir utsatta 'pé’t L inte samma forhillnings-
o : .. o 8 nHrer? o .

nitet? Har vi vuxna ldrt barnen hur man ska bete sig pd nitet? Ar L st nér det giller unga

det ndgonsin ndgon ldrare i skolan som har gitt igenom farorna
med att publicera bilder och texter péd nitet?

Enligt datainspektionens rapport "ungdomar och integritet” har
varannan ungdom (14—18 &r) utsatts for krinkningar och mobb-
ning pa nitet.

L som blir utsatta pa
o natet?”

Nir vi talar om mobbning péd nitet mdste vi forst fundera 6ver vad
mobbning egentligen 4r. Den vanligaste definitionen av mobbning
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som anvinds i Sverige idag kommer frin Dan Olweus. Han har
under flera dr forskat om mobbning, skrivit bocker och tagit fram
sitt eget antimobbningsprogram. Hans bok Azgardsprogram mot
mobbning anvinds av manga skolor som grund for ett forebyggande
arbete. Dan Olweus definition av mobbning lyder:
"Mobbning ir nir en eller flera utsitter en eller flera for negativa
handlingar upprepade gianger under en lingre tid.”

Denna mening dterfinns sikert pd ett eller annat sétt i de flesta
svenska skolors likabehandlingsplan. Nir det giller mobbning i
skolan eller inom idrotten talar man ofta om att det forebyggande
arbetet dr det viktigaste. Det handlar om att ge barn och unga en
forstdelse for hur det kan kidnnas att aldrig fa vara med eller att
varje dag bli kallad for krinkande saker.

Mobbningen brukar delas in i tre faser:

Fysisk mobbning: Slag, sparkar, knuffar, ovilkommen beroring
eller att fd sina saker forstorda och stulna.

Verbal mobbning: Ryktesspridning, skitsnack, knamn, okvid-
ningsord eller klotter om ens person.

Psykisk mobbning: Utfrysning, suckar, nedvirderande blickar
eller att bli ignorerad.

Dessa sitt att utsitta andra minniskor for mobbning kinner vil de
allra flesta till. Men ndr man kommer till utsatthet pa Internet star
manga vuxna fragande infor vad det egentligen innebir. Ofta tror
man nog att det ror sig om en ny, anonym form av mobbning. Att
man stjil en annan persons identitet och inloggningsuppgifter till
sidor och konton for att sedan férvringa dennes information och
presentationer. Det hinder, men den vanligaste formen av Internet-
mobbning eller e-mobbning (dir e stér for elektronisk) dr att ut-
sdtta andra for ryktesspridning och skitsnack. Det dr samma sak
som pa skolgdrden. Intet nytt under solen med andra ord.
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Mobbning och andra former av krankningar

Den stora skillnaden dr att pd den nya arenan, nitet, finns det inte
sdrskilt mdnga vuxna ndrvarande. Det gor att mycket som hander
dir forblir okint for vuxenvirlden. Ingen tar tag i situationen och
mobbning och krinkningar kan fortga.

Det som ofta hinder dr att situationer i skolan eller i kompis-
ginget fortsdtter ut pa nitet via communities eller olika chattpro-
gram som MSN Messenger. Den stora skillnaden pa nitet, forutom
frdnvaron av vuxna, dr spridningseffekten. Det gdr s mycket fortare
att sprida information pa Internet dn i skolkorridoren. Det beror pd
att man har sd manga fler kontakter i den digitala virlden. MTV:s
rapport Circuits of Cool frin 2008 visar att svenska ungdomar har i
snitt 9o kontakter i mobilen, 93 pd sin MSN-lista och ytterligare
cirka 50 pd sitt community. Vidare besdker de i snitt 9 sidor dag-
ligen, allt ifrdn communities till bloggar och tidningar. D4 inser
man hur ldte det dr att £ ividg ett rykee, eller ett “skdmt” till en
ndrmast odndlig midngd mottagare.

Det behover alltsa inte vara a/lvarliga saker som sitter igdng en kedja
pa nitet och som sedan fir stora konsekvenser nir man kommer
tillbaka till skolan. Féljande dr en sann berittelse om hur en liten
sak kan forstoras upp och accelerera. Historien sitter fingret pd pro-
blematiken och visar hur viktigt det dr for vuxna att skaffa sig
kunskap om den unga kommunikationen.
En pappa berittar:
"For ndgra helger sedan var min dotter pa fest tillsammans med
tre av sina kompisar. Vi hade kommit 6verens om att jag skulle
himta henne efterdt. S3 jag ringde nir jag stod med bilen utan-
for. Jag hade ingen lust att sitta dér i bilen hur linge som helst,
sé jag sa dt henne att skynda sig. Hon skyndade sig och hann dir-
for inte sdga hej da till sina kompisar. Eller, det var snarare en
som hon inte han siga hej da till. Den hir kompisen tyckte att
det var déligt gjort av min dotter. Att det var snobbfasoner. Sa
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"Den stora skillnaden pa
ndtet, forutom franvaron
av vuxna, ar spridnings-

¢ffekten. Det gar si

mycket fortare att sprida
information pa Internet

an 1 skolkorridoren.”
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dagen efter gick den hir tjejen ut pa den community dir alla
kompisarna hinger och skrev ett inlidgg i sin dagbok. Ett inldgg
som alla kunde ldsa. Hon skrev att min dotter var en jivla
snobb. En sddan som inte orkar siga hej da till sina vinner nir
hon drar frin en fest. Detta skrev hon utan att ha pratat med
min dotter forst. Min dotter far sedan ett mejl av en annan
kompis som beridttar vad den dir tjejen skrivit i sin dagbok.
Min dotter gar in ddr, ldser och blir med all rict forbannad.

Efterdt undrar jag varfor hon inte kontaktade tjejen och for-
klarade vad som hint. Att det var jag, farsan, som satt i bilen
och hetsade henne. Men det gjorde hon inte. Istillet skriver hon
ett eget inldgg i sin dagbok pd samma community. Hon skriver
att den dir tjejen dr dum 1 huvudet och att hon inte har lust att
vara kompis med en som bara snackar skit. Sedan var bollen i
rullning kan man siga. Kompisarna féljde deras allt mer uppiskade
ordvixling och mdnga valde sida i konflikten. Mdndagen efter
festen nir de kommer till skolan ir de inte kompisar lingre. Det
har bildats tvd stora grupperingar bland tjejerna i klassen och
veckan som foljde var minst sagt strulig. Lirarna forstod inte
vad som pagick. Hur kom det sig att tjejerna som i fredags var
bastisar nu knappt kunde prata med varandra? Det hir kan
hinda dven utan Internet. Den stora skillnaden dr att alla andra i
skolan kunde ldsa och folja dispyten pa nitet. Olika personer tog
stdllning utan att ha hela bilden klar for sig. Under de féljande
veckorna fick historien oanade f6ljder. Det blev gingbildningar i
skolan. Grupperingar som stod och vintade pd varandra efter
skolan och skulle sléss.

Vi forildrar kopplades in och pratade med klassliraren,
kuratorn och andra involverade personer. Efter ett tag ordnades
ett mote mellan min dotter och den andra tjejen. Nir de pratat
en stund stod det klart f6r dem vad som hade hint och plotsligt
var de kompisar igen. Snobollen hade dock redan satts i rullning.
Det tog ling tid att fd ordning pé situationen i skolan igen. Och
allt det hir bara for att jag stressade pd min dotter. Jag ville bara
fa komma hem och sova. Ganska tokigt ndr man ser det pd det
sdttet.”
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Det hir dr en hindelse som sikert hint pa flera skolor, men med
olika foljder och konsekvenser. Den visar pa hur snabbt information
kan spridas pé nitet och hur handfallna vuxna ofta stdr nir det brakar
16s.

Skolan skjuter ofta dessa problem ifrdn sig med argumentet att det
dr fordldrarnas ansvar att se vad barnen gor framfor datorn. Forild-
rarna menar att det dr skolans ansvar att ta tag i problemen dé det
delvis sker under skoltid. Vem har rdte? Och, vad behover goras?

Man madste inom skolvirlden skaffa sig kunskap och strategier for
att ta tag i mobbning och krinkningar pa nitet. Detta oavsett om
det sker framfor en dator i vardagsrummet, via mobilen eller i
skolans datasal. Till slut méste dnda ldraren i klassrummet kon-

fronteras med problemet. Skolan behéver med andra ord ta tag i . "Skolan behiver med
problemet oavsett vems fel man tycker att det dr. Det utesluter pa S andra ord ta tag i
inget sitt att dven fordldrarna tas med i en forebyggande strategi. problemet oavsett vems fel

Det kan bli svirt att angripa problemen om inte skolan har med
e-mobbning i sin likabehandlingsplan. o .
En formgav e-mobbning dr at‘ig ilrjlte bjuda in eller att systematiskt Det zztes/fzter P fl ‘z.ngez‘
svara nej pd forfrigan nir en viss person vill bli vdn. Ett effektivt sact satt att aven Joréildrarna
att frysa ut. Foljden blir att den utfrusne 4r ensam béade pa skol- D las med i en forebyggande

gdrden och péd den digitala arenan. P ostrategl.”

Ett relativt enkelt sitt for skolan att ta tag i dessa fragor ir att
ldira mer om vilka sidor och communities ens elever dr pa. Som
lirare behover man inte alls bli medlem pa alla sidor och spionera
pa barnen. Det dr ingen bra vidg att gd. Men att ha lite storre koll
skadar aldrig. Skolan kan ocksa se over sina rutiner vid upptickta
mobbningsfall. Fraigar man 6verhuvudtaget om en elev dr utsatt
dven pd nitet, och i sd fall hur? Vi vuxna har en tendens att behand-
la ungdomars liv pd nitet och i verkligheten som tva frin varandra
helt separerade foreteelser, trots att ungdomarna oftast pratar med
samma personer pa nitet som i skolan. S& varfor inte tillimpa de
strategier som finns for skolan pa nitet?

man tycker att det ar.
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Det finns mingder med duktiga pedagoger pé landets alla skolor
som 4r experter pa att prata om hur man ska vara snilla mot var-
andra och visa varandra respekt. Varfor inte ligga till Internettill-
varon till dessa samtal? For hur man dn vrider och vinder pa det
hela handlar det om kommunikation. Inte om teknik och avancerade
applikationer. Man siger inte att man sérzver till varandra pd MSN.
Man pratar med varandra.

Stiftelsen Friends gjorde 2007 en undersokning pa sin hemsida
om e-mobbning. Dir svarade hela 8o procent att de mycket vil
kinner den som utsitter dem for mobbning. Det kan tyckas konstigt
ndr det pd nitet erbjuds s&@ mdnga mojligheter att "géomma sig” och
att inte berdtta vem man dr. Den engelska forskaren Marilyn Camp-
bell har forskat i amnet och kommit fram till att det inte 4r ndgon
skillnad i mekanismerna bakom mobbning i skolan och pa nitet.
Hon menar att den som krinker ir ute efter den beloning som
foljer med mobbningen. Beloningen kan levereras i form av okad
respekt fran klasskamrater och att man anses som en cool elev.
Nagot man missar helt om man inte visar vem man dr. Dessutom
sker mestadels mobbningen och krinkningarna pa de communites
dir ungdomarna vanligtvis befinner sig. Det vill siga ddr deras
presentationer, dagbidcker, fotoalbum och sé vidare finns. Dir
varken kan eller vill man vara anonym.

Internettillvaron dr for de flesta ungdomar en forlingning av
deras riktiga liv. Sdledes dr den anonyma tillvaron sillsynt.

Kontentan av detta kapitel dr att mobbning pd nitet i mdngt och
mycket ser likadan ut som mobbningen pé skolgdrden. Den kan
dérfor forebyggas och bekimpas med samma medel. S4 istillet for
att tanka ut helt nya angreppssitt och strategier kan det vara bittre
att forsoka tillimpa de som redan existerar.

Det dr dven viktigt att tinka pd dr hur man som vuxen reagerar
om ett barn eller en ungdom berittar att de pé ett eller annat sitt
blivit utsatt pa nitet. En vanlig "vuxenreaktion” dr att siga till
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“Med den nya tekniken
[oljer mobbarna med
hem. Men tink pd att
det inte dr mobbningen
eller mobbarna som utgor
det nya. Det dr platsen.”
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barnen att helt enkelt sluta besoka de platser dir de blir utsatta.
Men det ir lite svdrare dn sd. I de allra flesta fall finns alla ens vinner
och bekanta pd den eller de sidor ddr man blir utsatt. S8 att “sluta
vara ddr” dr som att byta skola eller att ha rast efter alla andra. Det
vill siga man missar sina kompisar vilket kan resultera i att man
blir dnnu mer utantor.

Ett bra sdtt att bemota barn och unga som berdttar om att de
blir utsatta for en krinkande handling dr att sdga: visa mig. Du kan
déd som vuxen kanske fd en bild av vad som har hint. Du kan hjilpa
barnet att anmila eller pd annat sitt gd vidare. Enligt Stiftelsen
Friends undersokning dr det ofta ndgon som redan finns i barnets
omgivning som ir skyldig till krinkningarna.

Den stora skillnaden mellan fysisk och digital mobbning kan
formuleras med en mening: Med den nya tekniken foljer mobbarna
med hem. Men tink pd att det inte dr mobbningen eller mobbarna
som utgor det nya. Det dr platsen. Det ir heller inte tekniken i sig
som dr problemet. Det ir relationen mellan minniskor som felar.
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Grooming

Grooming — att férbereda ett 6vergrepp — som kan ske pa natet men ocksa
I det verkliga livet.

Det hér kapitlet handlar om hur okdnda manniskor genom kontakt pa natet
sasmaningom kan bli "vénner™.

Det engelska ordet "grooming” betyder att ansa, trimma, skota,
men ocksd att forbereda. I detta sammanhang handlar det om att
forbereda ett dvergrepp.
Pa polisens webbplats kan man ldsa:
"Grooming innebir att ndgon forbereder for 6vergrepp. I de flesta
fall handlar det om min som soker kontakt med unga flickor.
Kontakten kan sokas via chattforum eller kontaktannonser for
att successivt odla en relation som dr avsedd att leda till en traff
i sexuellt syfte.”

Men det behover inte alltid leda till en triff och 6vergrepp i den
tysiska virlden. Det kan stanna pd nitet och 6vergreppet eller kriank-
ningen kan bestd av en stripp via webbkameran som betalar sig
med en pafylld samtalskvot i mobiltelefonen.

Det kan ocksd handla om en relation som successivt byggs upp
pé nitet med avsikt att invagga den utsatta personen i ndgon slags
sikerhet som gor att hon eller han vigar sig pé en trift "pd stan”.
Det hir dr dvergrepp vi ldser om i tidningar eller hor om ryktes-
vigen. Det idr ldtt att som vuxen bade bli orolig och kanske fordoma
ett beteende. Att unga borde veta bidttre dn sd. Att inte gd i dessa
fallor som alla varnar for. For de flesta unga har hort talas om, och
varnats for, att inte triffa okdnda personer fran nitet.
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Visst dr det sd. Litt att doma, men det kanske dr mer komplicerat
dn sd... Foljande dr ett exempel pd hur det skulle kunna gé till. Vi
kan efterdt fundera 6ver hur svért det kan vara for en ung person att
avgora ndr man gor rict eller fel val i sin kommunikation med till
synes "bekanta” personer pd nitet:
Det borjade med att Linn fick kommentarer frin en kille som
dok upp péd Bilddagboken. Det var schyssta kommentarer och
deras kommunikation flyttades snabbt 6ver till MSN. Han sa att
han hette Micke och var 27 ar. Han verkade mycket vettigare dn
alla andra killar hon var van att prata med. Det kdndes skont att
prata med en lite mer vuxen person som fattade hur hon hade
det och hur hon madde. Det kidndes verkligen som om han
brydde sig. De pratade pA MSN nistan dagligen. Han kom
aldrig med ndgra dryga eller taskiga kommentarer eller inldgg.
Han frigade aldrig efter hennes riktiga namn eller var hon bodde.
Hon hade bara berittat att hon bodde i Umed, men ingen adress.
Sjdlv berdttade han att han bodde i en stad i sédra Sverige och
att han arbetade som siljare for ett ganska stort foretag.

Efter ungefir 3—4 mdanader berittade han att han fatt ett
mycket bra erbjudande frin sin mobiloperatér om att ringa
billigt. Han sjilv hade redan ett abonnemang som han var nojd
med men undrade om han fick ge henne sitt erbjudande att fylla
pé samtalstid pa mobilen till ett mycket férménligt pris. Allt
han behovde var hennes mobilnummer. Sjilvklart fick han det.
Det kindes inte konstigt for Linn.

De fortsatte sedan att kommunicera pd samma sitt regel-
bundet. Efter ungefir nio manader meddelar Micke plotsligt en
dag att han ska upp till Umea for ett jobb. Han undrar om hon
har lust att triffas pd stan och dta lunch. Hon far sjdlv vilja
plats. Han sdger ocksd att han kommer att ha ganska lite tid nir
han kommer dit. Linn ser verkligen fram emot att dntligen fa
triffa sin nya vin. Det kidnns som om det kidnner varandra riktigt
bra efter alla mdnaders diskussioner pd nitet om livet, om
kinslor, om roliga saker och om sidant som ibland kinns svart.
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Grooming

Dagen kommer nir de ska triffas. P4 vig till avtalad plats
ringer Micke pd Linns mobil. Han sdger att det har "kort ihop
sig” och att han inte hinner ga till lunchrestaurangen. Han maste
forbereda eftermiddagens affirsmoten, men undrar om hon vill
komma upp till hans hotellrum sé bestiller han upp nigra lunch-
mackor. Det vore ju dndd sé roligt att hinna triffas en stund.
Linn svarar direkt ja pd hans friga och styr forvintansfullt om
stegen mot det namngivna hotellet...

Frigan ir nu, ndr gor Linn ett felaktigt val? Ar det redan nir hon
limnar ut sitt mobilnummer? Ja, det dr ingen enkel friga. Linn har
inte limnat ut ndgra andra personliga uppgifter som namn, adress
eller personnummer. Hon har aldrig kommunicerat utmanande bilder
eller texter till Micke. Hon har inte lockat, pockat, retat eller upp-
muntrat. Hon har ocksa ldrt sig att om man ska triffa ndgon okind
nitkontakt, sd ska man gora det tillsammans med nigon kompis,
syskon eller fordlder. Och motet ska ske pd en allmin plats dir det
ror sig mycket minniskor. Néavil, hon hade inte med sig ndgon.
Och motet styrdes i sista stund dver frin en planerad motesplats
bland andra under lunchtid. Men annars gick hon i stort sett efter
regelboken.

Det ir just sa hir det kan gé till. En sé kallad groomare har ofta
mycket tdlamod och tid for att bygga upp en relation och ingjuta
ett fortroende. Det kan vara mycket svért for bade barn och vuxna
att avsloja detta beteende. Men, det kan ocksé vara sd att den som
dr ute efter en ung person i sexuellt syfte dr vildigt rak pad sak och
sager direkt vad den vill ha. Den har ofta brittom och stressar den
unga att svara pd frigor eller limna ifrdn sig bilder eller film av sig
sjalv. Groomaren pratar ofta som en vuxen och har sillan en presen-
tationsbild pd sig sjdlv pd nitet.

Det viktigaste hidr dr att vara vildigt forsiktig med vilken in-
formation om sig sjilv man limnar ut i olika forum pé nitet. For
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Grooming

"Om man pratar med
barn och unga om
grooming och vad det
innebdr kan de ocksa
skydda sig pa ett mycket
battre sdtt.”
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det dr just information en groomare behover. Férutom behovet av
personuppgifter och bilder for att avgora om det "kinns ritt” be-
hovs det mer mjuka fakta som kinsloldge (sjalvfortroende och sjilv-
kinsla?), hur ens relationer ser ut (ir man ensam eller har man
manga kompisar och sunda relationer?) eller hemforhédllanden (dr
det kanske stokigt hemma?). Allt detta skapar en bild som avgor
om det ir ett "limpligt offer”. Sedan maste det ges ett tillfille till
en fysisk traff — om det nu dr det som dr malet. D4 kan det vara bra
att fd upplysningar som att det ar fordldrafrict hemma till helgen
eller var triningsldgret ska vara i sommar. Detta for att hitta ett
limpligt tillfille att "sld till”.

Om man pratar med barn och unga om grooming och vad det
innebir kan de ocksé skydda sig pd ett mycket bittre sitt. Man ska
inte skrimmas eller skapa misstro mot alla man méter. Man ska oka
sikerheten pd nitet. Det dr precis samma sak som med trafiksiker-
het. Man madste som mer erfaren hjilpa till och upplysa. Annars kan
det ldtt ga galet.

Man skulle sedan kunna dela in det i aktiv och passiv grooming. Ar
man som offer passiv blir man helt oskyldigt utsatt for diverse
krinkande erbjudanden och sexuella handlingar. Det kan, forutom
ovanstdende exempel ddr ndgon vill triffas i verkligheten, vara for-
frigningar om sexuella tjinster online sdsom en stripp i webb-
kameran eller lite sexiga bilder. Men det kan ocksa vara sd att offret
fran en borjan dr aktiv sjdlv och faktiske bade drar ¢ill sig fel typ av
personer och uppmuntrar dessa, genom utmanande bilder pd sin
sajt eller presentationer som har tydliga sexuella anspelningar. Det
kan vara sd att man ger sig ut i ett sammanhang pa nitet dir man
spelar pd en utmanande latsasidentitet som ocksa drar till sig fel
sorts minniskor. Man gér kanske mycket lingre dn vad man skulle
ha gjort i den fysiska virlden i tron att man ir siker i skydd av det
digitala avstindet.

Det dr avslutningsvis mycket viktigt att barn och unga verkligen
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forstar att det aldrig idr okej att bli pressad,
krankt eller utsatt for olika former av hot.
Vad som sedan definieras som olaga hot eller
sexuellt ofredande enligt Sveriges rikes lag
alternativt vad som kan anses som en grovre
form av handling — det far polis och andra
parter inom rdttsvasendet avgora. Ar man
utsatt ska man spara allt bevismaterial som
finns i form av chatt-konversationer, SMS,
mms eller mejl. Det kan vara avgorande
underlag i en eventuell polisanmailan.
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Grooming

—Om din dotter hade blivit antastad ute
pa gatan pa vig till skolan, hade du da
forbjudit henne att gd ut?

—Nej...

—Om din dotter hade blivit antastad
ute pa gatan, hade du da tyckt att det var
hennes eget fel?

— Absolut inte!
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Lita inte pa allt och alla — vad &r det jag méter och vilket ansvar har jag sjalv?

"Sa for bade unga och gamla galler det att vara en smula kritisk

och att dubbelkolla med andra kdllor.”
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Lita inte pa allt och alla

— vad ar det jag moter och vilket ansvar

har jag sjalv?

Pa natet finns det ingen naturlig censurfunktion. Pa natet finns det inte alltid en ansvarig

utgivare. P4 ndtet méaste man tanka lite sjalv.

Minga av oss har vuxit upp med en skolbok under armen som ndgon
har godkint, en morgontidning full av trycksvirta och en i bak-
grunden ansvarig publicist, eller kanske en faktabok som vi lénat pd
stadens bibliotek. Tryggt. Det har varit material som kan anses som
rdtt och riktigt. Vi har lugnt kunnat luta oss tillbaka och lita pa de
texter som delgivits oss. Vi har vanligtvis inte trinats i den ddla
konsten att tinka killkritiskt, det vill sdga att forhdlla oss sidir
lagom kritiska till text, bild och annat material som vi méter i var-
dagen.

Killkritik handlar om att stanna upp ett slag och fundera 6ver om
det jag ldser dr ett gott och trovirdigt faktamaterial, om det dr
ndgon annan persons helt egna tankar och funderingar, kanske pro-
paganda, reklam eller ren desinformation. Det kan vara bra att veta.
Nir text och andra former av kommunikation idag dr bade proffsigt
utforda och lictillgingliga pd nitet dr det lite svarare att avgora vad
som gdr att lita pd. Det finns sillan vattenstimplar, sigill eller andra
former av mirken som garanterar innehdllets kvalité. S& for bade
unga och gamla giller det att vara en smula kritisk och att dubbel-
kolla med andra killor.

Tidigare har det krdvts ett visst métt av tekniskt kunnande for
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Lita inte pa allt och alla — vad &r det jag méter och vilket ansvar har jag sjalv?

att kreera en egen hemsida. Idag dr det mycket enkelt. Har du bara
tillgdng till en dator och en Internetuppkoppling kan du bade ligga
upp hemsidor, starta forum och blogga med omvirlden. Ar du sedan
bra pd att se till att du kommer hogt upp i olika s6kningar fir du
formodligen ett stort genomslag med dina texter, tankar, singer
och bilder. Fragan ir, hur ska man som anvindare kunna bedéma
trovirdigheten och kvalitén i det material man méter? Och, nir dr
det viktigt? Ar det viktigt ndr man lyssnar pd musik eller kollar pd
filmsnuttar pd YouTube? Ar det viktigt att veta vem som pratar
med mig pa Bilddagboken? Ar det viktigt att veta nir jag soker
faktaunderlag till mitt skolarbete?

"Pd natet avgor jag
sjalv till hundya procent
hur andra ska uppfatta
mig. Och den vuxna
generationen ar pd intet
satt annorlunda nar den
ska presentera sig

pd ndtet.”

Det ir inte svért att hitta information pd ndtet. Det finns hur
mycket som helst. Vem som helst kan ”googla runt” efter i stort
sett vad som helst, men det krivs en bas av kunskap for att avgora
om det jag hittar ir helt okej eller totalt forkastligt. En bas som sitter
det jag ldser, hor och ser i ett sammanhang. En bas som normalt
sett kommer med tid och dlder. Mdnga vuxna kan nog avsloja
direkt uppenbara bluffar, ddligt material och magert innehéll. Det
gor att vi sedan forhéller oss pd ett visst sitt till det som kommuni-
ceras. Men, hur ldct dr det hir for en 11- eller 14-dring? Minga

barn och unga har en generell instillning att det som ser snyggt och
proffsigt ut ocksd dr sant.

"Det ar viktigt att skolan utgér en motkraft.
Inte en teknikfientlig sddan. Men en som
havdar varden som eftertanke och reflektion.
Skolan maste trana eleverna i kéllkritik. Men
det &r inte bara skolans ansvar. Aven vi for-
aldrar maste lara vara barn ett kallkritiskt
tankande. Vi maste fa dem att ldsa och lara
mer an bara det som kravs for stunden.
Detta for att kunna sétta informationen i ett
sammanhang och avgdra om den &r tro-
véardig eller inte.”

KALLA: SAKER PA NATET
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For det sigs att en vilformulerad och in-
tressant text, som dessutom kanske dr kopp-
lad till en bild, ofta uppfattas som trovirdig.
Detta giller generellt sett oavsett alder.

Minga Internetanvindare idag dr med-
vetna om att innehdllet pd Wikipedia dr an-
vindargenererat. Det vill sidga, ett kollektiv
av anvindare stdr for innehdllet och vem som
helst kan fylla i eller redigera. Det finns pd
sidan ett allmint forbehdll att innehéllets
korrekthet inte kan garanteras och att Wiki-
pedia anvinds pd egen risk.

P4 nitet mots vi allesd av mycket subjek-
tivt innehall. Det dr ofta midnniskors egna
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Lita inte pa allt och alla - vad ar det jag méter och vilket ansvar har jag sjalv?

lllustration: © Camilla Laghammar

asikter, tankar och funderingar som ventileras. Det har liknats vid
ett gigantiskt Speakers Corner, den plats i London dir alla fir ut-
trycka sig fritt sd linge det gors inom lagens ramar. Och sé dr det
dven pa Internet. For Internet dr inget laglost land. Man dr faktiske
ansvarig for det man publicerar och sprider i den digitala verklig-
heten. Man kan inte uttrycka sig hur som helst. Man kan inte krinka
andra minniskor genom att ligga ut vilken text, eller vilka bilder,
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Lita inte pa allt och alla — vad &r det jag méter och vilket ansvar har jag sjalv?

som helst. Det hir giller ju att kdnna till f6r mig som bade
producent och konsument pa nitet. Jag kan inte bete mig hur som
helst. Jag ska heller inte behova bli ##sazt hur som helst.

S&, att vara killkritisk innebir att vi, inte bara pd Internet, ir kritiska
till de budskap vi métet i text, bild och det talade spriket. Vi bor
alltid stanna upp en kort stund och stilla oss frigorna "vem, vad
och varfor” och gora rimlighetsbedomningar av det vi moter. Det
kan vara frdgor som:
Vem har skrivit det jag laser? Framgér det tydligt vem som ligger
bakom? Ar det en privatperson, ett foretag, en myndighet, eller
dr det svirt att utldsa? Finns det tydliga kontaktuppgifter? Om
det dr en okdnd part, sok runt efter mer information. Anonymt
material maste sjdlvklart tas med en nypa salt.

Vad ir det for #yp av information? Ar det neutral myndighets-
information, en organisations eller politiskt partis sirintressen
eller ndgons helt personliga dsikter i en friga? Det vill sdga dr
det fakta, propaganda eller ndgons helt subjektiva syn pé livet
och tillvaron? Det dr ddrfor det dr viktigt att veta vem som ligger
bakom.

Vem vinder sig informationen #//? Ar det till experter inom ett
visst omrdde eller en bred allmidnhet? Barn eller vuxna? Det pé-
verkar i hog grad hur vil man kan ta till sig, bedéma och forstd
ett material.

Tekniske sett, hur vilgjord dr sidan? Nir dr den daterad och upp-
daterad? Ibland dr det viktigt att det man ldser ar farsk informa-
tion. Kanske inte om man soker historiska fakta eller om man
vill ha planteringstips till tridgdrden, men vil sd viktigt nir det
giller mycket annat. En sida som inte har uppdaterats pé linge
kan ocksd tyda pd ett ligt engagemang eller att det inte lingre
finns ndgon ansvarig for materialet. Om det finns linkar pd
sidan, kolla om dessa fungerar och vart de faktiskt leder.
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Lita inte pa allt och alla - vad ar det jag méter och vilket ansvar har jag sjalv?

For att vara mogna och trygga Internetan-

vindare behover vi kinna tillit och tilltro. Nir du soker information pi nitet, for-
Att lita till sin intuition 4r inget magiskt sok att undvika onsketinkande. Tink pa
infall frdn ovan, det dr en snabb samman- att man paverkas av det man vill se. Det
stdllning som vi gor utifran samlade kun- kan gora att man blir mindre kritisk.

skaper och erfarenheter. Detta sker oftast nir

vi maste fatta ett snabbt beslut och dé det

kanske inte finns tid f6r djupgéende analyser.

En del kallar det f6r nyckfulla infall, andra hdvdar att intuitionen
for vissa yrkesgrupper sdsom sjukvédrdspersonal och tulltjinstemin
ar avgorande i kritiska situationer.

Nu handlar det kanske inte om liv och dod nir vi dr ute pé nitet,
men om det ringer en liten klocka ndgonstans som siger att ndgot
inte stdr rdte till — lita da till denna instinkt. Lat det ta en stund.
Svara inte direkt pd en friga du far ifrdn ndgon. Anvind inte forsta
bista svar du tror att du hittar pa din fraga nir du soker runt pa
nitet. Kop inte forsta bista telefon eller begagnade cykel du hittar.

Ligg en stund pa att tinka efter och dubbelkolla dina alternativ.
Och bara for att det finns tekniska l6sningar for att handla och
kommunicera snabbt, sd maste det inte ga fort.
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Vuxenvérlden — halla...?

t "Vuxna mdste ta storre ansvar och motarbeta det framlingskap
i de kanner infor barns och ungas liv pa ndtet. Det ar inte de
ungas attityder som mdste fordandras — utan de vuxnas.”
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Vuxenvarlden - halla...?

Det ar de vuxnas attityd som maste férdndras. De méaste lara sig att forsta
hur ndtet fungerar och anvédnda sina erfarenheter fran vardagen.

Vuxna maste lagga sig i vad som hénder och visa mer civilkurage pa natet,
pa samma satt som man gor nér det géller andra sociala arenor.

Nétet har manga positiva sidor, bland annat kan det vara en métesplats
dar man kan hitta likasinnade.

Det visar sig att barn och unga inte alls vill vara helt i fred pa
ndtet — i motsats till vad médnga tror. Barns och ungas kontakter
med BRIS visar tydligt att de efterlyser 6kad vuxennirvaro pd
nitet. Fordldrarna visar tyvirr ofta en ridsla for nitet som bottnar
i okunskap och osikerhet. Men det idr nirvaro och sunt fornuft
som behovs, inte dataexpertis.”

Briannpunkt, Svenska Dagbladet, den 12 februari 2008

Vuxna madste ta storre ansvar och motarbeta det frimlingskap de
kinner infor barns och ungas liv pd nitet. Det dr inte de ungas atti-
tyder som maste forindras — utan de vuxnas.

Vuxna behover framfor allt forstd hur nitet fungerar. Att de genom
sin ndrvaro kan anvinda sina erfarenheter frin vardagen dven pé
ndtet. Det dr viktigt att vuxna i barns och ungas nirhet sitter sig in
i vad som kan vara farligt pa nitet. At till exempel slentrianmissigt
varna for att det dr farligt att chatta med okdnda minniskor ar
inget som ungdomar kommer att lyssna pa. For det dr generellt sett
inte farligt att chatta med okidnda. Det édr kanske den mest sikra
kommunikationsform du kan ha om du ska bérja lira kinna nagon.

UNGAS INTEGRITET PA NATET



Vuxenvérlden — halla...?

"...tala om att man inte
ska filja med okdinda
mdnniskor #t fran Inter-
net och 7 i den riktiga
véirlden.”
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Om personen ir otrevlig eller obehaglig kan du stinga konversationen
eller blockera bort personen.

Det som ddremot kan vara farligt dr om du i ett nidsta steg, efter
chatten, bestimmer dig for att triffa den andre. Och dnnu farligare
kan det bli om ni bestimmer triff pd en avskild plats. Men att
chatta dr inte farligt. Vuxna far se upp for att varna for saker som
ungdomarna gor varje dag och som de ver inte dr farliga. D3 blir det
lite som att varna for hdrdrock.

Internet och communitys i sig ér inte farliga platser. Det dr valen
man gor dir som kan bli tokiga. P4 samma sitt som man ldr sina
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Vuxenvérlden — halla...?

barn att inte folja med okidnda vuxna in i skogen eller in i en bil
kan man tala om att man inte ska folja med okdnda manniskor ##
fran Internet och iz i den riktiga virlden. For mdnga dr det hir
sjalvklarheter, men inte for alla. Vore det sd skulle inte s& minga
brott ske som ir forknippade med communitys och chattrum.

Vuxna har ett ansvar for barn och unga pa nitet pd samma sitt som i
den fysiska verkligheten. Bide f6r vad som konsumeras, produceras
och sprids vidare. Utifrdn ett socialt engagemang behover vuxna
visa mer civilkurage pd nitet. Att ligga sig i vad som hinder pd
samma sitt som man gor ndr det giller andra sociala arenor. Sa sig
ifrdn — pa nitet ocksa!

Tekniken och anonymiteten tillfor nya risker till nitets sociala
samspel samtidigt som det skapar mojlighet till kontakt och vinskap.
For nitet dr framfor allt en positiv arena for barn och unga. Men det
utesluter inte att vuxna har sin sjilvklara plats ddr — vid sina barns
sida.

Inte minst handlar det om att vara lyhord f6r behoven. Hur ska
man lyssna for att barn och unga ska vilja beritta? Pd vilka arenor
mdste man befinna sig for att fa ta del av barn och ungas verklig-
het? Och hur fingar man upp den digitala vardagens orosmoln pa
ett konstruktivt sitt som mojliggor barnens framtida utforskande?

I allt det som man kan varna for nir det giller Internet méste man
ocksa plocka fram det goda. Allt det positiva som finns dar. Tank
alla minniskor som man kan prata med och som man kanske aldrig
skulle triffa annars. Internet kan ocksd vara vigen ur ett utanfor-
skap i klassen eller pa skolan. Det kan vara s att man helt enkelt
inte hittar ndgon i skolan som har samma intressen eller samma
drivkraft som en sjdlv. Och bor man i en liten ort kanske det kan
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Vuxenvérlden — halla...?

YAtt fd vara med och
skapa sin egen omgivning
dar en stor ynnest men det
krdver ocksa en respekt
[or sina medmdnniskor.”
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vara svart att hitta en likasinnad. D4 kan ndtet gora nytta och
skillnad. Det blir kanske en bekriftelse pd att jag inte dr konstig.

Man kan pa nitet testa sina dsikter, ldra sig att diskutera och
argumentera for det man tror pad. Man kan fd vara med och péaverka.
Man ldr sig tidigt att kommunicera med olika minniskor pé olika
sitt. Man blir delaktig i att skapa sitt eget utrymme. For de flesta
sidor som unga besoker dr anvindargenererade sidor, det vill siga
ndstan allt material som finns pd sidan skapas av besokaren.

Detta dr en stor skillnad mot hur vi vuxna anvinder nitet. Vi
anvinder mest redaktionellt skapade sidor, sdsom tidningar, upp-
lysningssidor, banktjinster och sd vidare. Att fd vara med och skapa
sin egen omgivning dr en stor ynnest men det kriver ocksd en
respekt for sina medminniskor. Var finns d& de vuxna som kan
hjilpa och lotsa barnen till ett tryggt liv pd ndtet?
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Slutord

Att kommunicera via ny teknik kriver en hel del. Sirskilt for oss
vuxna som inte dr uppfodda med digitala medier. Har ni tinkt pd
att en som dr 15 dr idag inte vet hur det dr att leva utan Internet?
Inte vet hur det var innan allt fanns inom rickhéll med en knapp-
tryckning. Man kan tala om en Google-generation. Fér dem finns
inte svaret "jag vet inte”. For datorn har alla svar...

Vi vill inte avskricka ndgon frdn att anvinda nitet. Vi vill istillet
uppmuntra vuxna att engagera sig i barns och ungas digitala var-
dag. Att verkligen forstd hur den digitala kommunikationen ser ut.
Att det dr mer dn att bara skicka lite bilder och sitta och slosurfa.
Det handlar om att leva sitt liv. Det handlar om att uttrycka sina
asikter och att se virlden ur ett nytt perspektiv. Samma behov som
alltid funnits hos en vixande generation, men for 1o—15 ar sedan
skedde det nistan uteslutande vid korvmojjen i centrum, pd ung-
domsgdrden eller vid busshallplatsen. Det var den tidens naturliga
motesplatser. Det var ddr ungdomar mottes for att prata och umgas.
Det var till dessa platser som fordldravandringarna riktades om
kvillarna. Dessa platser dr fortfarande viktiga samlingspunkter.
Men de har nu fatt konkurrens frin andra digitala motesplatser dit
fordldravandringen nistan aldrig ndr.

Vi hoppas att ni ska bli mer nyfikna pa vad barnen och ungdo-
marna faktiskt gor "ddr ute”. Fér om du blir nyfiken sa vill du veta
mer. Och fir du veta mer sd kan du pd ett helt annat sitt stotta den
unga generationen i att bli mer medveten om mojligheter och risker
med den digitala kommunikationen.

S4, ta dig nu 10 minuter och gé in pd ndgra vanliga ungdomssidor
pé ndtet. G4 in pd till exempel Bilddagboken och se hur ungdomar
presenterar sig for varandra. Gd in pd Google och skriv ditt eget
namn i sokrutan och se vad som kommer fram.

Hir foljer nu ett antal vildigt enkla, men ack sé viktiga, frigor
att stilla for alla vuxna i barns och ungas nirhet. Frigor som skapar
engagemang och insikt. Frigor som forhoppningsvis bygger upp en
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"Men de har nu fart
konkurrens fran andra
digitala mitesplatser dit

[fordldravandringen

ndstan aldrig nar.”
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Slutord
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relation och ett samtalsklimat som krivs for att tala om bide bra
och daliga upplevelser pd nitet.
— Vad har du gjort péd nidtet idag?

— Kan du inte visa mig ndt kul stille? Alternativt: Kan jag fa sitta
med nir du spelar WoW nista gdng? Alternativt: Visa mig den
dckligaste film du sett pd YouTube...?

— Kinner du ndgon som rdkat illa ut eller kontaktats av ndgon som
sagt ndgot dumt? (Obs! Det finns en pedagogisk poing i att tala
om en tredje person for att avdramatisera en smula.)

— Hur brukar du gora nir du presenterar dig pa nitet?
— Vilka har du pa din kompislista?
— Brukar du tro pa allt du ldser och hor? Om inte, varfor?

— Nir du ldgger ut en bild eller ilm, vem vill du ska se dem? Och,
har du tinkt pd vad som kan hinda med dina bilder och filmer?

— Brukar du skicka eller ligga ut bilder pd andra? Om sd, brukar
du friga om lov?

— Du vet vil att det aldrig dr okej att bli krinkt? Du vet vil att
man ska siga ifrdn om ndgot kinns fel?

— Skulle du prata med mig om det hiander "ndt knas” pd nitet?

Slutligen, Internet dr ingen farlig plats. Det dr hur vi anvinder
ndtet och de beslut som tas nir vi limnar nitet for den verkliga
virlden som kan utgéra fara.

Hoppas ni har tyckt om den hir skriften och att den gett upphov
till nya, bra tankar och idéer.

Hilsningar,
Ewa och Johnny
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Om forfattarna

Johnny Lindqvist

Johnny arbetar som konsult pd kommunikationsbyrdn Dist, en byrd
som dr specialister pd att kommunicera med ungdomar. Johnny har
tidigare arbetat pa stiftelsen Friends som foreldsare och pd dess
marknadsavdelning. De senaste dren har Johnny nistan uteslutande
arbetat med fragor som ror barn/unga och Internet med fokus pa
hur man lever sitt sociala liv dir. Johnny har varit med pd Medie-
riadets landsomfattande informationsturné "Det unga Internet” som
expert inom @mnet e-mobbning. Johnny arbetar just nu med ett
utbildningsprojekt kring kommunikation pd Internet.

I 6vrigt gillar han att se pd film, ldsa bocker och spela gitarr.

Ewa Thorslund

Ewa har arbetat manga dr med IT-frigor, bade for niringsliv och
offentlig sektor. Sedan 2000 arbetar Ewa f6r den svenska I'T- och
telekomindustrin som expert pa bland annat etik och sikerhets-
fragor. Ewa gav hosten 2007 ut boken "Siker pa nitet?” tillsammans
med Medierddet, BRIS, Friends och Rikskrim. Mycket tid gar nu
at till att foreldsa pd skolor runt om i Sverige for lirare och fordldrar
om barns och ungas liv pd nitet.

Ewa har tre pigga soner i skoldldern, trinar karate regelbundet
samt gillar att ldsa men somnar oftast efter ett par rader...
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En liten ordlista
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Adda — ligga till ndgon/ndgot, gors ofta i chattar och pd
communities

Blocka — stoppa/blockera ndgon fran att kommunicera med mig pé
chatt eller community

Blogg — kort for webblogg, en form av dagbok péd nitet men den
behover inte handla om personliga saker utan kan handla om ett
intresse eller liknande.

BRB - "be right back”, det vill siga "jag dterkommer”

Chatta — att tala i realtid med ndgon pa Internet via text-
meddelanden

Community — (eller nitgemenskap) socialt nitverk eller motes-
plats pd Internet med tjinster som till exempel gistbok, blogg,
intern e-post, bildgalleri och kompislistor

Googla — soka information pd Internet med sokmotor,
till exempel Google

Grooming — att ta kontakt med minderdriga i sexuellt syfte
via nitet

IRL - "in real life”, det vill sdga i verkligheten istillet for via nitet

LunarStorm — Sveriges dldsta community, medlemmarna dr yngre
an pa till exempel Facebook

MSN Messenger — ett chattprogram ofta kallat MSN, kommuni-
kationen sker i realtid via textmeddelanden, smileys, mikrofon
och webbkamera

MySpace — community som ir sirskilt populdr bland musiker och
musikintresserade eftersom man kan ligga ut latar for andra att
lyssna pd

UNGAS INTEGRITET PA NATET



En liten ordlista

Playahead — PA, svensk community som ir populir bland
tondringar

ROTFLMAO - "rolling on the floor, laughing my ass off”,
anvinds i chatt ndr man verkligen har kul

Smileys — uttryckssymboler, dven kallade "emoticons”, som
indikerar sinnesstimningar i SMS, text- och e-postmeddelanden
till exempel :-) glad och :-(ledsen, arg

STORA BOKSTAVER — i mejl eller SMS betyder det att man
SKRIKER

Wikipedia — en anvindargenererad nitencyklopedi

WoW (World of Warcraft) — populirt onlinespel med fler in
nio miljoner anvindare

YouTube — webbplats med videoklipp som dr uppladdade av

sajtens anvindare
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.SE star pa tva ben: domannamnsverksamheten och utveckling av Inter-
net. Overskottet fran registreringen av domiannamn anvinds for att finan-
siera vidareutveckling av Internet, vilket i sin tur gynnar
domé&nnamnsinnehavarna. Internetutveckling &r en férutsattning for
stiftelsens verksamhet och finns ocksa inskrivet i dess stadgar.

Som en del i .SE:s arbete med Internetutveckling producerar .SE ett antal
skrifter, under produktnamnet .SE:s Internetguider. Guiderna behandlar
olika Internetrelaterade omraden och riktar sig i férsta hand till intresse-
rade lekmannaanvéandare. En guide kan vara savél en praktisk handbok
som en mer beskrivande rapport.

Utdver Internetguiderna inrymmer .SE:s forsknings- och utvecklingsverk-
sambhet flera stora projekt for Internetutveckling. Nagra exempel ar:

Webbstjarnan. Under lasaret 2008-2009 anordnar .SE en tavling i
webbpublicering f6r gymnasieelever i Sverige. Syftet ar att dra nytta av
Internets mojligheter i skolarbetet och uppdraget &r att bygga en webb-
plats kring ett valfritt skolarbete.

Internet for alla. Internet erbjuder stora mdgjligheter fér funktions-
hindrade personer att leva mer sjélvstandigt, fa en enklare vardag, be-
driva studier och arbete och kommunicera med andra ménniskor. Under
2008 ska .SE undersoka vad som kan goras for att férbéttra tillgénglig-
heten till Internet for dessa grupper.

Palitlig e-post. .SE ska etablera en verksamhet mot spam, phishing och

andra narliggande problem som minskar tilliten till Internet. Méalet &r att

Oka fortroendet for e-post som kommunikationsverktyg fér bade féretag
och privatpersoner.

IPv6 och DNSSEC. Tva viktiga teknikprojekt som skall sékerstélla att
Internets infrastruktur i Sverige dven i fortsittningen fungerar bade
sakert och stabilt.

Bredbandskollen. .SE har i samverkan med Internetoperatérerna ut-
vecklat en tjanst som mater den faktiska 6verféringshastigheten pa en
bredbandsanslutning.
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