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BitoS initiativ mot o0nskad e-post

Bakgrund

Fa, om nagon, anvandare vill ha odnskad, obestalld e-post, det som
brukar kallas spam. Det ligger i BitoS uppdrag att marknadsfora
innehalls- och tjanstebranschen pa onlinemarknaden i Sverige. | detta
uppdrag ligger bland annat att 6ka fortroendet fér och stimulera
anvandningen av saval fasta som mobila tjanster hos slutanvandaren.

Otillborllig e-post kan skickas i bulk, det vill saga till en stor mangd
mottagare eller ett i taget. Ofta handlar det om meddelanden som
skickas fran en avsandare utanfor Sverige och innehallet kan vara ett
tips om en pornografisk webbplats eller tips om hur man mycket
snabbt skall tjana pengar utan nagon kapital- eller arbetsinsats. Ibland
ar det annan typ av oonskad reklam som skickas pa detta sétt.

Som anvandare vill man filtrera bort manga av dessa meddelanden
och helst vill man inte ha dem alls. Vissa meddelanden i
meddelandefloden vill man dock lasa, da det kan handla om ett
meddelande som man efter att ha I&st det trots allt &r intresserad av.
Vidare &r det svart att via lagstiftning 16sa problemet med otillborlig
e-post, da alla atgarder for att begransa e-post-anvandning dels
riskerar hindra den langtgaende yttrandefriheten pa Internet, dels kan
komma att inforas fore dess branschen funnit egna I6sningar pa de
problem som kan finnas. Ytterligare en komplikation &r att hard
filtrering eller liknande atgarder kan leda till att aven onskad e-post
forsvinner. Framforallt biter nationell lagstiftningen daligt pa
spammare ute i varlden.

BitoS har mot bakgrund av det sagda tagit fram en Spam-hund. Spam-
hunden &r en lathund som den anvéndare som vill undvika otnskad,
obestalld e-post kan anvanda. Genom att anvanda Spam-hunden kan
du alltsa minska riskerna for att fa otillborlig e-post. Skicka garna tips
och kommenterar till info@bitos.org. Dokumentet kommer att
uppdateras efter behov.
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Sa undviker du oonskad, obestéalld e-post

1. Lamna inte ut din e-post-adress till okanda aktorer pa Internet.
Aktorer ar allt fran privatpersoner till foretag, myndigheter och
organisationer. Om du anda vill Iamna ut din e-post-adress till aktorer
som du inte kanner till, undersok om du kan fa reda pa varfor de vill
ha din e-post-adress. Ld&mna inte ut din adress till kdnda aktorer heller
utan att veta hur de ska anvénda din adress. Infoga som standard en
passus om att du motsatter dig utskickade av UCE/UBE/spam (UCE =
‘Unsolicited Commercial Email' och UBE ='Unsolicited Bulk Email')
till den adress de fatt i de fall du véljer att lamna ut den. Och lamna
aldrig ut nagon annans epostadress heller (inte kollegans, inte
kompisens, inte sléktens). Inte ens - i synnerhet inte - om det galler en
tavling av nagot slag och det inte framgar hur din e-post-adress skall
anvéndas i framtiden.

2. | de fall du maste lamna ut en e-post-adress till en okand aktor eller
nagon aktor som du inte riktigt vet kommer anvanda din e-post-adress
pa det sadtt som du 6nskar - registrera en separat e-post-adress for detta
andamal. Det finns gratis e-post-konton som ar lampliga for detta
andamal pa en mangd stallen pa Internet.

3. Om du anvénder Hotmail kan du stélla in alternativet "block
sender" om du far ett obestéllt, oonskad e-post-meddelande. Da
stoppas all e-post fran den avsandaren i framtiden. Hotmail-konton
drabbas dock generellt av véldigt mycket obestélld, o6nskad e-post.
Aven Yahoo har spamskydd. Det kallas "spam guard" och fungerar
automatiskt om du har konto hos Yahoo.

4. Om du debatterar i Usenet eller chattar pa en webbplats eller pa
annat stalle - anvand en sarskild e-post-adress for detta &ndamal. Ett
alternativ som ar ndgot mer avancerat ar att andra adressen sa att den
inte ar maskinellt lasbar, men som gor att meddebattorer latt kan fa
din riktiga adress. Sa har kan det se ut:

mikael @tabortdetharinklusivepunktenefter.pawlo.com

Ett mer internetvanligt sétt att forvanska adressen foreslogs
ursprungligen av Claes Tullbrink och det &r att avsluta med ".invalid",
dvs claes@tabortdettaochinvalid.hotmail.com.invalid

5. Anvand filter i e-post-programmet. Det gar att filtrera pa olika
nivaer. Ett stt ar att stélla in att alla brev som inte innehaller din
adress i TO:-adressfaltet skall filtreras till en sérskild mapp. Resten av
breven kan hamna i en annan mapp vars innehall kan raderas efter att
du tittat att ingen intressant avsandare finns med bland breven. Risken
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ar dock att du missar massor av brev som du verkligen vill ha. Om
mojligt, filtrera bort spam redan i servern. En funktion som heter
'reverse look-up' verifierar att avsédndarservern &r vad den utger sig for
att vara. Annars slapps inte mailen igenom. Pa sa satt far ocksa
avsandaren ett meddelande om att adressen inte fungerar, vilket
forhoppningsvis gor att du blir bortplockad fran utskickslistan.

Nagra tips pa resurser:

SpamAssassin: http://www.spamassassin.org/

SpamCop: http://www.spamcop.net

SpamSieve: http://www.c-command.com/spamsieve/index.shtml

6. Om nagon upprepat skickar obestalld, oonskad e-post till dig kan du
klaga hos den Internet-operator utskicket kommer ifran. For att ta reda
pa vilken operator som administrerar ett visst IP-nummer kan Du ga in
pa www.ripe.net (for Europa, Mellandstern och delar av Afrika),
www.arin.net (for Amerika, Karibien och delar av Afrika) eller
www.apnic.net (for Asien). Ett sadant klagomal skall stallas till
ansvarig leverantor, inte till din egen leverantor. Det gor du enklast
med ett brev till abuse@internetleverantérensnamn.se. Skicka med
hela det/de brev, inklusive brevhuvud, som besvarat dig med din
anmalan. Internetleverantdren kan antingen hjalpa dig direkt eller saga
till vilken annan internetleverantor du skall vanda dig med din
anmélan.

7. Om du gor en egen hemsida, publicera inte din e-post-adress pa
hemsidan. Anvand istallet en speciell e-post-adress for detta &ndamal.
Om du anda vill publicera den - anvénd inte en klickbar lank till din e-
post-adress. En elegant I6sning &r att enbart 1agga ut den egna e-
postadressen pa sidan som en hild, vilket gor att e-postadressen inte
blir maskinellt lasbar i koden for sidan. Den som besoker sidan i
legitimt syfte ser ddremot ingen skillnad, utan for ett manskligt 6ga
blir det fortfarande l&sbart.

8. Svara aldrig pa ett spam. Maila aldrig till en "remove"-adress. Vare
sig "From" eller "To" eller "Reply-to" ar att lita pa... Genom att begara
att ens e-post-adress ska tas bort fran framtida utskickslistor bekraftar
man att adressen existerar och blir last. Den som far "remove"-
onskemalet kan darfor salja din adress - till ett hogre pris - som
"verifierad" och resultatet av borttagsbegéaran blir att du drabbas av
mer spam an nagonsin forr. Samma sak om du pa annat satt bekraftar
att deras spam natt din e-adress, till exempel genom att klicka pa
lankar som finns med i meddelandet.

Har maste dock noteras att det idag tyvarr racker med att 6ppna eller
forhandsgranska ett modernt skrappostmeddelande for att din e-
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postadress ska vara bekraftad. Modern skrappost bygger pa html, och
tillater du att ditt e-postprogram laddar innehallet i brevet sa ar skadan
skedd.

9. Handla aldrig av ett foretag som marknadsfor genom att spamma.
Rosta inte pa ett politiskt parti som spammar. Och tro inte pa en Gud
med anhangare som spammar. Gillar du inte sattet ett foretag
marknadsfor sig pa ar det effektivaste sattet givetvis att tala om vad du
tycker med hjalp av planboken.

10. Spammotel &r en tjanst for att registrera adresser som kan
anvandas for prenumeration pa mailinglistor och liknande. Bérjar man
fa spam till en e-post-adress pa Spammotel
(http://www.spammotel.com), gar det att spara varifran spammaren
fatt adressen och sedan avregistrera.

Detta dokument far spridas, mangfaldigas och kopieras helt fritt
forutsatt att detta sker i oférandrat skick och med angivande av
versionsnummer och kalla. Spridning i andrat utférande ar ocksa
tillaten. For det fall det handlar om anvéndning i andrat utférande
maste dock alla andringar tydligt markeras genom en inledande
forklaring eller genom hyperlank till originaldokumentet i det nya
dokument.
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