natkulturer

Var an ungdomar traffas uppstar det kulturer — sprak och seder — som vi vuxna inte har
tillgang till. Att skapa nagot nytt ar sjalva meningen och innehallet i dessa kulturer, men
kanske lika mycket att stanga ute oss vuxna.

Det kan finnas nagonting skrammande och hotfullt i subkulturer, aven de som &r helt
oskyldiga. Darfoér kan det vara en bra idé for oss vuxna att orientera sig och forsdka félja
med i utvecklingen. Har har jag samlat nagra begrepp, som jag ger en enkel forklaring
till och visar exempel pa. Det finns ingen vardering av materialet, utan har samsas
oskyldiga saker med rent kriminella. Tanken ar bara att ni ska ha sett foreteelsen. Till de
kriminella delarna finns dock ingen lanksamling, eftersom det vore att hjélpa dessa sidor
att fa besokare. | denna utskriftsversion finns inga lankar, utan dessa finns istallet pa
webbplatsen www.kulturer.net.

Gemenskap

Att skaffa kompisar och umgads pa natet ar formodligen en generationsfraga. |
lanksamlingen p& denna sida har du moéjlighet att titta in i en helt ny varld. Férutom att
chatta och stka varandra genom kompisprogram, sa kan man bilda kompisringar, skicka
digitala utmarkelser och presenter till varandra. Uppfinningsrikedomen ar oandlig och
kreativiteten flodar.

Ett nytt medium kréver en viss invanjningsperiod, innan vi lart oss dess madjligheter och
begréansningar. Vi kan hantera samtal i samma rum och 6ver telefon och nu har vi aven
det skrivhna samtalet. Det kan tankas att skrivna samtal dver internet bara ar en parentes
i kommunikationens historia. Det kan ocksa vara sa att det skrivna samtalet kommit for
att stanna. | takt med att tekniken utvecklas okar mdjligheterna att ta hjalp av fler
sinnen. Manga av de missuppfattningar som uppstar nar man mailar eller sms:ar kanske
forsvinner om vi lagger till bild och video.

Natgemenskaper

I takt med att ungdomsgardar eller fritidsgardar laggs ner, Okar behovet av
samlingsplatser for barn och unga. Ett alternativ for manga ar att traffas i en
natgemenskap.

En natgemenskap (net community) ar en motesplats pa natet. Dessa motesplatser kan
se olika ut beroende pa malgrupp, syfte och skapare. Vanligt ar att granssnittet mot
anvandaren ar en webbsida, sd att anvandaren inte behoéver installera sarskilda program.
Det ar ofta ett krav att man registrerar sig som medlem for att kunna bestka en
natgemenskap. Varje anvandare kan presentera sig pa det satt hon sjalv véljer och kan
se vilka som samtidigt ar uppkopplade. Lite slarvigt skulle man kunna klassificera de
system for internkommunikation som anvands p& manga arbetsplatser och skolor (t ex
Firstclass) som natgemenskaper, eftersom &ven de ar forum dér anvéndarna kan motas,
kommunicera, visa upp vilka de ar och vad de ar intresserade av. Ett huvudsyfte for de
flesta natgemenskaper far val sagas vara att komma i kontakt med likasinnade. Darfor
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blir det viktigt att en natgemenskap tillhandahaller méjligheter att definiera vad som gor
andra till likasinnade; alder, intressen, bostadsort, politisk hemvist, etc.

Att beskriva nya foreteelser ar alltid svart eftersom de ord vi anvander for redan kanda
fenomen inte alltid tacker alla aspekter av det nya. Ett bra satt ar da att anvanda
liknelser. En natgemenskap kan liknas vid ett vardagsrum kombinerat med skolans
uppehallsrum, det lokala kopcentret, en sjalvbiografi, en t-shirt med tryck, ett
sjalvportratt, ett café, en bokhylla dar folk kan se vilka bécker jag laser, en
Iordagspromenad genom stan, bland mycket annat.

Det finns mangder av natgemenskaper; stora och sma, rikstackande och lokala, 6ppna
for allmanheten eller slutna och naturligtvis internationella, eftersom internet nar nastan
hela varlden. Ett bra satt att orientera sig ar att skaffa en anvandare pa Lunarstorm eller
nagon annan natgemenskap och undersok var vara barn tilloringar en stor del av sin tid.

Vuxen pa natet

Nar man som vuxen ska delta i ungas nataktiviteter ar det viktigt att vara 6ppen med sin
identitet och syfte. Man bor tydligt markera sin alder och varfér man befinner sig i dessa
miljoer, dels for att inte lura barn att ta farliga kontakter pd natet och dels for att tydligt
skilja sig frdn de vuxna som &ar ute efter att begd 6vergrepp mot barn. Det kan vara
lockande att skaffa sig en falsk natidentitet i syfte att spionera, eftersom det &r sa enkelt.
Som ansvarstagande vuxen maste man dock avsta frdn den majligheten till forman for
ett oppet deltagande. Las garna Att tdnka pa nar man ar vuxen pa natet som finns i
slutet av detta dokument.

Snabbmeddelanden

Snabbmeddelanden eller instant messages ar mycket populart och har hos manga yngre
ersatt e-post. Denna form av kommunikation sker antingen via ett program, som vi kan
kalla for kompisprogram, eller en webbsida som informerar dig om vem som ar
uppkopplad samtidigt som du och ger dig mdjlighet att kontakta dem. Varje anvandare
far definiera vilka som ska hamna pa ens lista och bada parter maste godkanna
relationen. Man kan alltsa inte bli 6vervakad utan att man vet om det. Tanken ar att man
ska kunna chatta, skicka meddelanden och filer, spela spel osv.

MSN ar ett sddant kompisprogram som ar mycket vanligt bland unga natanvandare. Som
anvandare far jag veta vilka som ar uppkopplade nar jag loggar in och far en ljudsignal
nar nagon vill mig nagot. Ett annat populart program ar ICQ (I seek you) med ungefar
samma funktioner. P4 ICQs och MSNs webbplatser kan du hamta gratisversioner av
programmet, och ldra dig mer om hur det fungerar. Man hamtar ett program till sin
dator, registrerar sig och far en unik anvandare.

Vad ar problemet?
Det som vuxna upplever som ett problem ar val de samma som nar det galler
datoranvandning i allmanhet; att det tar tid frdn annat.

Man kan ocksa som anvandare fa underliga meddelanden fran okanda. Det galler ju hela
internet, det ar latt att vara anonym. Man kan hamna p& webbsidor med innehall som
inte intresserar, man kan fa e-post med konstigt innehadll och man kan raka ut for
odnskade saker nar man chattar.

Det mesta gar att missbruka och som vuxen ar det viktigt att vara informerad for att
kunna prata med ungdomarna om dessa foreteelser och problem férknippade med dem.
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Chat

Ordet chat [tjatt] kommer fran engelskan och betyder snacka. Ett forsok till svenskt
uttryck ar datormedierade skrivna realtidssamtal. Att chatta betyder helt enkelt att man
skriver till varandra on-line, vilket paminner om att sitta och prata. Det man skriver kan
lasas direkt, eller med en liten fordréjning, men sparas som regel ingenstans.

Man kan stamma traff med ndgon man vill chatta med, eller ga in i 6ppna chatrum och
se om man hittar nagon att chatta med.

Webbchat eller program

Det finns sarskilda program, t ex Irc eller Mirc, att installera pa sin dator fér att kunna
chatta med andra. Det ar ocksa vanligt att man gar in i chatrum via en webbsida vilket
innebdr att man inte behdver installera ett chatprogram. Det finns en mangd olika
sorters chattar pd internet. Aven i natgemenskaper och program fér snabbmeddelanden
finns mojligheter att chatta. Manga system for internkommunikation p& en arbetsplats
eller skola, t ex Firstclass, har en inbyggd chatfunktion.

Bevakad eller obevakad

Manga chattar Overvakas sa att den som skriver fula ord, rasistiska uttalanden och
liknande blir utkastad ur chatten. Det vanligaste ar en teknisk l6sning for bevakning av
chatten, dar man t ex kan ha definierat vissa ord som férbjudna, men det finns ett fatal
chattar som bevakas av méanniskor. Det finns naturligtvis aven chattar som inte
censureras. Generellt kan man séga att de stora aktdrerna som ar rddda om sitt rykte
har ndgon form av bevakning.

Vad ar problemet?

Manga vuxna tycker att chattandet staller till problem, darfor att det tar tid frdn annat i
livet. Det ar latt att sitta i en datorsal och chatta medan undervisning pagar, eftersom
det knappast marks vad eleven héller pad med. Det kan ju vara en anledning for larare att
prova att chatta - for att kdnna igen hur chattandet ser ut pa skarmen.

Det finns exempel p& bade ungdomar och vuxna som blivit beroende av att chatta.
Ungdomar som forsummar skolarbetet for att traffa kompisar pa natet, och vuxna som
inte tar sig hemifran pa hela dagen for att de sitter och chattar.

Samtidigt ar chattandet en social aktivitet, som verkar passa ungdomar alldeles utmarkt.
Det kan vara svart for oss vuxna att forsta varfor det ar sa intressant. Precis som med
det mesta galler det att begransa anvandningen fér dem som inte kan begransa sig
sjalva.

Om man oroar sig for att ungdomarna chattar om meningslosa eller rent av farliga saker,
tycker jag att det &r bra att fundera 6ver vad man sjalv brukar prata om vid fikabordet
pa jobbet eller pa ett café. Kaffepriser, bilmarken, schlagerfestivalen, aktuella brottsfall,

. Aven det ar sant som kan verka meningslost eller rent av skrammande for en
utomstaende.

E-post

Vad gor man om man far oénskad post?

Olagligt
Om man far uppenbart olagliga brev; hot, sexuella anspelningar, erbjudanden om

olagligheter, kan man polisanmala. Man ska spara brevet i sin dator, inte bara en
utskrift, och kontakta sin lokala polismyndighet. Man bdr aven hora av sig till den
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som administrerar avsandarens e-post. Administratéren kan man hitta genom att sdka
pa det som star efter @ i e-postadressen.

Om du far brev fran

Prova att ga till adressen

svartepetter@hotmail.com

www.hotmail.com

vargen@spray.se

Www.spray.se

averell.dalton@telia.se

www.telia.se

Alla administratorer har sarskilda instruktioner for hur man anmaler en avsandare. Leta
efter sidan om medlemsuppfdérande eller hjalpsidan.

Det har utvecklats en standard for att forhindra missbruk av e-postkonton. Alla seridsa
administratérer av e-post har en abuse-adress. Ordet abuse (engelska for Gvergrepp)
satter man framfér @ i adressen.

Om du t ex far ett oonskat brev fran ndgon med en hotmail-adress valjer du funktionen
Sand vidare (Forward p& engelska) och skickar hela brevet vidare till
abuse@hotmail.com. Du behover inte skriva nagot i brevet om du inte vill. Din adress
féljer ju med automatiskt.

Om du far brev fran

Skicka det vidare till

svartepetter@hotmail.com

abuse@hotmail.com

vargen@spray.se

abuse@spray.se

averell.dalton@telia.se

abuse@telia.se

Lagligt, men o6nskat

Om man ar ute och surfar mycket och lamnar uppgifter om sig sjalv - namn, e-
postadress, adress, telefonnummer - kommer man snart att fA en massa reklam och
annat till sin brevlada. Basta sattet att undvika detta ar naturligtvis att inte lamna ut sin
e-postadress. Ett bra knep ar att skaffa en extra e-postadress som man bara anvander
dar man riskerar att fa reklam. Vissa brev har instruktioner om hur man avslutar
prenumerationen, men det finns en risk med att svara pa massbrev. I och med att man
har svarat, vet avsandaren att man laser sin post, och kan tycka att det ar intressant att
skicka fler brev... Man lar sig snart kanna igen reklambrev pa adrenderaden. Det basta ar
oftast att kasta breven olasta.

Spam eller skrappost ar ett problem som bara okar. Man kan forsoka fa sin e-
postadministratdr att satta in battre filter och man kan undvika att lamna ut sin e-
postadress.

Varning for varning!

Ett vanligt forekommande sabotage ar kedjebrev om virus. Man blir varnad for ett nytt,
farligt virus, ofta namngivet. Breven brukar hanvisa till ndgon serits kalla, for att gora
varningen trovardig. Forutom att varningen kommer elektroniskt, skiljer den sig inte alls
fran traditionella kedjebrev. Sadana har brev bér man kasta direkt. Men om det verkligen
ror sig om ett virus eller en behjartansvard insats? Kontrollera med nagon -
systemadministratéren eller internetleverantéren om det ar sant. Ha som regel att aldrig
skicka e-post av detta slag vidare, hur vettigt det an verkar. En riktig varning kommer
alltid direkt till alla mottagare fradn administratéren och innehaller aldrig uppmaningen att
skicka brevet vidare.

Det smartaste av alla virus brukar kallas for fattig mans virus och &ar helt enkelt ett e-
brev som uppmanar dig att radera en fil i ditt operativsystem, ofta en fil som behévs for
att datorn ska fungera. Brevet innehaller detaljerad information om hur du ska goéra och
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dessutom en uppmaning att skicka brevet vidare till alla adresser du har i din dator. Det
ar latt att forsta vilken genial idé detta ar; forovarna spelar p4 mansklig osakerhet och
hjalpsamhet och stéller till stor skada utan att behdva gdéra mer an att skicka ut ett mail.
Resten av arbetet skdter vi snéllt sjalva.

Besvara alla

Detta ar en foreteelse som egentligen inte passar under kategorin sabotage, men som
anda innebar problem. Om man vill besvara ett brev, som ar skickat till fler an en
person, t ex maillistor, maste man valja funktionen Besvara avsandaren eller
motsvarande istéllet for bara Besvara. Det som hander annars ar att alla som star pa
listan far svaret. Det kan vara oerhort irriterande att f& 120 svar som egentligen ska till
nagon annan. Det finns satt att konstruera maillistor s& att det inte ar mojligt att besvara
alla. Ska man skicka ut ett seriost massbrev bor man fa hjalp att utforma mailet pa ett
riktigt satt.

Skrivna samtal kraver oskrivna regler

Nagot som skiljer skrivna samtal, som e-post och chat, fran talade ar att man inte ser
eller hor varandra. De nyanser som kommer fram med hjalp av rost och ansikte maste
ersattas av nagot annat, for att budskapet ska ga fram helt. Det finns nagra oskrivna
regler for hur dessa nyanser kan uttryckas. En sadan regel ar att ord skrivna med
VERSALER uppfattas som om man skriker. Sa en del anvandare tycker att man ska vara
sparsam med att skriva sd. Andra satt ar att skriva smilisar - ansiktsuttryck med hjalp av
tecken. Det borjade med den lilla Smile-figuren :-) och har byggts ut i det oandliga.
Uppfinningsrikedomen ar stor och vana datorpratare lar sig hantera tangentbordet pa ett
satt som mycket val kompenserar det som faller bort vid skrivha samtal. Ytterligare
nagot som skiljer skrivna fran talade samtal ar att de skrivna oftare lagras. Det gor att
man inte alltid kan uttrycka sig lika fritt vid skrivna samtal. Ett e-brev eller en chatt kan
sparas och skickas vidare i all oandlighet, medan de flesta talade samtal stannar mellan
de inblandade parterna.

Chatta sakert!

Forutom de oskrivna reglerna, finns det sakerhetsaspekter att ldgga pa chattande.
Eftersom man varken syns eller hors, ar det latt att ge sig ut for att vara nadgon annan an
man &ar. Det har forekommit fall dar pedofiler och andra brottslingar har fatt kontakt med
sina offer via chattande. Om man ger nedanstaende tips till barn och unga, minskar man
denna risk.

1. Lamna inte ut ditt riktiga namn eller andra uppgifter (adress, telefon, e-
postadress, foto) till nAgon du inte kanner.

2. Om du stoter p& ndgot obehagligt i en chat eller p& en webbsida, eller om
du far oonskade meddelanden - beratta genast for nagon vuxen. Svara
inte p& meddelanden av den typen.

3. Om ni bestammer er for att traffas IRL (i riktiga livet), beratta forst for
nagon du litar pd. Ta med en kompis forsta gangen och valj en motesplats
dar det finns mycket folk.

4. Lamna aldrig ut kreditkortsnummer eller I16senord. Det finns alltid andra
satt att betala.

5. Om du lagger ut bilder eller texter pa en webbsida eller i e-post, maste
du tanka pa att de kan ligga ute for evigt. Aven om du sjalv tar bort dem,
kan nagon annan ha laddat ner och lagt ut dem p& en annan webbsida eller
skickat vidare ditt brev.

Sist i detta hafte finns en ruta med ovanstdende regler. Skriv garna ut eller skicka dem
till ndgon.
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Riskbedbmning

Samtidigt maste dessa regler stallas mot de stora fordelar natet erbjuder. Nar vi skickar
vara barn till skolan pa morgonen gor vi en riskbedémning aven om den sker utan att vi
tanker pa det. Trafiken, skolgdrden och cykeln ar exempel pa potentiella faror vi lart oss
leva med. Vi later inte dessa faror hindra livet utan hittar I6sningar for att l1ata barnen
leva ett rikt liv; overgangsstallen, kamratstodjare, cykelhjalm. Precis som vi gor med
dessa riskbedémningar i vardagen maste vi géra med barnens natanvandning. Att finnas
ute pa natet med namn, foto och e-postadress kan vara mycket viktigt fér en ung
méanniska. Det bodr absolut inte forhindras bara for att det finns vuxna som inte kan
uppfora sig.

Himmel & helvete

Har har jag samlat nagra begrepp som ofta diskuteras i samband med barns
natanvandning. Rorelser av olika slag anvander internet for att sprida sitt budskap och
man brukar tala om den demokratiska effekt som kan uppnas, om alla, eller atminstone
de som har tillgang till internet, kan nas av information hela tiden.

Jag vill varna for att besdka de olagliga eller oetiska webbplatser jag namner. Det finns i
huvudsak tva viktiga skal att avstd fran sddana besok. Det forsta ar att hindra dessa
webbplatser fran att f4 besdkare. Varje besokare ger dem livsluft och i vissa fall aven
information om vem besdkaren ar. Det andra skéalet handlar om att skydda dig som
person. Om vi ar Gverens om att det ar olampligt att titta pa allt det morka natet
innehaller; filmade avrattningar, valdtakter, dvergrepp mot barn och djur, maste vi ocksa
se det som olampligt att titta dven i studiesyfte. Jag har letat pa natet efter goda och
onda sidor sedan 1998, bland annat for att kunna skriva denna text, men jag har aldrig
sett nagot av det jag raknar upp ovan. Jag har hittat filer med misstankt innehall, men
latit bli att 6ppna dem. Jag vet att det finns men jag har medvetet undvikt det. Om du
inte tror p& det jag skriver nedan, kan det mdojligen vara orsak att besoka sadana platser.
I annat fall kan du se det som att jag har gjort den smutsiga surfningen at dig. Lat oss
inte ge dessa olagliga eller oetiska webbkreattrer anledning att fortsatta existera!l

Hjalp pa natet

Internet blev snabbt en mojlighet att nd ut med viktig information - inte bara
kommersiell reklam. For hjalporganisationerna erbjuder internet en billigare och
snabbare spridning, jamfért med traditionella metoder.

Internet utgor ocksa ett billigare och mindre resurskravande satt att samla in namn for
olika andamal. Och precis som internet ar en popular plats for ljusskygga personer och
organisationer, kan samma system anvandas i kampen mot dessa. Det finns folk som
sitter hela dagarna och letar efter olagligheter pa internet, och anmaler detta till
systemadministratéren i de fall det gar. Det finns ocksa webbplatser dar man kan anmala
olika former av olampligheter pa internet direkt till en organisation som specialiserat sig
pa att bekampa foreteelsen. ECPAT har, férutom sin webbplats med information om
verksamheten, en funktion sa att man kan anmala barnpornografi direkt om man stoter
pa den pa internet.

Det finns webbplatser som skapats av ménniskor som behdver kontakt med andra for att
ma battre. Det kan vara minoritetsgrupper som inte kan hitta varandra pa en liten ort,
manniskor med allvarliga sjukdomar eller de som gatt igenom fasansfulla handelser som
de behover bearbeta. Det finns webbplatser for anorektiker, Overlevare efter sexuella
overgrepp och for manga andra. Dessa webbplatser kan fungera som en ventil och i vissa
fall som en raddningsplanka nar allt kdanns hoppldst. Man kan sédga att internet utgor en
arena dar manniskor kan uttrycka sadnt som tidigare inte funnits utrymme fér. Baksidan
av samma mynt ar att det finns sidor som foresprakar rasism, pedofili och liknande. Men
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det finns ocksd webbplatser som beskriver anorexi och att skara sig inte som
sjukdomstillstdnd utan hyllar det som livsstilar. Det betyder inte att internet har skapat
nagot nytt och obehagligt. Manniskor som mar daligt och som tidigare varit hanvisade till
sig sjalva har istallet fatt en arena att uttrycka hur det kanns.

Ett helt annat satt att anvanda internet for att hjalpa manniskor ar The Hunger Site och
andra liknande platser exempel pa. Har saljer man reklamplats och som bestkare kan du
klicka p& en knapp varefter sidans sponsorer skickar fornédenheter till ett land som
behéver.

Politik pa natet

Alla politiska organisationer har upptackt férdelarna med internet. Det ar billigt att sprida
information och man nar folk pd ett enkelt satt. Valdigt manga manniskor har idag
tillgang till internet och om man marknadsfor sig bra kan man fa manga besokare till sin
webbplats.

Demokrati

Att fler far tillgang till mer information och att fler far mojlighet att uttrycka sig maste
anses framja demokratin i sig, aven om man far problem med yttrandefrihet och liknade
frdgor. Det finns manga exempel pa att internet har bidragit till en demokratisk
utveckling, allt fran fortryckta grupper som kan f& information ut och in i ett land, via
sprak och dialekter som fatt uppsving tack vare mail och direktsamtal till paradexemplet
med det virtuella lander pa natet som samlar ett splittrat folk.

Extremism

Det som galler for politiska partier galler naturligtvis aven for extremistiska
organisationer; det ar latt och billigt att sprida information via internet. Men har
forekommer, precis som man kan foérvanta sig, fula knep for att locka besdkare. Ett
obehagligt exempel ar historierevisionisternas motplats till svenska regeringens stora
satsning Levande Historia. Regeringens webbplats har adressen
www.levandehistoria.org. Revisionisterna har kopt samma adress fast med andelsen
.com. istallet for .org. Dessutom har de harmat Levande Historias upplagg. Det verkar
inte seridst for en kunnig betraktare, men hur reagerar en hdogstadieungdom? Det som
gor internet till en demokratisk méjlighet ar precis samma frihet som gér det till ett hot
mot demokratin.

Egentligen handlar det inte om att vi maste utarbeta ndgon ny etik for de nya medierna,
istallet maste vi fora upp var gamla vanliga etik till ytan och lata barn och unga veta vad
som galler. Alla lagar galler d&ven péa internet, men det svara ar tillampningarna, eftersom
vi ror oss mellan lander och med hjalp av teknik som inte &nnu ar inarbetad. | manga fall
slapar juridiken efter den tekniska utvecklingen, ndgot som skapar trovardighetsproblem.

Knark & bombrecept

KK-stiftelsen har en skriftserie dar en av bockerna tar upp bl a knark p& internet pa ett
mycket bra satt. Knark, porr och nynazism. (KK-stiftelsens skriftserie 1998:3) den har
skriften kan laddas ner gratis fran Myndigheten for Skolutveckling.

Knark

Det finns webbplatser som propagerar for legalisering av narkotika, och platser dar man
kan kopa droger och f& dem skickade med post.

Doping

Det finns stora moéjligheter att kdpa dopingpreparat via internet. Reklam skickas ut via e-
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post och det finns regelratta internetbutiker som skickar varorna med post. All sddan
handel och hantering ar naturligtvis forbjuden i Sverige.

Bombrecept

Man kan sOka sig fram till bombrecept och andra subversiva tips direkt pa webben, eller
bestalla varor for sddana aktiviteter. Jag hittade ocksa en plats dar man kunde ladda ner
den klassiska The Anarkist Cookbook, som ska innehalla mangder av recept p& bomber
och annat. Det forradiska med sadan har information 6ver internet ar inte bara att det ar
lattillgangligt utan ocksa att personer som vill andra illa kan beratta om hur latt och
ofarligt det ar att tillverka en bomb, som visar sig vara doédligt farlig.

Religion

Det kan tankas att ndgon tar illa upp for att jag blandar etablerade religioner med sekter
och ockultism under rubriken Religion. Men tanken har ar att ge en liten orientering i vad
som finns pa natet fér sokande unga och andra.

Bibeln, psalmbocker och andra stora religiosa skrifter ar ofta snabbt ute pa internet.
Jehovas vittnen t ex lagger ner stor moda pa att sprida sina skrifter pd manga olika
sprak.

Sekter

Vad som ar en sekt och vad som ar en religion ar foremal for diskussion. Vissa kriterier
har utarbetats av bada sidor. De stora sekterna har webbplatser liksom organisationer
som arbetar mot sekter.

Ockultism

Ockultism ar ett ldneord utvecklat fran latinets occulere som betydde ungefar att
godmma. Det man menar ar som regel obskyra trosinriktningar, som behandlar de mérka
sidorna hos manniskor. Det betyder att det egentligen inte 4r nagra problem att dra
gransen gentemot religionerna. Man kan daremot diskutera om ockultism ar farligt eller
inte. Var gar gransen mellan nyfiket stkande i Arkiv-X-anda och destruktivt
engagemang? En sokning pa ordet ockultism i en sokmotor ger en hel del bade otrevliga
och oskyldiga traffar. Det finns en hel varld pa internet for den som ar nyfiken pa det
ockulta, man kan bli delaktig i en gemenskap som férmodligen ar mycket lockande for
manga. Man kan t ex skaffa sig en e-postadress med ockulta associationer. Allt detta
finns naturligtvis att tillg& aven i mer rumsrena sammanhang.

Pengar

Kan det kosta pengar?

Normalt sett kostar inte surfandet nagot. De flesta natgemenskaper erbjuder gratis
medlemskap, men man kan nastan alltid uppgradera sitt deltagande genom att betala
lite varje manad. For detta far man fler funktioner, t ex stdrre utrymme att spara filer pa
eller fler moéjligheter att dekorera sin presentation.

Det finns en liten risk att surfandet resulterar i en rakning som maste betalas. Som regel
maste det anges pa sidor som kostar pengar att bestka, men om man anvander modem
kan man raka ut for sakallad modemkapning. Det fungerar sa att ett program kopplar
ner den vanliga modemuppkopplingen och later datorn ringa upp ett dyrare nummer.
Precis som betaltelefonnummer, t ex 071-nummer ar det framst sex, tavlingar och
spadomar som satsar pa betalning pa webben.

Det finns ocksa en liten risk att ndgon loggar in sig pa en annans anvandare, och surfar
pa sa satt pd nagon annans telefonrakning. Det vanligaste ar dock att man sjalv lamnat
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ut uppgifter om sig sjalv. Fundera over varfor uppgifter ska fyllas i pa en webbplats och
be att barn alltid kontrollerar med en vuxen innan de lamnar ut uppgifter pa internet.

Kan man tjana pengar?

Det enklaste sattet att tjana pengar pa internet ar kanske att lanka till webbplatser som
betalar for varje besokare eller for varje genomford affar. Som i s& manga sammanhang
ar pornografi formodligen den bransch som ger storst fortjanst.

Nya betalningsformer

Nya former for betalning uppstar snabbt. Idag kan man betala for varor och tjanster via
ett lite dyrare sms. Natanvandare som vill sdlja nagot kan ta betalt utanfor det ordinarie
systemet genom att koparen betalar in pengar pa saljarens kontantkort eller betalar for
en tids uppgraderat medlemskap i ndgon natgemenskap.

Sex

Sex ar en av de mest omskrivna foreteelserna pa internet. Da kanske man oftast tanker
pa pornografi, men det finns ocksa andra sidor av sex pa natet. Nar man mater vilka ord
som ar mest populara i sbkmotorerna, hamnar sexrelaterade ord hogt upp.

Sex pa natet

Manga unga far viktig sexualupplysning via natet. Denna mdjlighet kan ses som ett
utslag av den kansla av anonymitet som utmarker datormediet. Det kan vara enklare att
stalla svara fragor bakom skarmen an i verkliga livet. PA webbplatsen finns lankar till
forskning om sex pa internet.

Pornografi
Som vanligt finns det ju olika asikter om vad som ar pornografi och vad som ar
accepterad erotik. De flesta kan val enas om att ingen bor tvingas att titta p& porrsidor.

I borjan av internets intdg i vara skolor gjordes ofta jamforelsen med att ga in i en vanlig
kiosk, dar man kan se framsidor pa tidningar med pornografiska bilder. Man sa att om
nagon var intresserad, sa fick man aktivt soka sig till dessa sidor pa internet. Det stamde
nog ganska bra da, men nu ar skillnaderna storre. De som vill sprida pornografi har stora
mojligheter att fa sina sidor att hamna hogt upp pa s6kmotorernas listor, d&ven om
sokningen gallde nagot helt annat. En sokning efter sidor om Spice Girls kan ge traffar
om helt andra flickor, t ex. Vissa webbplatser fungerar sa att nar man forsoker stianga
webblasaren sa dppnas hela tiden ett nytt fonster med liknande innehall. Samtidigt blir
s6kmotorerna stéandigt béattre, och denna beskrivning av problemen kan vara urmodig
redan nar det publiceras.

En annan sak som skiljer internet frdn en vanlig tidningskiosk ar att det gar att hitta
grovre pornografi pa internet. Har finns det riktigt avskyvarda och olagliga, som filmade
Overgrepp mot barn och djur. Det finns stora ekonomiska intressen som haller
sexindustrin pa internet igang, vilket gor den svar att reglera.

Det allvarligaste i detta sammanhang &r dock att pedofiler lyckas kontakta barn via
internet. Hur stort problemet ar, kan ingen sdga, men det finns stor anledning att varna
barn och unga for detta. Se &ven Surfa sakert sist i denna text.

Flickor och pojkar
Enligt laroplanen for skolan ska lararna verka for att flickor och pojkar ska ha lika stort
inflytande 6ver och utrymme i undervisningen.
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Alla vuxna och barn har allt att tjana pa att vi vidgar konsrollerna fér bade pojkar och
flickor. For att flickor och pojkar ska ha lika stora mdéjligheter att lara sig anvanda datorer
och internet bor varje pedagog lagga upp en strategi for att ge alla samma tillgang till
datorerna. Det viktigaste ar att det &r de vuxna som styr, inte andra krafter i
elevgruppen.

Nedladdning

Att ladda ner eller ladda hem (down-load pd engelska) betyder att man hamtar nagot
fran en annan dator via internet.

Fildelning

Att dela filer med andra pa internet har blivit enklare genom att fler och fler har snabb
och billig uppkoppling och stor minneskapacitet. Det finns manga program att installera
pa sin dator som hjalper en att dela filer med andra.

Det gar oftast till sd att programmet ber anvandaren ange vilken mapp pa harddisken
som ska delas ut till andra anvdndare av programmet. En sokfunktion hjalper sedan alla
anvandare att hitta filer hos varandra och ladda ner dessa till den egna datorn.

Manga av de har programmen kostar inget att ladda ner och anvanda, istallet utsatts
man for reklam. | flera av de mest populara programmen féljer det med spionprogram,
som i reklamsyfte dvervakar vad du gor pa din dator. Man bor lasa avtalstexten innan
man installerar ett fildelningsprogram och vara mycket noga med att inte dela ut for stor
del av sin harddisk.

Eftersom man har tillgdng till en stor mangd internetanvandares filer, kommer man
ofrdnkomligen att stota pa olampligt och olagligt material. Vill man skydda sig fran t ex
pornografi och valdsfilmer kan man bocka for att programmet ska filtrera bort sddana
filer. Funktionen kallas ofta Family Filter. Ett annat satt att skydda barnen ar att
bestamma att man bara laddar ner musik. D& ar risken mindre att man stoter pa
olampligt material &n om man letar efter bilder och filmer.

Musik

Det som man hor talas om mest idag & mp3, som egentligen bara & namnet pa ett
ljudformat. Det som har gjort formatet sa stort pa internet ar att det komprimerar ljudet,
sa att en ljudfil som annars skulle ha blivit orimligt stor gar att hamta via internet. Ett
ljudformat i sig kan inte vara olagligt, utan det olagliga ar att musik sprida i mp3-format
via internet, utan artistens eller skivbolagets tillstdnd. Fast asikterna gar isar. Det finns
artister som stoder internetspridningen, darfor att de tycker att skivbolagen tar ut for
stora vinster. Det finns ocksa artister, mest okdnda, som sjalva sprider sina inspelningar
endast pa detta satt och istallet tjanar pengar pa att salja produkter runt omkring
musiken; klader, knappar och annat som helt enkelt inte gar att kopiera och sprida pa
natet.

Program & filmer

Lika latt som man kan skicka och ta emot e-post med bifogade filer, kan man skicka och
spara ner hela program eller spelfilmer till sin dator. Det som kan skilja ar storleken pa
filen och vilket filformat den har. Om man har tillgang till snabb uppkoppling till internet
och utrymme pa t ex harddisken, kan man skicka stora filer, som en film eller ett
datorprogram. Vissa program &ar gratis, darfor att tillverkaren vill ha det s, men de allra
flesta stora program kostar pengar. Det hindrar inte att privatpersoner olagligt lagger ut
hela versioner av program.
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Om man ska ladda hem nagot sa galler det att lasa det finstilta forst. Kontrollera om man
forbinder sig att betala ndgot och fundera Gver om det &r en serids plats man hamtar
ifrdn. Det kan vara rimligt att bestamma att alla barn kontrollerar med nagon vuxen
innan de laddar hem nagot.

Spel

Spel 6ver internet ar mycket populart och omsatter stora pengar.

Datorspel dver natet

Man kan spela vanliga datorspel 6ver natet. Ett satt ar att man sjalv har spelet pa sin
dator och hittar motspelare ute pa internet. Ett annat ar att spelet finns utlagt pa natet
och att spelarna gar till en webbsida och spelar spelet. Det sistnAmnda ar ett vanligt satt
att locka besokare till sina sidor; oavsett vad sidan egentligen marknadsfér, kan man
lagga in ett roligt spel for att f& besdkare. Manga av de yngsta natanvandarna spelar
garna sana har sma spel.

MUD

MUD éar en forkortning for Multiuser Domains - fleranvandarrum, med ett forsok att
forsvenska. Det ar fran borjan helt textbaserade rollspel Over internet, dar spelarna
skriver vad rollfiguren gor. Nu kan man ocksé spela rollspel dar man kan se sin figur rora
sig i olika miljoer.

Avatarer

ar fran borjan en indisk religios term, som betyder ungefar ett andra jag. Nar man pratar
om avatarer pa internet, menar man personens natidentitet. Nar man exempelvis spelar
spel och chattar, kan man vélja en identitet som inte alls dverensstammer med ens egen.
Pa natet syns varken kon eller hudfarg och man kan inte hora hur du pratar. Man kan ha
flera identiteter och anvanda dem i olika sammanhang. Det finns olika séatt att se pa
saken, naturligtvis. Vissa tycker att det ar negativt att gémma sig bakom en pahittad
identitet, medan andra ser fordelar med att kunna visa upp de sidor man vill och slippa
bli bedomd utifrdn exempelvis handikapp eller brytning. Professor Sherry Turkle, som
skrivit Life on the Screen (Leva.online pa svenska) har skrivit flera bocker om amnet och
hon har bland annat sagt att dessa olika identiteter kan vara till hjalp fér unga, nar de
ska testa sig fram till sin egen identitet.

Valdsspel och spelberoende

Manga spel innehaller realistiskt vald, vilket oroar manga vuxna. For de flesta spelare
skiljer sig inte detta vald fran det vald som finns i lekar som indianer och cowboys. Aven
i gammaldags lekar finner vi vald, rasism och sexism, men vi utgar fran att barn kan
skilja mellan lek och verklighet. Sjalvklart finns det barn som inte klarar denna
distinktion och de beho6ver naturligtvis hjalp. Som vuxen kan man ocksa 6nska att barnen
ska vilja spela fredliga spel och leka lekar dar samarbete och vanlighet ar barande inslag.
Nu ar verkligheten séllan sa enkel. Istéllet tycks konkurrens vara en viktig drivkraft i
skolan, idrotten och nar unga roar sig. Sett i det ljuset bor vi vara mycket forsiktiga att
skuldbelagga barn nar de valjer att spela valdsspel. P& kulturer.net finns lankar till
forskning och diskussioner om valdsspel.

Man kan missbruka i princip allt. Aven mat, som ju egentligen ar ndgot vi behéver for var
overlevnad. En manniska som har utvecklat ett beroende behoéver hjalp fran omvarlden,
oberoende om det &ar ett barn som spelar for mycket vid datorn eller en vuxen som inte
kan skilja mellan arbete och fritid. Det basta &r om man kan forhindra att ett beroende
utvecklas, s& det kan vara bra att fundera 6ver hur barnen anvander datorn. Spel och
kommunikation 6ver natet kan vara lockande for nAgon som har svart att handskas med
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vardagen. Den som utvecklar ett beroende av denna anledning behéver sjalvklart
omgivningens hjalp att hitta en plats i det verkliga livet ocksa.

Skolan

Skolan stalls infor manga speciella méjligheter och problem.

Fusk

Att hdmta ett skolarbete for att sedan lamna in som sitt eget verkar vara utbrett. Om
man soker pa ordet skolarbete, far man manga traffar. P4 vissa platser kan man lara sig
knepen for att det ska bli mer trovardigt att arbetet ar ens eget. En del arbeten ar gratis,
medan man kan f& betala for andra, antingen med pengar eller med egna arbeten.

Processen, inte bara resultatet

Hur ska man da undvika att elever blir godkanda pa nagon annans arbete? Naturligtvis
galler de vanliga reglerna: att inte sldppa kontrollen, att ha tata traffar for att se hur
arbetet fortskrider, lara kanna eleven osv.

Det finns inga tekniska I6sningar som ar heltadckande. Framférallt av det skalet att en del
av denna hantering inte sker dppet. Om &garen till ett arbete sbker upp kdparen via e-
post och skickar arbetet med e-post ocksd, finns det inga sokmotorer som kan hitta
detta. Misstanker man att ett arbete ar hamtat frdn natet, kan man gora ett forsok att
stka pa en langre del av arbetet i nagon stor sokmotor. Jag tycker dock att man ska
agna manga tankar at detta innan man forsoker hitta satt att avsloja fusket. Ar det en
larares jobb, att standigt finslipa metoderna att satta dit eleverna? Eller ar det en larares
jobb att utveckla sina metoder i takt med samhallsutvecklingen och pa sa satt undvika
risken att eleverna fuskar?

Lésenord

Det ar viktigt att papeka for eleverna att de maste halla sina l6senord hemliga. Det
storsta hotet ar inte att ndgon ska komma &t deras arbeten eller lasa deras e-post. Det
varsta de kan raka ut for ar istallet att nadgon utnyttjar deras konton for att gora olagliga
eller oetiska saker. Da framstar ju kontoinnehavaren som forovaren och det kan vara
svart att bevisa motsatsen.

Tanka pa annat

Tanka p& annat har elever gjort i alla tider. Att lata tankarna vandra till viktigare saker
medan lararen pratar ar inget som syns, annat an mojligen i betyget. Med
datoranvandning i skolan tas frineten att tanka pa annat till oanade hojder. Med hjalp av
Alt+Tab pa tangentbordet kan man snabbt byta skarmbild nar lararen kommer. Precis
som innan datorerna gjorde intdg i skolan ar det aven idag en stor utmaning for larare
att forma eleverna att dgna sig at skolarbetet, aven om det idag manifesteras pa ett
annat satt. Fortfarande ar det dock ett pedagogiskt problem i forsta hand och ett tekniskt
forst i andra hand.
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SURFA SAKERT

Det man ar radd for ar att ndgon ska missbruka natet — alltsd anvanda det pa ett satt
som det inte ar tankt for. Det kan vara olagliga saker eller bara sddant som man inte
gillar. Darfor har vuxna tankt ut nagra regler som man kan tanka pa nar man ar ute pa
natet. Foljer du dem kan du lugnt vara ute pa natet utan att oroa dig s& mycket.

Lamna inte ut ditt riktiga namn, ditt telefonnummer eller din adress till nagon du
inte kanner.

Om du ska traffa nagon du lart kdnna pa natet maste du forst
1. beratta det for ndgon vuxen och
2. traffa personen pa en plats dar det finns mycket folk — ett torg eller
liknande.
Ak aldrig hem till nAgon och bjud aldrig hem nagon du bara traffat pa natet. Det
hander att det ar vuxna som latsas vara ungdomar. Dessa vuxna kan vara farliga.

Om du far meddelanden som du inte gillar, t ex hotfulla eller snuskiga brev, ropa
direkt pa ndgon vuxen. Kasta inte brevet, utan lat ndgon vuxen ta hand om det. Du
ska inte behdva lasa sadant som du inte gillar och det &r inte ditt fel att du far
sadana brev.

Lésenord &ar privata saker. Dela aldrig med dig av nagra Iésenord. Man &r inte en
battre kompis for att man talar om sina I6senord.

Respektera andra dven pa natet. Skicka inte e-post med elakt innehall, skriv inte
dumma saker pa chatten. Det ar ingen skillnad pa natet och verkligheten — det ar
lika dumt att géra dumma saker och lika olagligt att goéra olagliga saker.

Om du lagger ut bilder eller texter pa en webbsida eller i e-post, maste du tanka
pa att de kan ligga ute for evigt. Aven om du sjalv tar bort dem, kan nagon annan
ha laddat ner och lagt ut dem p& en annan webbsida eller skickat vidare ditt brev.

i P i P P P Py
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ATT TANKA PA NAR MAN AR

VUXEN PA NATET

Beratta vem du ar

Nar man som vuxen befinner sig pa ungas motesplatser pa natet ar det viktigt att man ar
oppen med sin identitet och sitt syfte. Man bor tydligt markera sin alder och varfér man
befinner sig i dessa miljoer, dels for att inte lura barn att ta farliga kontakter pa natet
och dels for att tydligt skilja sig fran de vuxna som &r ute efter att begd Overgrepp mot
barn. Det kan vara lockande att skaffa sig en falsk natidentitet i syfte att spionera,
eftersom det ar sa enkelt. Som ansvarstagande vuxen maste man dock avsta fran den
mojligheten till forman for ett 6ppet deltagande.

Prata om riskerna

Det finns risker pa natet, precis som i riktiga livet. Nagra av de har riskerna kanner
vuxna till battre medan de unga har battre koll pad annat. Att prata om riskerna minskar
dem. Det finns flera goda rad for saker natanvandning, som kan anvandas som
utgangspunkt for samtal om hur man kan foérhalla sig till riskerna. P4 kulturer.net och
medieradet.se finns tips att ladda ner.

Riskbeddmning

Samtidigt maste dessa risker stallas mot de stora fordelar natet erbjuder. Nar vi skickar
vara barn till skolan pd morgonen gor vi en riskbedomning aven om den sker utan att vi
tanker pa det. Trafiken, skolgarden och cykeln ar exempel pa potentiella faror vi lart oss
leva med. Vi later inte dessa faror hindra livet utan hittar l6sningar for att lata barnen
leva ett rikt liv; overgangsstallen, kamratstodjare, cykelhjalm. Precis som vi gor med
dessa riskbedomningar i vardagen maste vi géra med barnens natanvandning. Att finnas
ute pa natet med namn, foto och e-postadress kan vara mycket viktigt for en ung
manniska. Det bdr absolut inte forhindras bara for att det finns vuxna som inte kan
uppfora sig.

Linguaphoneprincipen

Det finns en mycket mansklig dnskan att hitta genvéagar till alla I16sningar. Hade vi inte
varit lata till naturen hade vi kanske inte uppfunnit hjulet. Det har &r nagonting som
marknadsférare utnyttjar for att salja produkter vi inte egentligen behéver. Det finns
foretag som forsoker salja tekniska losningar pa manskliga problem, t ex filterprogram
till datorer eller system som pastas kunna forhindra internetfusket. Jag kallar det for
Linguaphoneprincipen nar vi pa detta satt forsoker slippa arbete genom att kdpa nagot
istallet, darfor att det liknar det satt pa vilket manga kopte en sprakkurs och sedan
stallde in den i bokhyllan. De som larde sig sprédk med hjalp av Linguaphone gjorde detta
med en tillsats av hart arbete. For dem som inte la ner hart arbete hjalpte det inte att de
kopte sprakkursen. Manskliga problem tar tid och kraft att l6sa. Det faktum att nagon
har en produkt att salja forandrar inte denna omstandighet. Ska vi f& bort fusket och
mobbningen pa internet maste vi lagga ner manga timmars arbete tillsammans med
eleverna. De enda som tjanar pd att vi koper tekniska losningar ar de foretag som vill
sko sig pa var osakerhet.

En arena

For forsta gangen i nedtecknad vasterlandsk historia finns en arena — internet — dar aven
marginaliserade grupper kan uttrycka sig. Barn har sallan makt éver sin tillvaro, men
tack vare att mojligheterna att uttrycka sig oOkar, okar ocksd makten. Det har
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forhallandet kommer att medféra att det publiceras mangder av o6nskat material, men
det ar en nackdel vi far acceptera, eftersom fordelarna ar enorma och ooéverblickbara.
Och just det odverblickbara kanske ar en av de riktigt stora férdelarna med internet. Vi
far antligen upp saker till ytan; mobbning, fusk med skolarbeten, Gvergrepp mot barn,
pornografi ar inga nya foreteelser, men de syns som aldrig forr tack vara internet. Det
kan vara var chans att bekdmpa dessa urgamla problem, for det ar lattare att slass mot
en fiende man ser.

Inget nytt under solen

Det mesta pa internet ar gamla foreteelser i nya klader. Om vi &agnar lite tid at att
orientera oss pa natet kommer vi att kdnna igen nya manifesteringar av djupt manskliga
behov; att visa vem man ar, att hitta sjalsfrander, att ventilera viktiga fragor, att ha
roligt, att fa utlopp for aggressioner, att vara kreativ. Vi hittar karlek och vanskap likaval
som mobbning och logner. Allt detta maste behandlas som manskliga fenomen, inte
tekniska. Och manskliga problem ar vi vuxna experter pa. Om vi kan hitta ett satt att
finnas dar for vara unga medborgare aven pa natet, skulle vi kunna bidra med goda rad
om konfliktlésning, karlek, hat, vanskap, sex, rasism, mobbning, lagar och etik. For att
vara en sadan god vuxen pa natet kravs ingen teknisk kompetens. Och skulle nagon
teknisk kunskap kravas, finns ju alla unga natanvandare att fraga.

Vi ses pa natet!

Eh__
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