%% Landstinget C HIthhooD

i Ostergétland

DRABBAD ONLINE

Anders Nyman

Utgiven av BUP Elefanten och Landstinget i Ostergotland






Forord

Det hér &r forsta rapporten som projektet “Stod till barn och ungdo-
mar vilka utsatts f6r 6vergrepp och exploatering via Internet” publi-
cerar. Projektet har initierats och genomférs av BUP Elefanten och
finansieras av World Childhood Foundation.

Barn och ungdomar tillbringar mycket tid framfér datorn och
genom det hir projektet vill vi l4ra oss mer om hur de kommunicerar
med hjélp av moderna tekniker. De kan ofta mer &n vuxenvirlden om
den nya tekniken och det &r viktigt f6r oss alla att ta reda pd mer om
de risker och mojligheter som barnen kan komma i kontakt med.

Vibehover ldra oss mer om ungdomars virderingar. Vi vill veta mer
om hur barn och ungdomar paverkas nér de utsitts for krankningar
via Internet. Vi behéver mer kunskap om ungdomars konkreta erfa-
renheter, tankar och kinslor nér det géller vilka risker man tar. Vi vet
for lite hur barn och ungdomar pé sikt paverkas av att bli utsatta f6r
den hér typen av exponering.

Projektet syftar till att ge professionella, som arbetar med stod till
barn, nya och bittre verktyg och metoder sa att barn kan skyddas fran
6vergrepp och s4 att de som rakat illa ut, kan fa adekvat och korrekt
bemotande. Det dr hogst angelédget att ytterligare forstirka var bered-
skap att bistd barn och ungdomar med rétt prevention och kompetent
stod.

Det &r vér férhoppning att vi om tre ar nér projektet dr avslutat ska
ha mera kunskaper om hur vi kan hjélpa och stédja barn som utsatts
for overgrepp pa Internet.
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Gunilla von Arbin Lena Banck
Generalsekreterare Teamchef
World Childhood Foundation BUP Elefanten



Innehallsforteckning

I[Sammanfattning ........... ... ... . i 5
II Inledning och bakgrund ........ ... ... ... ... ... ... ..., 8
I Professionella erfarenheter och reflektioner i Sverige . ........ 10
1.BUP-Elefanten ............. ... ... 11
2. Mottagning BUP VASA ............................... 14
3.GruppEmilia .......... .. . o o 16
4.” Alexandradrendet”
— Diskussion med aklagare Ulrika Rogland ............. 18
5.HuddingeBUP .......... ... ... ...l 19
6. Centrum for barn och ungdomar i kris,
Radda Barnen, Stockholm . ... ... 22
IV Sakericyberrymden .............. ... ... il 27
VRESL .. 29
VIBRIS ... 30
1. Virtuellmobbning .............. ... ... ...l 30
2. Destruktiva kontakter éver Internet .................... 31
VII Internet som risk och méjlighet ......... ... ... ... . ... 33
VIII Internationella erfarenheter ............................. 35
1. ECPAT International’s rapport: Vald mot barn i cyberrymden35
2.0fferonline ......... ... . i 39
3. Barnardo’s genomgang av 83 drenden . .................. 41
IX Sammanfattande diskussion .............. ... ... 0oL 48
1. Samlade erfarenheter .......... ... ... ... ... oL 48
2. Bedémningar av om det foreligger krankningar
och 6vergrepp med koppling till ny teknik . .............. 49
3. Utgor pojkar och flickor med erfarenhet
av IKT-relaterade krankningar en speciell grupp? ......... 49
4. Riskbeteende online och offline ........................ 51
5. Barn och unga om riskerna med Internet ................ 54
6. Behandlingsinsatser ............. ... ... ... ... ... 55
7.Framtida uppgifter ............... ... oo o 57
XReferenser ... 58



”ja jag tycker inte att man ska vara radd men kanske
forsiktig som jag va inte forsiktig jag rakade ge ut mitt
mobil nr till en "snall" kille som visade sig att vara 52
ar och skickade massa mord hot sms tiol mig men jag
anmalde honnom till polisen och han e fASST men jag
gor ju inte om det for da var jag riktigt radd!!”

Ur mejl till BRIS

| Sammanfattning

I 6kad omfattning rapporteras savil av professionella som av barn och ung-
domar sjélva och deras forédldrar att krankningar, 6vergrepp, mobbning och
trakasserier av barn och unga inte séllan har koppling till den nya tekniken
runt mobiltelefoner, digitalkameror och datorer.

Just nu (februari 2006) rapporteras att det i en filmad sekvens som patraf-
fats i en mobiltelefon beskrivs hur en oidentifierad minderarig flicka tvingas
féra upp en brinnande cigarett och en trddgren i underlivet. En grupp unga
mén star runt omkring henne och skanderar “hora”’. Dessa bilder har fun-
nits i kameran under ca sex manader och det ar inte kdnt om de &r spridda till
andra mobiltelefoner eller via Internet. I fokus f6r denna hindelse stér forstés
den flicka som utsatts for detta, hur hon mar idag, vilken hjilp hon erbjudits
eller behover erbjudas, om hon accepterar stdd samt en del frdgor som ror det
faktum att hdndelsen blivit filmad.

Gérningsménnen och flickan kommer sannolikt att kunna identifieras just
for att hdndelsen filmats och sannolikheten for att flickan ska kunna erbjudas
hjélp 6kar ddrmed. Samtidigt frdgar vi oss om dvergreppet hade skett om inte
kameran registrerat hdndelsen. Kan det vara s att kamerans nédrvaro kan
utlosa den hér typen av 6vergrepp eller att kamerans nédrvaro i ndgon mening
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forhojer upplevelsen for forovaren? Kan mojligheten att pd detta sitt skaffa
sig en trofé, att triumfera Gver offret och 6ka pé fornedringen, kunna visa
andra och skryta erbjuda en sddan lockelse att det nu finns anledning att spe-
ciellt uppmérksamma den nya teknikens betydelse nar det géller 6vergrepp
och krankningar av barn och unga?

Denna rapport avser att belysa dessa fragor. Projektet Drabbad Online har
initierats av BUP Elefanten, barnpsykiatrin i Ostergétlands lans landsting och
finansieras av World Childhood Foundation.

Gemensamt for de barn och unga som pé detta sétt rdkar illa ut i Internet-
relaterade sammanhang &r att vi dn sé ldnge vet mycket lite om vilka dessa
barn &r, hur de mér, vilka behov av hjélp och bearbetning de har och vilket
slags bemotande de dr mest hjilpta av.

For att forstd detta tog jag kontakt med behandlare och andra professionel-
la vilka pé olika sitt har erfarenhet av Internet relaterade krankningar och
6vergrepp mot barn och unga.

I kontakterna med framfor allt representanter f6r de behandlingskliniker
som jag besokte framkom att man hade erfarenhet av drenden dér barn och
unga rdkat illa ut, med mer eller mindre tydlig koppling till ny teknik. Det
géllde enstaka drenden eller barn i ndgon av de “hérvor” som ibland avslgjas
dér ett stort antal barn utnyttjats. Gemensamt for de flesta var dock att man
inte i ndgon ndmnvard utstrdckning fokuserade pd den nya tekniken.
Behandlaren var mer upptagen av att lata den unge bearbeta det trauma som
varit for handen och svek, skuld och skamké&nslor. I den m&n man trodde att
ny teknik kunde ha betydelse handlade det om detta med det dubbla traumat
som ibland foreldg, att bdde vara utsatt och utnyttjad och dessutom att detta
dokumenterats och gjorts tillgéngligt f6r andra.

Flera intervjuade behandlare férde fram sin 6vertygelse om att anvidndning-
en av Internet medfort att vi nu har en 6kande barnprostitution i landet som &r
mer dold och svardtkomlig &n nir den skedde néstan “&ppet pé gatan”.

De intervjuade behandlarna dr ocksa samstimmiga vad géller forskjut-
ningen av traditionella vdrden och f6restillningar i delar av ungdomskultu-
ren. Detta géller sérskilt vad som ar normala, “skdmmiga” eller pinsamma
bilder av den unge i exempelvis sexuella situationer. Hir har sdkert kamerans
standiga ndrvaro i ungdomsgrupperna betydelse, liksom dokusépor och den
lattillgangliga pornografin.

I de besokta teamen konstateras att det finns starka skl for att ytterligare
uppmaérksamma den nya tekniken. Badde vad géller de risker som kan finnas
for vissa av de ungdomar som rékar illa ut och hur de drabbas och kan bemd-
tas. Den nya tekniken kan méjliggora och locka till riskbeteende for saval f6r-
6vare som de barn och unga som drabbas.



Barn och unga, féréldrar, behandlare och andra professionella inom utbild-
ningsomrdadet, och professionella som arbetar med barn beh6ver kdnnedom
om de erfarenheter som nu bérjar utvinnas frén detta omréde. Detta forut-
satter forstas fortsatta initiativ inom saval frivillig som offentlig sektor nér det
géller ytterligare forskning och kunskapsutveckling.

Landstinget i Ostergotland, BUP Elefanten, avser att under en tredrsperiod
i samarbete med World Childhood Foundation, med borjan varen 2006, kart-
lagga och félja upp 6vergreppsdrenden med speciell anknytning till IKT,
informations- och kommunikationsteknik. Avsikten &r att ytterligare fordju-
pa kunskaperna om de speciella behov som eventuellt foreligger hos de poj-
kar och flickor som drabbas. Denna rapport dr avsedd att utgora ett férsta steg
i ett sddant utvecklingsarbete.

I slutet av denna rapport sammanfattas fyra skrivna arbeten inom
amnesomrddet som samtliga summerar aktuell kunskap, stindpunkter och
erfarenheter inom omradet. Dessa arbeten slar fast att alltfler barn och ung-
domar rakar ut for att ofrivilligt och frivilligt ta del av avancerat pornografiskt
material pd Internet. Flera unga rapporterar att de kant sig oroade, radda,
krénkta och 6nskade att de aldrig stott pa detta material. I vilken mé&n barn
och unga tar skada av att ta del av avancerad pornografi kan egentligen ingen
dra nagra slutsatser om.

Rapporterna dr ocksa 6verens om att mobbning och trakasserier med koppling
till ny teknik dr ndgot som alltfler barn och unga idag utsétts for. Internet och
mobiltelefoner erbjuder effektiva verktyg for den som vill genera andra i sa
motto att fornedrande information med blixtens hastighet kan na ett mycket
stort antal méanniskor. Utsattheten blir synlig for ett ogripbart antal askadare,
vilket har visat sig fa for6dande konsekvenser for den som drabbas.

Ett véxande problem utgor ocksa enligt rapportforfattarna de vuxna som
befinner sig online i syfte att ta kontakt med barn och unga fér sexuella dnda-
mal. Detta stannar i de flesta fall vid férsok som avvisas men kan ocksd genom
langvarig forberedelse for overgrepp, online grooming, leda till kontakter i
verkliga livet, offline, ddr barn och ungdomar kan réka illa ut. Férutom svi-
terna av fysiska trauman i form av ofrivilligt sex och valdtikter kan dessa
ungdomar under lang tid behéva hjidlp med att bearbeta de svek och mani-
pulationer de blivit utsatta for.

Internet har stor betydelse for den kommersiella sexuella exploateringen av
barn genom produktion och distribution av bilder pd sexuellt utnyttjade barn, s.k.
barnpornografi. De allra flesta barn som blir utsatta for detta &r fortfarande
oidentifierade. Unga erbjuder i okad omfattning sjilva sexuella tjinster over nitet.
Det inkluderar s&vél posering med hjilp av web cam som offline kontakt.



Il Inledning och bakgrund

De allra senaste arens accelererande utveckling nér det géller informations-
och kommunikationsteknologin — IKT, har inneburit att granserna fér hur
snabbt och i vilken mingd och form som information kan spridas standigt flyt-
tats framat. Kommunikationsméjligheterna framstar i det ndrmaste som oénd-
liga. Tid och rum erbjuder inte lingre den givna begrénsning som vi vant oss
vid nér det géller var ndgonstans vem kan ta kontakt med vem. Detta innebér
forstas mojligheter och risker som vi idag inte riktigt kan 6verblicka konse-
kvenserna av. Ett aktivt online-umgénge med kénda och okidnda utgor varda-
gen for de allra flesta barn och ungdomar idag. Barn och ungdomar tillbring-
ar en stor del av sin fritid framfor datorn med att s6ka information, képa och
sdlja, ladda ner musik och filmer, spela spel, sjdlva eller tillsammans med
andra, kdnda och okédnda, mejla, chatta, umgas och knyta nya kontakter med
andra barn och ungdomar. Mobiltelefoner, spelkonsoler, Mp3-spelare, GPS-
teknik, kameror och musikinstrument synkroniseras, integreras och digitali-
serasien allt snabbare takt dar kommunikationen mellan manniskor och utby-
tet av information stér i centrum. Precis som i all annan kommunikation sa
ryms i dessa méten oanade mojligheter till kreativitet, lust, 1drande, vixande
och utveckling for de barn och unga som deltar och befinner sig pé troskeln av
den informationsteknologiska revolution som vi dnnu bara sett inledningen
av.

Den nya tekniken &r ett instrument, varken god eller ond i sig. Den stéller
sig till férfogande for de manniskor som vill anvianda den. Precis som all annan
teknisk landvinning kan den anvindas for gott och f6r ont. Den kan vara f6r-
forisk, skapa beroende, 6verutnyttjas, férefalla obegriplig, onédig, hyllas och
besvirjas. Pé vilket sdtt den nya tekniken stéller sig till férfogande f6r barn och
unga idag, hur den anvénds, vilka som rakar illa ut pa de métesplatser den
tillhandahaller, &r nagot vi bara steg for steg far kunskap om. Det rader fort-
farande osédkerhet om det dr den nya tekniken i sig som stéller till problem for
barn och unga eller om den i den meningen inte utgor ett storre hot dn tradi-
tionella motesplatser. Vi har kunnat se att den har spelat en roll som arena men
hur farligt detta verktyg 4r kan vi inte med sikerhet uttala oss om.

I artikel 17 i FNs konvention om barnets rittigheter, ddr massmedias roll
berors, framhalls vikten av barnets rétt att ha tillgang till information frén olika
nationella och internationella kéllor “sarskilt sdédant som syftar till att frémja
den sociala, andliga och moraliska vilfarden och den fysiska och psykiska hal-
san.” Samtidigt namns barnets rétt till skydd mot material som kan dventyra
ensddan vilfiard och skada barnet. Konventionsstaterna uppmanas att utveck-
la strategier kring hur barn ska skyddas fran information som kan ha skadlig
inverkan pd barnet. Detta géller dven Internet som i detta avseende utgor en



hogst adekvat spegel av savil de onda som goda aspekterna av médnniskors
tankar, kdnslor och handlande.

Internet och ny teknik har kommit att spela en framtradande roll nér det gal-
ler fragor om barnets rittigheter och utsatthet, fragor som under de senaste 20
aren tilldragit sig allt storre intresse. Sexuella 6vergrepp pa barn, trafficking,
barnprostitution, bilder pé sexuella évergrepp pa barn (s.k barnpornografi)
och ddrmed pornografiskt exploaterade barn, valdtikter och trakasserier har
statt i fokus for diskussionen om barns utsatthet och dar har nitbaserad infor-
mation 6kat i betydelse. Sannolikt har Internet och ny teknik varit viktiga bade
som inspiration, som kontaktkanal vid ekonomiska transaktioner och som del
av en marknadsféring, liksom vid uppsparning, avslgjande och réttslig han-
tering och dven rehabilitering.

Nar vi forsoker ringa in omradet "Internetrelaterade krinkningar av barn och
unga” stills vi infor en rad fragor. En av de mest angeldgna handlar f6rstas om
barnet pé bilden, de utsatta och pornografiskt exploaterade barnen. “Barnet
pa bilden” i dessa sammanhang &r néstan alltid ett okédnt barn. Endast ca 400
av 6ver 10.000 eller kanske 50.000 barn i denna hantering &r identifierade. Vi
vet darfor egentligen inte hur 6vergreppen har upplevts och hanterats av den
drabbade, det enskilda barnet. Det handlar ocksa om hur den nya tekniken
anvidnds nédr det giller mobbning och trakasserier ungdomar emellan, med
férédande konsekvenser f6r den som utsitts. Riskgrupper och riskbeteende
ndr det géller ungdomar som knyter kontakter med okénda pa nitet eller i
samband med detta rakar illa ut pa olika sétt, utgor ocksa angeldgna omraden
liksom problematiken kring den grupp ungdomar som sjdlva dr aktiva nér det
géller att mot betalning erbjuda sexuella tjanster saval online som offline.

For att ta ett forsta steg pa vagen mot fylligare kunskap om dessa barn som
pa olika sétt dr drabbade, inte av den nya tekniken i sig, utan av hur denna nya
teknik hanterats av dem sjélva och andra har BUP Elefanten, i ett projekt som
finansieras av World Childhood Foundation, tagit initiativet till en f6rsta kart-
laggning. Ambitionen har varit attidentifiera ett antal frégestallningar som ska
kunna tjana som utgdngspunkt for fortsatta initiativ, diskussioner och meto-
dutveckling.

Genom att sammanfatta artiklar och rapporter inom omradet, att intervjua
behandlare och andra professionella dr tanken att ge konturer at denna pro-
blematik. Denna rapport avser att diskutera hur behoven f6r de ungdomar
som drabbas ser ut och hur dessa behov ska métas. Rapporten ger &ven nagra
exempel pé vad det dr barn och unga kan raka ut fér och en uppfattning om
hur detta upplevs och hanteras av den unge.

Samtliga intervjuer, liksom sammanstéllningen och tolkningen av dessa har
utforts av rapportens forfattare. Forfattaren svarar dven for slutsatser och sam-
manfattande resonemang. Rapporten har granskats och godkénts av upp-
dragsgivare och referensgrupp.



lll Professionella erfarenheter
och reflektioner i Sverige

Isyfte att ta del av erfarenheter och funderingar kring aktuella, pdgéende eller
avslutade drenden med anknytning till Internetrelaterade krédnkningar av
barn och ungdomar tog jag kontakt med och sammantréffade med represen-
tanter for ett antal behandlingsenheter i Sverige:

- BUP Elefanten, Linkoping

- Mottagning BUP VASA, Stockholm

- Grupp Emilia, Malmé

- Huddinge BUP

- Centrum for barn och ungdomar i kris, Ridda Barnen, Stockholm

Mina 6vergripande fragestillningar/frdgeomrdden for dessa intervjuer var:

Vilka dr de samlade erfarenheterna i teamet av drenden rorande Internet relaterade
overgrepp?

Hur gor man for att bedoma om det foreligger krdnkningar och 6vergrepp med kopp-
ling till Internet?

Kan man anta att behoven ser annorlunda ut for barn och unga som varit utsatta for
kriankningar med koppling till Internet dn for de barn och unga som utsatts for dver-
grepp utan samband med Internet, och hur skiljer sig dd dessa behov dt?

Hur tinker/kinner/forhdller sig barn och unga sjilva i forhdllande till de risker som
foreligger pd ett mer generellt plan, och vad giiller for de som rikar illa ut? Hur ser
deras berittelser ut? Hur formulerar de sig? Har barn generellt sett littare eller svi-
rare att formulera sig kring dvergrepp dir de blivit lurade med hjilp av den nya tek-
niken?

Hur uppfattar man att riskgrupper och riskbeteende fordelar sig bland barn och ung-
domar? Uppfattar man att det dr samma ungdomar som riskerar att (som rdkar illa
ut) via Internet som riskerar att vika illa ut (som rikar illa ut) i andra sammanhang?
Vilken typ av insatser/ansatser/behandling ser behandlare som sdrskilt limpade for
barn och unga med den hir typen av upplevelser?



For att ytterligare belysa offerreaktioner, riskgrupper och riskbeteende hos
unga manniskor som rékar illa ut via kontakter pa Internet har jag intervjuat
Ulrika Rogland aklagaren i det s.k. Alexandramaélet som just nu (feb 2006)
pagar i Malmo tingsratt.

I anslutning till intervjun med Huddinge BUP gor jag dven en telefoninter-
vju med Elsy Carleryd Franzén, psykolog och forskare med uppdraget att for
Huddinge Kommuns ridkning dokumentera erfarenheterna av det s.k. Hud-
dingedrendet dér ett stort antal barn utnyttjades av en man som dokumente-
rade 6vergreppen och distribuerade dem 6ver Internet.

|. BUP-Elefanten

BUP-Elefanten &r en specialiserad enhet f6r psykoterapeutisk hjdlp for barn
och ungdomar nér sexuella 6vergrepp och/eller misshandel misstinks eller
har konstaterats. Verksamheten bedrivs i Linképing. BUP-Elefanten bedriver
forskning och metodutveckling pa omrddena aggressivitet/sexualitet och
overgrepp.

Inledningsvis konstaterade teamet att eftersom man visste sa pass lite om
Internet och chatkulturen bland de pojkar och flickor man méter, sa stiller
man inte de fragor kring detta som man borde stélla. I teamet fanns varie-
rande erfarenheter av Internetrelaterade 6vergrepp och krankningar. Nagon
berittade om unga flickor under 15 &r som man hade haft kontakt med, som
varit mer eller mindre “besatta” av att surfa och chatta med méan, och som
skickade in mer eller mindre l4ttklddda bilder pé sig sjélva och dejtade fram-
mande mén. Andra drenden handlade om flickor som hade blivit utsatta for
véldtikter i samband med ett méte med ndgon de triffat och chattat med pa
nitet efter att ha lagt ut sexiga bilder pé sig sjdlva. I ndgot fall hade en flicka
ocksd blivit hotad via SMS efter valdtikten.

Detta menade man i teamet ofta handlade om flickor som &r osékra pa sig
sjdlva, svaltfodda pa bekréftelse, med bristfalliga vuxennédtverk som kan
Overvaka, lagga sig i och ge rdd och stéd. “Det var den omedelbara bekraf-
telsen hon var ute efter som gjorde att hon bortsdg fran de mer langsiktiga
konsekvenserna” kommenterade nagon i teamet den ena flickans dilemma.

Hur barn och unga uppfattar det faktum att det kanske finns mer eller
mindre avklddda och komprometterande bilder p4 dem under 6verskadlig
framtid, fanns det egentligen inga erfarenheter av i teamet. Ndgra hade varit
inblandade i diskussioner med foréldrar till barn som blivit smygfotografe-
rade nakna pé badstrander och pa badhus. Skulle barnen informeras eller
inte? I de fallen hade de professionella valt att f6lja och stodja fordldrarnas



beslut, vare sig det handlade om att beritta eller inte beritta for barnet om att
dessa bilder fanns.

I teamet efterlystes mer av diskussioner och végledning i dessa nya frage-
stdllningar. Det finns varken riktlinjer, erfarenheter eller praxis att luta sig
emot. De speciella behov och behandlingsansatser som kunde tinkas vara
anvindbara vid den hér typen av 6vergrepp hade man dnnu inte formulerat
sig omkring i teamet. I behandling anvindes metoder och ansatser som man
utvecklat ndr det géller barn som varit utsatta f6r krankande behandling och
traumatiska upplevelser. Flera gav uttryck f6r att man visste for lite och fort-
farande hade for lite erfarenheter f6r att kunna dra nagra slutsatser angéen-
de speciella metoder eller férhéllningssitt. Detta med ”dubbel krankning”
diskuterades. Detradde osidkerhet om i vilken utstrickning det var ndgot som
upptog ungdomarna, att overgreppen var dokumenterade. "For en del
kanske...” funderade ndgon “men kanske handlar det om att vi inte riktigt
fragar och tar reda péd det” konstaterade ndgon annan.

Sammanfattningsvis och avslutningsvis var man i teamet 6verens om att
ndgot héller p4 att hdnda i ungdomskulturen som man inte riktigt hade 6ver-
blick 6ver. Kamera och bilder &r stdndigt ndrvarande dar ungdomar tréffas
savél offline som online. Tillsammans med mgjligheter som nu finns att
snabbt kommunicera med andra man kénner och inte kdnner spelar de en vik-
tig roll i det stdndiga flodet av kontakter, sex, flirt, konflikter och uppgorelser
som alltid uppstdr dar méanniskor mots.

IKT for med sig nya sitt att vara osams, att hamnas och att 16sa konflikter
dér fordldragenerationen inte riktigt hdnger med. ”Vi behéver veta mer hur
det kdnns/upplevs och relateras av de unga pa en mer vardaglig niva, for att
utveckla var beredskap att kunna stilla de rdtta fragorna” uttryckte sig ndgon
iteamet. Ndgon konstaterade att man regelmaéssigt borde stélla fragor om nér-
varo av kamera, Internetvanor, hur man gér ndr man kalkylerar risker och fat-
tar beslut, sdval nir det géller ungdomar i svarigheter som i mer normala sam-
manhang.

”Som behandlare behéver vi vinja oss vid tanken att det finns kameror nér-
varande sdvil nar ungdomar utsétts for 6vergrepp som i deras normala sam-
varo med varandra” uttryckte sig ndgon annan. Mgjligheten att granserna for
vad som dr normalt och privat, respektive oanstdndigt och skammigt haller
kanske pa att flyttas fram diskuterades i teamet. “Kan det vara sd att tanken
pa att det finns bilder pa mig sjdlv pa Internet nér jag &r naken, har sex eller
ar full, inte har samma betydelse for den som &r ung Internetanvindare idag
som den har f6r en mer i Internethdnseende nymornad vuxengeneration?”

Den fragan drdjde sig kvar i rummet sedan intervjun avslutats.



Emma 13 &r fick via en chatsida pa nétet kontakt med en man som tyck-
te att hon var s6t och hon erbjods att “hjélpa till” i den modell — och
eskortverksamhet som mannen drev. Nar Emma tréffade mannen som
var i 40-4rsaldern tyckte hon att han verkade trevlig, forstod och upps-
kattade henne pa ett sdtt som hon inte varit med om tidigare. Hon blev
kér i mannen, uppfattade att han var kér i henne och de inledde en sex-
uell relation. Mannen ville att Emma skulle hjélpa honom att skaffa flick-
or till den verksamhet mannen bedrev. Vilket Emma ocksa gjorde. Hon
overtalade kompisar att ta “romantiska” bilder pa sig sjdlva, vilket inne-
bar att de var mer eller mindre pornografiska. For det fick de ndgra hun-
dralappar var i betalning. For att sedan bli godkédnda f6r den ”eskort-
verksamhet” som mannen bedrev var de tvungna att stilla upp pa sex
med honom. Sedan erbjods de mot betalning till olika médn som kravde
sexuella tjanster. Detta géllde &ven Emma. Nar det gick upp f6r Emma
att hon langt ifrdn var mannens flickvan utan manipulerad och lurad att
tro detta, blev hon férstés besviken och arg. I den behandlingskontakt
hon erbjods visade det sig att det var sveket hon var mest upptagen av,
att hon hade blivit osams med sina kompisar som anklagade henne f6r
att ha lurat dem, att det var hennes fel att de blev utnyttjade och att hen-
nes mamma kallade henne hora.

Avidentifierat drende fran en av de bestkta mottagningarna




2. Mottagning BUP Vasa

BUP Vasa &r en specialenhet inom Stockholms lidns landsting som inom lanet
erbjuder behandling for barn och ungdomar och deras familjer vid missténkta
eller bekréftade sexuella 6vergrepp.

Vid métet med teamet sammantfattades att man har relativt liten erfarenhet av
drenden med Internetrelaterad problematik. I teamet arbetar man mest med barn
och ungdomar som utsatts fr sexuella Gvergrepp av ndgon nirstdende. Av de
40-50 nya drenden man tar emot varje ar dr det endast “nagra” som handlar om
Svergrepp av utomstdende. Man hénvisar till “ndgra barnpornografidrenden”,
dér man haft kontakt med barn som blivit fotograferade i samband med sexuellt
utnyttjande samt “ndgra Internetuppraggningsarenden” dar man triffat ungdo-
mar som rakat mer eller mindre illa ut sedan de dejtat ndgon de tréffat pa en chat-
sida. I kontakten med dessa ungdomar hade man snarare fokuserat pa traumat
i samband med de sexuella 6vergreppen, utan sérskild uppmérksamhet pa de
mer Internetrelaterade aspekterna av de 6vergrepp som de unga varit utsatta for.
Barnen hade inte sjdlva uttryckt behov av att ndrma sig just detta.

Nér det giller att identifiera riskgrupperna for Internetrelaterade krank-
ningar konstaterar nagon: ”Nar vi nu stdr i begrepp att identifiera dessa delvis
nya riskgrupper och i vart fall handlar det f6r det mesta om flickor, s& behéver
vi gora oss fria fran den traditionella bilden av riskgrupptjejer” Nagon i teamet
menade att de flickor man moéter i dessa drenden ofta ar ” tjejer, som vill préva
nagot nytt ”. Flera var inne pa att det majligtvis finns trosklar i det traditionel-
la vardutbudet for barn och unga som inte passar dessa grupper. “Vi behéver
veta vem vi ska erbjuda stéd och hjélp, identifiera dessa delvis nya offergrup-
per, veta vilka som mér daligt och hur de mér déligt”.

— Niér det géller unga ménniskor som rékar illa ut for att de dr berusade och
triffar fel personer har vuxenvirlden kulturkompetens, menade ndgon i tea-
met, men inte nér det géiller dessa faror.

Det dr fortfarande vuxenvérlden som definierar vad som &r krankande for de
unga som drabbas, ansdg ndgon. “Vi behover veta mer om var grénsen gér for
vad som verkligen dr skadligt och traumatiserande. For detta behéver vi inta
en grundforskningsattityd dér vi gor oss fria fran tidigare forestdllningar om
vad som ar skadligt, normalt, “skammigt” eller inte”, sdger nagon i teamet.

I teamet var man &verens om att det skulle behévas en kombination av kli-
nisk erfarenhet och mer forebyggande former, samtal med ungdomar om dessa
ting pa ett mer generellt plan.

“Ungdomarna behover hjilp av vuxenvirlden att dechiffrera de manipula-
tioner de blir utsatta f6r”, menade nagon.



En grupp pojkar hade kommit i kontakt med en dldre man som hade pub-
licerat bilder pa sig sjdlv i en sexuell situation med en yngre man. Pojkarna
bestamde sig for att séka upp mannen och “spda” honom eftersom han
enligt dem var en “pedofil”. Nir de triffade pa honom erbjod han dem att
folja med pa en batresa om de gick med pé att inte misshandla honom, vil-
ket pojkarna accepterade. Dér forsdg han dem med stora méngder sprit och
cigaretter. Eftersom pojkarna rapporterades férsvunna gjordes en polisan-
malan. Ingen av pojkarna ville berdtta ndgot om vad de varit med om. Dar-
for lades drendet ner.

I de behandlingskontakter som sedan erbjods pojkarna var det heller
ingen som var sarskilt intresserad av att prata om vad de varit med om.

Avidentifierat drende fran en av de besgkta mottagningarna

Apropa den erfarenhet man har i teamet av att ha arbetat med pornogra-
fiskt exploaterade barn sdger man att om det dr ndgot som skiljer dessa fall
fran Gvriga sa dr det kdnslan hos barnet att ha blivit lurad, medvetet mani-
pulerad och sviken av ndgon man litat p4, snarare &n oron 6ver att det finns
generande bilder pa Internet.

Det som gor dessa drenden speciella &r att bilder kan ha tagits och publice-
rats ndr barnen var forhallandevis sma och d4 egentligen inte frstod négot
av vad det var som hiande. Overgreppen kanske var kamouflerade som olika
slags “lekar” som barnet inte uppfattade den egentliga inneborden av. Nar
barnen blir dldre och kommer i puberteten, drar sig till minnes dessa handel-
ser eller blir informerad om dem, f&r de en annan innebérd och behover pro-
cessas pa ett annat sitt an nar de var betydligt yngre. Att det finns bilder av
vad barnet varit med om, som fortfarande gar att se, erbjuder bearbetnings-
mojligheter pé sé sitt att de utgor konkreta bevis pa vad som faktiskt skett.




3. Grupp Emilia

Grupp Emilia dr en mottagning for sexuellt utnyttjade flickor som drivs i regi
av Malmo stad sedan 1986. Behandlingen sker mestadels i samtalsgrupper.
Sedan starten har tusentalet flickor besokt Grupp Emilia. I teamet &r man av
den uppfattningen att barnprostitutionen i Malméomradet har 6kat pa sena-
re tid. Férmodligen, resonerar ndgon i teamet, har detta att gora med den
snabba utvecklingen pa det tekniska omradet.

Tidigare nér prostitutionen pagick mer 6ppet var det lttare att halla koll
pa vilka flickor som dok upp, vilka som forsvann, etc. Nar minderdriga flick-
or dok upp blev de rapporterade och upplockade av polis och socialtjanst.
Idag sker det mesta av prostitutionen 6ver Internet och ar betydligt svarare
att 6vervaka. Det finns flickor under 18 ar som pa eget initiativ erbjuder sex-
uella tjanster savél online som offline. Det &r svart att nd dem med erbjudan-
den om stod. Anonymiteten pa nitet gor det mojligt for flickor och pojkar att
till exempel visa upp sig nakna framfor en webbkamera fér ndgon som via
mobiltelefonen kan fylla p4 telefonkortet med ndgra hundralappar. Huruvi-
da dessa flickor ser sig som offer, prostituerade eller bara “smarta” vet vi inte.
Vi vet inte heller vilka de dr, hur de mar och vilka deras motiv och behov ir,
eller vilken hjilp de skulle behéva, om de behover ndgon hjilp alls.

Man drar sig till minnes ndgra drenden dér flickor rakat illa ut via kontak-
ter som knutits via chatsidor pé Internet. Inte i ndgot fall kéinde behandlaren
till om det cirkulerar bilder pa flickorna pa Internet. Personalgruppen &r inte
fokuserad pa den speciella kopplingen till Internet, men diskuterar i grupper
och i generella termer farorna med Internet med de flickor man har kontakt
med. Trots detta sdger ndgon: ”Vi fragar nog inte speciellt kring detta”. ” Vi ar
nog mer intresserade av vad de varit med om nér det géller sjdlva 6vergrep-
pen”.”Man blir ju nyfiken” sdger ndgon ”vi har forstétt att det &r mycket som
hinder pé det har omradet”.

Négon dr inne pa att granserna for det som uppfattas som “normalt” nér
det géller att visa upp sig i intima situationer att ha sex mer eller mindre
publikt, “kompissex”, sex i utbyte mot ersittning majligtvis haller pa att for-
skjutas. Till en del menar man att ndtkulturen “dokusdpakulturen” och kon-
sumtionen av pornografi kan bidra till en sadan foérskjutning.

En "nétkvall” med flickorna for att ndrma sig just dessa fragestillningar &r
inplanerad.



Nir jag fragar hur man i teamet uppfattar att ungdomarna tanker och kal-
kylerar nér de tar risker pa det hir séttet far jag till svar att det handlar om
impulser, grupptryck och behov av omedelbar uppskattning och att detta
véger tyngre dn forutseende och sansade riskbedomningar. I teamet d4r man
6verens om att detta handlar om flickor i riskzonen i mer traditionell bemér-
kelse. Det handlar om flickor utan tillrdckligt vuxenstdd, délig sjdlvkénsla,
flickor med erfarenhet av tidigare 6vergrepp och férsummelse, drogmissbruk
och dalig skolunderbyggnad.



4.”’ Alexandraarendet”
— Diskussion med aklagare Ulrika Rogland

Det séd kallade Alexandraédrendet rér en man som under flera drs tid misstanks
for att ha lockat omkring etthundra flickor att stélla upp for posering framfor
webbkamera, ta pornografiska bilder pé sig sjélva och pa kompisar samt ha
sex med honom. Aklagaren har med hjilp av de bilder man hittat identifierat
detta stora antal flickor. Hon har f6rhort ett 70-tal flickor hitintills men menar
att det kan rora sig om sd ménga som flera hundra flickor under den tid som
mannen varit verksam. Flera av flickorna har hon intervjuat flera ganger. De
dr utspridda 6ver hela landet. Ulrika Rogland menar att det gér att grovt dela
in flickorna i tre grupper. Den forsta gruppen bestér av flickor som, trots att
de blir konfronterade med bilder dér de sjdlva forekommer, menar att det inte
handlar om dem. De fornekar att de &r med pa de bilder de féar se. Denna
grupp dr dock mycket liten. Det r6r sig endast om nagra stycken. Den andra
gruppen, ungefar en tredjedel medger att de har varit med om detta men bara
absolut det som bilderna utvisar, inget mer. De uttrycker inga kénslor, verkar
avskdrmade och en del i denna grupp har varit med om 6vergrepp tidigare.
Den storsta gruppen reagerar med fortvivlan och grat och uttrycker skuld-
kénslor 6ver vad de varit inblandade i. De skdms, dngrar sig och tycker att
det &r dckligt. Man vet inte om det finns bilder pé nétet, ingen har sagt nat om
det, men flera berittar att han filmat dem.

En del flickor uttrycker att de tycker om den missténkte, att de haft kul kom-
pissex. Ndgon har varit kdr i honom och en del tycker synd om honom nu nér
han ”akt fast”. Négra flickor beréttar att de kdnner skuld {6r att de fatt betalt.
De kénner sig som “horor”. Andra kédnner sig lurade {6r att de inte fatt betalt.

Vid férhoren med flickorna har det inte funnits ndgon person med barn-
psykiatrisk kompetens nédrvarande. Ulrika Rogland har f6rsokt férmedla
samtalskontakter och vet att flera av dem har psykologkontakt. Hennes erfa-
renhet 4r att det &r de lite dldre flickorna dér upplevelserna ligger ndgra ar
tillbaka i tiden som &r mest bendgna att prata och berétta, jamfort med de
yngre flickorna med relativt sett firskare erfarenheter.

Avslutningsvis gor Ulrika Rogland en reflektion kring vad det ror sig om
for grupp av flickor som hon f6rhort. Hon menar att manga dr duktiga i sko-
lan och att de verkar skétsamma men att det i néstan alla fall 4r ndgot “som
inte stimmer”. Med detta menar hon att det till exempel finns ett sjukt sys-
konifamiljen, ndgon ndra som avlidit, suicid i familjen, en franvarande pappa
eller en ”otillracklig” familj.



5. Huddinge BUP

For att sammanstélla anvidndbara erfarenheter fran hanteringen av ett dren-
de som rorde pornografisk exploatering av barn, i vilket bilder av ett stort
antal barn producerats och distribuerats 6ver Internet, tog jag kontakt med
Eva Backstrom, socionom och psykoterapeut vid Huddinge BUP. Eva Back-
strom ansvarade vid denna tidpunkt tillsammans med sin kollega Mona Ol-
Miars f6r Huddinge BUP mottagnings handldggning av ett storre drende

Eva Backstrom beréttar att det rérde sig om ett 40-tal flickor i dldrarna 11-
12 &r som under flera ar fotograferats av en man som sedan distribuerat bil-
derna pé Internet till madnga anvandare. Dessa bildserier, forestdllande barn i
mer eller mindre uttalat sexuella positioner samt skildringar av grova 6ver-
grepp hade i flera &r varit kdnda av polisen i flera lainder men det var linge
okant i vilket land de producerats. Ett oroande faktum var att efterhand som
bilderna dok upp pé Internet kunde man konstatera att samma barn blev allt
dldre. Det handlade alltsd om ndgon i barnens nérhet som under flera &r hade
tillgang till en grupp barn som han kunde utnyttja.

Mer eller mindre av en slump avsléjades att det rorde sig om svenska barn
boende i en f6rort sdder om Stockholm. Det ena barnet efter det andra iden-
tifierades. I stort sett rérde det sig om en grupp flickor fran den klass i vilken
forovarens egen dotter gick. Nar polisen avslutat sitt spaningsarbete infor-
merades verksamhetsansvariga vid barnpsyk, vuxenpsyk och socialtjansten
att de behovde stodja polisen vid ett storre tillslag tidigt tisdag morgon. Che-
ferna fick veta att det var ett stort drende och att det berérde ett stort antal
barn. I team om tre och tre fanns dessa verksamheter sedan representerade
vid de tre olika polisstationer dit barn och féréldrar togs for forhor klockan
sex en tisdagsmorgon. Dér fick behandlarna veta att det handlade om barn
som blivit pornografiskt exploaterade pé Internet. Barnen férhordes av poli-
sen och fordldrarna fick vinta utanfor. Varken personal fran socialtjansten
eller psykiatrin tillits vara med vid forhoren. Férundersokningen pégick
under flera ménader och innefattade en méngd polisférhér med drabbade
barn och férdldrar. Barnpsykiatrin bildade kristeam med socialtjanst och vux-
enpsykiatri och fanns tillgingliga fore och efter forhor.

Enligt Eva Backstrom reagerade f6rdldrarna med chock. De kunde inte rik-
tigt ta in vad som hént. De ville till jobbet och var angeldgna om att barnen
skulle till skolan s& fort som mgjligt. Ingen i skolan hade informerats ”sa dar
stod froken med bara pojkar i klassen” berdttar Eva Backstrom.

Teamen presenterade sig for savél barn som forédldrar efter avslutade for-
hor men vid den tidpunkten var det egentligen ingen som uttryckte ndgra
behov av samtalskontakt. Eva Backstréom menar att ur ett barnperspektiv
hade detta kanske kunnat hanteras annorlunda. Polisen ringde pa dérren



klockan sex pd morgonen, kanske hade det varit bra om det hade funnits lite
tid for forberedelse, resonerar Eva Backstrom. Flera av barnen kallades till
flera forhor och dé fick teamen vara med igen. Dérfor ville man ha namn pa
vilka som skulle férhoras sd att man kunde upprétta en kontinuitet i kontakt
med barnen, att samma personal knéts till samma barn vid varje tillfalle.

Eva Backstrom beskriver fordldrarnas reaktioner som en process. Fran att
till en borjan ha reagerat med chock och férnekande utvecklades sa sma-
ningom kénslor av raseri och fortvivlan. Det hdr handlade om resursrika f6r-
dldrar i ett lugnt villaomrade som hade ambitioner att ta vil hand om sina
barn - och s& hdnder detta! Fordldragruppen delades sd smaningom upp i tva
grupper, beréttar Eva Backstrom; de som blev del av dtalet och de som inte
blev det. Det visade sig att fér en del barn hade det gatt sa pass lang tid sedan
barnpornografibrottet begicks att det hade hunnit bli preskriberat. Preskrip-
tionstiden for barnpornografibrott dr endast fem ar i Sverige.

Nir det géllde barnens reaktioner hade flera av barnen inte nagon uppfatt-
ning om vad de hade varit med om. Dels hade f6r6varen varit s4 manipule-
rande att barnen inte tyckte sig vara med om ndgot sarskilt, dels var de for
sm4 for att riktigt kunna tolka och inse innebérden av vad de varit utsatta for.
Detta forstod dock fordldrarna, vilket fick den konsekvensen att fordldrarna
egentligen behovde mer uppmaérksamhet och stéd &n barnen.

Detta tog man ocksa fasta pé i teamen fran socialtjansten och psykiatrin.
Man pratade med fordldrarna om att de skulle vara uppmaérksamma pa bar-
nen och deras reaktioner. Behandlarna pratade med dem om att &ven om bar-
nen inte visade reaktioner nu kunde det mycket vl hinda att de gjorde det
nér det gatt en tid, kanske till och med flera &r, kanske nér de kom i puberte-
ten. Man var noga med att podngtera for fordldrarna att dessa inte skulle
skuldbeldgga barnen for att de gatt med pa detta eller att de inte sagt nagot
om vad de varit med om. For sex av barnen gillde att de blivit utnyttjade
“hands on” d.v.s. férévaren hade varit i fysisk kontakt med dem p4 olika sitt.

Alla barnen erbjods kontakt pd barnpsyk men ingen var intresserad av
detta. Jag menar att det kan finnas anledning att fundera en smula 6ver detta.
Tidigare forskning p& omradet, (Svedin & Back 2003) beskriver att av de 22
pornografiskt exploaterade barn som ingick i deras studie uppvisade 16 barn
tecken pa psykisk ohilsa som 6verstiger vad som &r genomsnittligt fér svens-
ka barn. De symtom som ndmns i deras material 4r av manga skilda slag: Ret-
lighet, tjurighet, envishet, krav pa mycket uppmérksamhet, svordomar, dag-
drémmar, spela pajas, mycket tankar pé sex. Jag har inte haft tillgéng till upp-
gifter om huruvida barnen i Huddingematerialet uppvisade tecken pa ohilsa.
Det ligger néra till hands att tro att anledningen till att samtliga avvisade
behandlingskontakt handlade om att férédldrarna inte uppfattade att barnen
uppvisade ndgra symtom och darfor inte hade behov av ndgon behandling.
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Det har framkommit, som tidigare ndmnts, att férvaren hade upptrétt sa pass
manipulerande att barnen inte hade uppfattat inneb6rden av de 6vergrepp de
hade varit utsatta for. Detta i kombination med deras 1aga dlder kan samman-
taget ha haft betydelse f6r bedomningen att inget behov av vidare behand-
lingskontakter foreldg. Fragan kvarstar dock obesvarad om en mer systema-
tisk genomgang med hjilp av den typ av checklistor (CBCL?, YSR® ) som Sve-
din & Back anvénde sig av hade gett ett annat resultat

Eva Backstrom tycker sammanfattningsvis att de kunde erbjuda ett bra kri-
somhéndertagande. Det var viktigt att visa sig fér barnen, presentera sig och
att pa sa sitt forbereda dem for en framtida kontakt. Hon menar att det var
viktigt att de kunde hantera och avleda den lynchstdmning som inledningsvis
utvecklade sig i fordldragruppen. Hon tycker kanske att de professionella
kunde ha fatt mer information av polisen &n vad de fick for att kunna forbe-
reda ett d&nnu bittre krisomhédndertagande, mer utifran barnens behov sna-
rare &n att stillas infor det knapphindiga “faktum” som nu skedde.

Den senare tanken understryks av den kontakt jag haft med Elsy Carleryd
Franzén, psykolog och forskare* som f6r kommunens rakning gjort en doku-
mentation/utvirdering av hanteringen nir det giller detta drende. Denna
sammanstillning &r fardig och ska s smaningom ges ut av Huddinge Kom-
mun.

Elsy Carleryd Franzén hade kontakt med hélften av forédldrarna i drendet.
Utan att foregripa sin rapport menar hon att féréldrarna var mer upprorda
an barnen och att det i en sddan hér situation &r fordldrarna som behéver det
mesta stodet 1 hur de ska méta barnen. Hon lyfter speciellt fram papporna da
det &r papporna som enligt hennes uppfattning allra mest invaderas av ett
sadant raseri i en sddan hér situation att de far svart att riktigt se barnens
behov. Denna typ av forédldrareaktion finns ocksé beskriven hos Svedin &
Back (2003). De menar att efter inledande kénslor av overklighet, kaos och
panik hidnder det att mammor och pappor kan reagera olika. Ilska och lust att
hdmnas férekom oftare i pappagruppen medan det i mammagruppen kunde
finnas kénslor och reaktioner som kunde ha med forévarens tragiska dde att
gora.

Det forefaller angelédget att fordldrarna i dessa sammanhang ges sddant stod
att blint raseri och hamndbegér inte ligger i vdgen for att kunna se, tolka och
mota det utsatta barnet.

2Child Behaviour Check List
*Youth Self Report
* Telefonintervju med Elsy Carleryd Franzén
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6. Centrum for barn och ungdomar i kris,
Radda Barnen, Stockholm

Rédda Barnens Centrum for barn och ungdomar i kris arbetar med behand-
ling av barn och ungdomar som varit utsatta for sexuella 6vergrepp, som
lever med niraliggande krigs- och flyktupplevelser samt barn som drabbats
av sorg.

Psykolog Asa Landberg har inom ramen fér verksamheten pa Radda Bar-
nens centrum {6r barn och ungdomar i kris tagit emot ett flertal minderariga
pojkar och flickor som férutom att de varit utsatta f6r olika typer av sexuella
6vergrepp ocksa blivit filmade/fotograferade i samband med 6vergreppen.
“Detta ar snarare regel an undantag numera”, siger Asa. “Under de &r jag
arbetat med den hér typen av drenden har det blivit oerhért mycket vanliga-
re att overgreppen dokumenteras. I en del fall finns det domar dar barnpor-
nografibrott anses styrkt, men i de flesta fall vet man inte hur bilderna har
anvants, var de finns, om de har distribuerats 6ver Internet eller inte”

Nar det géller yngre barn brukar de inte vara speciellt upptagna av detta
med bilderna, menju dldre barnen &r, ju mer férstar de inneboérden av att 6ver-
greppen dokumenterats och ju mer oroliga &r de med anledning av detta. Poli-
sen har ocksd blivit noggrannare med att frdga om férévaren har filmat/ foto-
graferat 6vergreppen.

Forutom drenden ddr barn varit med om att 6vergreppen dokumenterats
och inédgra fall ocksa distribuerats 6ver Internet, bestks Rddda Barnens mot-
tagning dven av barn och ungdomar som blivit svart mobbade. Ibland har
mobbningen ett uttalat sexuellt inslag dér ny teknik haft betydelse for hin-
delseforloppet. Det kan handla om barn som blir utsatta f6r mejl / SMS-bomb-
ning, det vill séga den unge far ett stort antal mejl och/eller SMS-meddelan-
den med krénkande tillmélen. Detta kan ocksa drabba ungdomarna via den
egna hemsidan, i den man de lagt upp en sddan. Det forekommer &ven att
ungdomar pa olika satt ldtsas vara den man vill mobba, publicerar krankan-
de bilder av ndgon och far det att se ut som att det dr vederborande sjdlv som
publicerat bilden, vilket da leder till att den drabbade kan fa daligt rykte,
behover rentva sig, o.s.v. Det hdnder ocksa att man i den mobbades namn pa
Internet publicerar ”tontiga”, rasistiska eller pa annat sétt provocerande asik-
ter med den effekten att den mobbade blir anklagad for att ha asikter han inte
har.

Hir 4r skolorna handfallna, menar Asa. Trots att man i manga skolor &r vl
fortrogen med problematiken har man 4n sé ldnge pa flera hall inga fastlag-
da rutiner f6r hur sént hér ska hanteras. Kanske beror det pa bristande kun-
skaper nir det géller den nya tekniken och pa vilket sitt den har blivit en del
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av ungdomars vardag och kultur. Fér de som bestker Rddda Barnens mot-
tagning med den hér bakgrunden har det ofta gétt vildigt langt. Det kan
handla om suicidforsok eller att man végrar g4 till skolan pa grund av det som
hént. Traditionell mobbning dr ju vilkint och forekommer av och till pa de
flesta skolor och det kanske man p4 ett vis ldrt sig att hantera. Den nya tekni-
ken ger helt andra mojligheter och kan bli s4 mycket “effektivare”. Krank-
ningarna kan ske mer eller mindre inf6r 6ppen rida pa Internet och kanske
drabbar det darfor offret hardare, resonerar hon.

Utéver dessa arenden med anknytning till ny teknik har Asa Landberg
arbetat med ett femtontal ungdomar, mest flickor men dven ndgra pojkar med
“Internetuppraggningsproblematik”. Ungdomarna har i verkligheten traffat
ndgon de haft kontakt med pa en chatsida pa Internet p4 ett sidtt som har varit
skrammande / obehagligt/oroande foér dem sjdlva och/eller omgivningen.
For sin egen forstdelse, vdl medveten om att det dr en alldeles for liten grupp
(15 unga personer) hon métt for att kunna géra ansprak pa nagon sorts san-
ning eller allméngiltighet i dessa avseenden, delar hon in de ungdomar hon
traffat med den hér typen av erfarenheter i tre grupper.

De grundlurade

Det r6r sig om ungdomar som verkligen trott att de skulle trdffa ndgon som
de uppfattat vara trevlig, jamnarig och med édrliga avsikter. Motet sker efter
att de en liangre eller kortare tid haft chatkontakt/ telefonkontakt/SMS-kon-
takt. Nar motet sedan har blivit av har de blivit besvikna och rddda nér det
visat sig att personen har varit mycket dldre och av ett annat kon &n han utgett
sig for. Ndgra har rdkat ut f6r valdtakt eller valdtaktsférsok medan andra har
fatt erbjudande om ersittning for sexuella tjanster. Det har handlat om nagon
som ungdomarna uppfattat som motbjudande. En person som gett sig ut fér
att vara ndgon annan eller ndgot annat 4n vad han var. Dessa ungdomar dr
verkligen grundlurade offer, utlimnade &t ndgon annans manipulationer och
forberedelse for 6vergrepp.

De hade ingen aning om att detta skulle kunna hianda. Kanske handlar det
om naiva oskuldsfulla, godtrogna ungdomar som skulle ha varit hjdlpta om
de blivit ordentligt informerade om vilka risker som faktiskt foreligger sager
Asa Landberg.

Grinstestarna

Det hir handlar om ungdomar som dr mer aktiva nér det géller att sjélva for-
sdtta sig i situationer de inte riktigt beméstrar. Det kan handla om ungdomar
som av olika skél inte har ndgon riktig férankring i kamratgruppen, som tyck-
er att de jimnadriga killarna dr for brétiga, bréliga och omogna. De har flick-
orna kdnner sig “mognare” och “vuxnare” och blir dérfor attraherade av den
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mer sofistikerade och “mogna” uppvaktning de blir utsatta for av vissa vuxna
som foérekommer p4 ungdomarnas chatsidor. Dessa flickor har inte uteslu-
tande negativa upplevelser av de kontakter de har knutit. De kan uppfatta att
det handlar om 6msesidigt utbyte trots att det handlade om upp till 40 &rs
aldersskillnad. I den hir gruppen finns forstds ocksd de som hamnat i obe-
hagliga och skrammande situationer, blivit valdtagna, misshandlade eller
hotade. Gemensamt for dem &r att de sjélva har varit delaktiga och mer akti-
va om &n inte ansvariga. De har tagit mer initiativ p4 ett annat sétt 4n ung-
domarna i den férsta gruppen. Den hér gruppen, ser sig inte alltid som sjalv-
klara offer. For dem hamnar ofta den forslagenhet och de i mitt tycke svek-
fulla manipulationer jag uppfattar fran den dldre mannens sida i fokus, nagot
som inte alltid den unga flickan har lika litt att se. Detta &r forstds ett behand-
lingsdilemma fér mig, berittar Asa Landberg.

Hur mycket av mina egna virderingar av vad som &r “lampligt” och hal-
sosamt f6r en ung flicka ska jag pracka pa henne, funderar Asa Landberg. I
mina behandlingskontakter forsoker jag vara 6ppen med just det, att jag ser
ndgot som jag uppfattar att hon inte ser, som handlar om forslagenhet och
svek och att jag inte riktigt vet hur jag ska forhélla mig till det. Det tycker jag
kénns mest fruktbart, sdger hon. Jag har dock uppfattat atti slutet av en sddan
hir behandlingskontakt, verkar det som om flickorna dnda har blivit lite mer
intresserade av kamrater i sin egen alder och forstar lite mer av de manipu-
lationer och det svek de varit utsatta for

De sjdlvdestruktiva

Detta dr unga manniskor som uppvisar varierande grad av vilkanda kdnne-
tecken for ungdomar i riskzonen. Det kan handla om drogmissbruk, &tstor-
ningar, forsummelse, bakgrund av misshandel och 6vergrepp, dalig skolun-
derbyggnad, sjélvskadebeteende och ringa sjdlvaktning. De hdr ungdomar-
na har via Internet sjdlva tagit initiativ och erbjudit sexuella tjanster mot eko-
nomisk ersittning. De tycker inte att det hér &r ndt problem om det inte vore
f6r omgivningens reaktioner. “Jag far ju bade sex och pengar”, som en pojke
uttryckte sig.

Hir menar Asa Landberg att den nya tekniken kan ha betydelse. Hon menar
att det till och med kan handla om att den bidrar till en 6kning av den kom-
mersiella sexuella exploateringen av barn vi numera ser i Sverige. Ndr en ung
ménniska aktivt erbjuder sexuella tjanster till en framling mot betalning har
det ofta féregatts av en slags “inskolning” genom vilken gréanser flyttas fram
och trosklar sdnks. Man tar “ett steg i taget” och ser inte att det handlar om
en hel trappa dér det finns uppenbara risker for ett ohdlsosamt liv. Internet
erbjuder den unge att helt p4 egen hand i relativt trygg miljo, hemma vid
datorn ta dessa steg. Atminstone nar det géller de inledande stegen och trésk-
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larna kan Internet f6r dessa flickor och pojkar utgora en verklig risk. Man
skulle kunna beskriva det som en rutschkana, rakt mot férdarvet, eftersom
det dr s& létt och bjuder sé lite av motstand och risktagning i verkliga livet.

De omedelbara vinsterna skymmer sikten for de uppenbara riskerna,
menar Asa Landberg. Den tillvinjning och avtrubbning som krévs for att i
slutdndan silja sexuella tjanster skoter de helt pd egen hand. Darfor &r det
ocksa svart att komma in som behandlare. De tycker att de dr smarta och har
hittat nagot som de vérdesitter. De &r sillan aktivt hjélpsokande och inte
motiverade f6r behandling. Vad ir alternativet, fragar de sig och det &r inte
alltid jag har ndgot bra svar pa det sdger hon. Nar det géller kvaliteten i dessa
relationer, savil socialt som sexuellt, s dr det oerhort torftigt, &ven om ung-
domarna forsvarar sig. De far inte orgasm, de tycks inte njuta av det sexuel-
la. Vad de njuter av &r uppskattningen och att std i centrum fér andras upp-
hetsning och uppmaérksamhet. I betalningen ligger ocksa en sorts bekriftelse
som kan vara forforisk.

Mina kommentarer

I alla team jag besokt uttrycks tanken att det skett en forskjutning av gréan-
serna i vissa delar av ungdomskulturen for vad som dr normalt, ”skdmmigt”
och ohilsosamt. Nér i stort sett alla svenska ungdomar tar del av pornografi,
frivilligt eller ofrivilligt, ndr dokusapakéndisar “har sex” i TV, nér begrepp
som knullkompis och kompissex utgér odramatiska inslag i ungdomars var-
dag och kindisars privata sexfilmer finns tillgéngliga pa Internet, kanske det
inte 4r hela virlden om det cirkulerar bilder pa Internet p& mig nér jag ona-
nerar.

Inom ramen for ett storre multinationellt forskningsprojekt inom barnsa-
marbetet vid Ostersjostaternas rad gjordes en svensk undersskning av nér-
mare 4.500 gymnasieungdomar i 18-arséldern som bland annat handlar om
svenska ungdomars erfarenheter av pornografi.

Studien’ utvisade att néstan alla svenska pojkar och flickor har erfarenhet
av att titta pa pornografi, pojkar i mycket stoérre utstrackning an flickor. 65
procent av pojkarna tittar pa pornografi minst en gang i manaden jamfort
med 6,5 procent av flickorna. Pojkarna upplever ocksa i motsats till flickorna
att de tycker att pornografi dr spannande, att de blir upphetsade och att de far
lust att prova vad de sett. Nér resultaten av studien diskuteras i termer av hur
flickor och pojkar eventuellt paverkas av pornografi stiller artikelforfattarna
just denna frdga “Kommer normerna att fordndras sa att det som tidigare har
ansetts vara onormalt och férbjudet blir normalt?”

37 procent av pojkarna tillhor den lilla grupp storkonsumenter av porno-

> Mediarddet 2006 “Koll pa Porr”
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grafi, dvs de som tittar pd pornografi ndgon gang i veckan eller varje dag, jam-
fort med 1,5 procent av flickorna. 10 procent av pojkarna tittar pa pornografi
i stort sett varje dag. Pojkarna i storkonsumentgruppen uppgav att de hade
en sdmre psykisk hélsa och var mer deprimerade. De uppvisade ocksa ett
socialt avvikande beteende under uppvixten. De hade stulit och missbrukat
droger i storre utstrackning &n de 6vriga pojkarna i materialet. Det var ocksa
vanligare att de storkonsumerande pojkarna hade begétt sexuellt gransover-
skridande handlingar mot andra. Storkonsumentgrupperna, bade pojkar och
flickor, kom oftare frén storstider och bodde inte lika ofta med bada sina for-
aldrar

Forfattarna hinvisar ocksé till andra studier inom samma omrdade, t.ex.
Higgstrom-Nordin (2005) Denna studie visade att storkonsumenter hade en
tidigare sexualdebut, i storre utstrackning hade praktiserat analsex och haft
“kompissex”.71 procent av ungdomarna i denna undersokning anség att por-
nografi padverkade det sexuella beteendet. 29 procent ansag att de sjdlva hade
paverkats.

Dessa resultat antyder att det skulle kunna finnas ett samband mellan stor
konsumtion av pornografi och gransoverskridande riskbeteende hos ungdo-
mar. I kombination med ett till vissa delar sexualiserat mediautbud med tyd-
lig adress till unga pojkar och flickor skapas ett kulturellt eller 4tminstone
subkulturellt kontext som legitimerar den typ av riskbeteende som kan med-
fora att barn och unga forsitter sig i situationer som medfor att de drabbas av
IKT-relaterat vald.

Som behandlare behéver vi i dessa avseenden vara lyhérda for och noga
skilja pa vad som &r véar oro och upprordhet infér omoral och gransforskjut-
ningar och vad som dr vdlmotiverad omsorg om ungdomars hélsa och
utveckling.
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IV Saker i cyberrymden

Sedan ndgra dr tillbaka arbetar Mats Andersson via sitt féretag, Netscan® med
atti huvudsak utbilda ldrare p4 alla stadier, elever och foréldrar i frdgor som
har med flickors och pojkars Internetvanor att gora. Han ldgger harvid
sdrskild tyngdpunkt pa sdkerhet och risker i den alltmer utbredda chatkultur
som numera hor till pojkars och flickors vardag.

Hans erfarenhet &r att snart sagt alla flickor och pojkar i vart land fran det
att de hjélpligt kan hantera en dator idag har tillgéng till méjligheten att kom-
municera med andra, kdnda och okidnda. Helt nya arenor fér umgénge och
kontaktskapande har uppstétt pé kort tid med oanade mgjligheter till givan-
de utbyte och spannande méten men dven med alla de risker som alltid dr for-
knippade med stora och o6verblickbara métesplatser for kédnda och okénda.
Det r6r sig om virtuella métesplatser dit pojkar och flickor beger sig, néstan
alltid utan vuxnas séllskap, stod eller kontroll. De 6nskar inte alltid de vux-
nas nirvaro, dé pojkar och flickor idag ligger langt fére vuxenvéarlden nar det
géller att anvianda den allra senaste tekniken, vad avser datorer, telefoner,
kameror och spelkonsoler for att umgds med varandra online.

Lunarstorm dr den ojamférligt storsta ungdomssajten pa Internet. Enligt
Mats Andersson omsitter de 50 miljoner kronor om aret och har 50 anstéllda.
5 miljoner textmeddelanden och 50.000 foton passerar varje dag. Lunarstorm
har 9 personer anstillda som enbart arbetar med sikerhetsfragor. Andra
betydligt mindre men vélbesokta sajter heter Snyggast, Kamrat, Skunk,
Hamsterpaj och Playahead. Sajterna kan ha lite olika inriktning, vinda sig till
olika aldersgrupper och vara mer eller mindre seritsa nér det géller siker-
hetstdnkande och foretagsform.

Gemensamt for alla &r att det pa ndstan samtliga forekommer att mén tar
kontakt med ungdomar betydligt yngre dn dem sjdlva med olika syften men
ofta for att tillfredsstilla egna sexuella behov. Dessa kontaktférsok kan ske
med stor forslagenhet och uppfinningsrikedom frén den vuxnes sida, s.k.
grooming, eller “férberedelse for 6vergrepp”, pdga under lang tid, for att
mycket langsamt trappas upp och s& smaningom i en del fall leda &nda fram
till ssmmantraffande offline. Ibland med mycket svara konsekvenser for den
unge i form av svek och manipulationer, valdtikt, sexuellt utnyttjande och
ofredande.

Enligt Mats Andersson dr kontaktférsoken inte sdllan mer eller mindre
maskerade i form av erbjudanden om “romantisk fotografering” inga i
“modellagenturer”, eskortverksamhet, delta i sexvane- “undersokningar”
eller “sexupplysningsprojekt” eller kring mer eller mindre fingerat utbyte

¢ Intervju med Mats Andersson, Netscan
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runt “gemensamma” hobbies. Inte séllan upptrader de hdr mdnnen med sin
riktiga dlder. Under den tid Mats Andersson bedrivit sin verksamhet har han
kommit i kontakt med ca 1500 mén som i tron att han varit “pojke 12” eller
“flicka 14” uppgivit sitt korrekta namn, telefonnummer och bostadsadress
med avsikt att fa till stind moten offline f6r mer eller mindre uttalade sexu-
ella syften, utan att pa ndgot sitt ha varit inviterade eller uppmuntrade till
nagot sadant.

”Om jag vill ta reda p&4 om den jag chattar med &r en tjej i min &lder eller
en som luras da brukar jag anvianda mig av “sminktricket”. Det slar ald-
rig fel. Gubbar och killar vet ingenting om smink. S4 om jag séger attjag
till exempel har hittat en harinpackning som man kan anvianda som fot-
kram, for det ar mycket billigare eller en speciell sorts lappglans som man
kan anvidnda som baseline om man spar ut det med vatten for att det fas-
ter bittre, eller ndt annat vasomhelst, s& brukar jag f4 en massa frage-
tecken, eller en kommentar om att jag dr kndpp. Men om det dr ndn
gubbe, sa 1assas han va intresserad eller sdger att det brukar han ocksé
gora o dd vet man att han inte &r tjej.”

Berittat av flicka pa hogstadiet.

I takt med den 6kande anvandningen av s.k. webbkameror dar man kan se
varandra live under tiden man chattar hdnder det allt oftare enligt Mats
Andersson att unga méanniskor tar kontakt med varandra for en stunds
”cybersex”, det vill siga man tittar pa varandra live medan man onanerar. I
och med att detta ocksé kan spelas in riskerar de som ger sig in i detta att det
finns inspelade filmer av dem sjélva i dessa hogst privata situationer som for
all framtid riskerar att cirkulera (sdljas) pa nitet.
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V RFSL

RFSL, riksféorbundet for sexuellt likaberdttigande, &r ett forbund som verkar
f6r homosexuella, bisexuella och transpersoner. RFSL bildades 1950 och &r
ddrmed en av vérldens &ldsta organisationer av sitt slag. RFSL hade vid in-
gangen av 2004 knappt 6000 medlemmar.

Det mesta av trafiken som férekommer pd RFSL:s chatsida, RFSL.chat.se,
har med tiden kommit att bli alltmer sexinriktad enligt S6ren Andersson’.
Sidan anvinds for att knyta sexuella kontakter offline. Periodvis &r det ett
”stort problem” med pojkar under 15 som soker kontakt med dldre mén,
enligt Soren Andersson, for att de dr nyfikna, “kéta” eller vill tjana pengar.
Nar det dr fragan om pengar dr dock pojkarna dldre. Det &r flest mén som fore-
kommer p4 chatsidan. Séren Andersson har inte sjdlv ndgon erfarenhet av
unga som rdkat illa ut via kontakter pa RFSL:s chatsida och har ingen infor-
mation att ge kring detta. Chatsidan 6vervakas ideellt f6r att man ska kunna
stoppa olagligheter och sédant som man inte vill befatta sig med, till exempel
prostitution, barnpornografi, sex med djur, pedofiltrafik eller handel med
droger.

Ibland, sdger Séren Andersson ger sig journalister in p& sidan och létsas
vara pedofiler, alternativt barn for att se vad som hiander i samband med att
de vill gor ett reportage. Detta gori allménhet mer skada dn nytta, enligt Séren
Andersson, Efter varje sddant uppméarksammat reportage i media i syfte att
“avsloja” pedofiltrafik, eller barnprostitution pa RFSL-chaten 6kar sddan
oonskad trafik.

Det storsta problemet med sajten &r enligt Séren Andersson att pedofiler
anvander den som en métesplats, vilket av och till hdnder. Det finns ett filter
berittar Soren Andersson som avser vissa ord och ordkombinationer som &r
sparrade och larmar nér de anvéands som en hjélp {6r att stoppa oonskat mate-
rial och oonskad trafik p4 sidan.

7 Telefonintervju med Séren Andersson, férbundsordférande RFSL.
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VI BRIS

BRIS &r en ideell, partipolitiskt och religiost obunden organisation som bistar
barn som far illa. Organisationen 4r en lank mellan barn, vuxna och samhil-
le. BRIS arbetar for att paverka den allménna opinionen och beslutsfattare
samt 6ka vuxnas respekt for barn som individer.

Den kunskap BRIS far genom samtal och mejl via Barnens Hjélptelefon och
BRIS-mejlen utgor viktiga medel i arbetet med att gora barn och ungdomars
behov synliga f6r vuxna, allmédnhet och beslutsfattare.

|.Virtuell mobbning

Av den rapport BRIS® &rligen gor 6ver de kontakter man har haft med pojkar
och flickor som ringer och mejlar till BRIS framgér att en stindigt 6kande del
av dessa kontakter under 2005 har handlat om “nya former av trakasserier”.

Genom Internet och mobiltelefon har mobbningen enligt BRIS fatt nya are-
nor. Det framgar att under 2005 rorde 6ver 700, av sammanlagt knappt 20 000
kontakter med BRIS, IT-relaterade problem. Via mejl, géstboksinldgg och
fotografier pa hemsidor, kommentarer pé chatsidor och SMS hénder det att
barn och ungdomar blir mer eller mindre systematiskt trakasserade pa ett
sddant satt att det skulle kunna beskrivas som virtuell mobbning. Exempel pa
hur sddan mobbning beskrivs av de som drabbas, 1dmnas i drsrapporten for
2005:

Jag vet inte vad jag ska gora det var en tjej som skrev att jag var ful!! di skrev jag
att hon var dum. Och hiller hon pd att adda mej pd msn och skriva massa taskiga
saker om mig: mongo barn ! fittunge! Tjej, 13 &r

De skrev typ att jag var fet, trog och lite "utvecklingsstord” d de la ut mitt mobil-
nummer pd sidan dér de skrivit: "Vill ni ringa till ett stort pucko” d sd min mejl-
adress. Kille, 14 ar

Tjejerna i min klass har skrivit massor av fula saker till mig pd lunar typ som
"Jivla anal fitta” ”]ivla Idiot” "Tont” “fjortis” och "jag ska fan mobba ihjil
dig”...Tjej 12 &r

Nigra "kompisar” i skolan har spridit en bild pd honom nir han var full och
spydde pd en fest. Efter det har han fitt en massa elaka smeknamn och alla skrat-
tar at honom. Han dr vddd att hans fordldrar ska fd reda pi det.

xBrisrapporten — samtal och mejl till BRIS 2005
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2. Destruktiva kontakter over Internet

Majoriteten av flickorna och pojkarna som kontaktar BRIS om sina erfaren-
heter av Internet beskriver kamratskap, kirlek och glddje och att Internet har
gett dem kamrater for livet. Under 2004 konstaterades dock en klar 6kning
vad géller det man kallar “destruktiva kontakter 6ver Internet”. Det vill sdga
pojkar och flickor beréttar om hur de pa olika sitt rakat illa ut, blivit hotade,
forfoljda, tréffat och triffat pa personer som gjort dem besvikna, som lurat
dem, utsatt dem for sexuella nirmanden, som gjort dem rddda och oroliga.
Denna negativa utveckling har sedan fortsatt &ven under 2005. Ménga gang-
er handlar det om att en ungdom har haft en kontakt pa Internet som upp-
levts som fortroendefull exempelvis med en pojkvén eller en &ldre person
som pd olika satt sdger sig vilja hjélpaien jobbig situation och som sedan visar
sig vara svekfull och inte alls den de givit sig ut for att vara. I flera fall beskri-
ver ungdomarna hur de delat med sig av privata tankar, bilder pa sig sjdlv
med eller utan kldder, pa ett sitt som medfort att de ként sig lurade och utlam-
nade.

Nedan f6ljer ett litet urval av nagra inlagg som foérekommit pa BRIS dis-
kussionsforum for barn och ungdomar kring dessa teman. Inlédggen ar ndgot
redigerade:

|.’Hejsan alla. Jag gjort ett valdigt stort misstag har i livet,.. Det va en kille som skrev
till mej pa lunar och va nyinflyttad har omkrig mej,.. Han ville girna ha fler kompisar
& sant. Sa jag va sa snill och skrev tb till han, sen fragade han efter min msn.. Jag gav
sjalvklart ut den, men efter ett tag snackande sa plotsligt bestimmde vi traff. Jag traf-
fade han har killen d3, men allt visade sej att han bara ville ha mej som ett ligg och jag
hade aldrig legat med ngn annan innan han, dumt nog sa jag ja till att vi skulle ha sex.
Efter tre dagar sa horde jag aldrig ifran han, han lekte bara med mej. Och min éler va
och hans va ackligt nog..Jag vill ge igen for det han har gjort mot mej, han lekte med
alla tjejer han kom at markte jag.Vad ska jag gora for att dom andra flickorna ska inte
falla for han 2!”

2. ”jag har med triffat en kille via internit. jaag var i en annan skola nar vi hade stu-
diedag. efter det nar jag kom hem och gick in pa lunar hade jag fatt gastboksinlagg av
en kille fran den andra skolan. han fargade mig om min msn a han fick ju den. vi bet-
sdmde oss for att traffas. sa han kom hem till mig, eller , han tag taget.Vi pratade jat-
temkt a jag kunnde vara mig sjodlv helt enkelt nar jag var med han. jag blev vil lite kir
i han.men sen hade dte visat sig att han kommit hem till mig for att fa traffa min kom-
pis, sa dte var ju helt enkelt tur med att jag inte kdnslorna for han hade blivit storre.
men nar jag sa till mina foraldra att dte skulle komma hem en kille till mig, sa undra-
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de dom ju frstarss vem han va. jag sa att jag hade triffat han i dne skolan. vilket jag ej
hade:s han hade ju bara sitt mig. men vi traffades ett par ggr efter dte med. nu har vi
knappt nan kontakt.”

3 ”Hej! Jag ar en tjej som ar radd, eller tror det! Jag var en gang inne pa min msn sa
var det sa att jag chattade men en tjej som gorgade skriva en massa saker till mig. Jag
blev sarad. Men det var i 4:an och jag gar nu i 5:an! Jag undrar ar det normalt att man
ar radd for sant snalla svara!/FEGIS?”

4.”]ag har en kontakt (kill kompis) via ndtet ocksa.VI har alldrif traffas eller nannting,
det ar forjavligt for vi bada alskar varan som FF¥EN! Vi bor ca 800 km ifran varandra
och vi ska traffas i sommar (Vi kanner till nastan allt om varandra och vi har chattat
i ett ar nu) Min mamma tycker inte om att vi ska traffas eftersom han ar muslim och
jag ar kristen... MEN SKIT SAMMA!!! DU ALSKAR HONOM OCH HAN ALSKAR
DIG... go for it babe !”

5.”Jag har lirt kdnna en kille pa Internet som ar 5 ar aldre an mig och noerrman.
Egentligen var det menat att vi skulle traffas i helgen, men det hande aldrig (Vad sur
jag 4r pa honom nu).Vi har haft kontakt i kanske nagot ar nu, och han ar verkligen en
charmig kille, och snygg. Jag hoppas jag far chansen att tréffa honom :) Jag har faktiskt
blivit lite intresserad (Jag vet, man kan inte bli det pa nitet) Och tink om det skulle
bli nagot mellan oss? Vad ska jag sdga till min mamma? Hon tror att alla pa Internet
ar pedofiler. Jag ska saklart triffa honom med en kompis inne i stan, sa kag tror inte
att det ar sa stor risk att bli valdtagen eller sa.What shall | do?”

6 ”’Kanner igen mig otroligt mycket :( tillslut sa jag till honom att han var storsta bogen
och allt sa vi bérjade braka..Jag blockade honom fran msn och allt...Han ringer mig
bara nan gang om aret men sager aldrig nagot i telefonen, vet inte varfor:S men det
som ar skont ar att han slutat bry sig om mig”.

7. ”mitt nummer. till en chattkompis. nu ringer han ritt ofta och jag ar radd. ar han
den han siger att han ar? han ser ildre ut pa sina svartvita bilder och allting ar lik-
som om mig. sedan sager han att han alskar mig, helt pldtsligt blir han arg pa mig. ring-
er och stdr typ jamt. varfor gjorde jag sa for, ar en fraga som jag da alltid brukar tinka
for mig sjalv. och det gar typ inte att sdga emot. eftersom att alltid kan dvertala mig
pa nagot satt.”

8. ”liknande har hant me;j... fast jag fick stooora konsekvenser..jag begover int skriva

”

det.. ni kan fraga om ni vill veta istéllet.. pa vag till helvetet..........
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VIl Internet som risk och mojlighet

I1'SOU 2004:71, Sexuell exploatering av barn i Sverige, finns ett avsnitt som
belyser Internet som risk och majlighet f6r barns och ungdomars sikerhet.
Utredaren menar att Internet har inneburit radikala forandringar nir det gal-
ler flickors och pojkars sociala och kulturella milj6. Barn och ungdomar till-
bringar mycket av sin tid framfér datorn i en vérld ddr kunskaperna om vilka
risker och mgjligheter som foreligger till stor del dr okénda for fordldrar och
andra vuxna.

Utredaren hédnvisar till ett projekt som genomforts av valdsskildringsradet,
SAFT 2002-2003 (Safety Awareness, Facts and Tools). SAFT-undersékningen
(2003) anger att 23 procent av barnen i dldrarna 9-12 av misstag hamnat pa
sidor med pornografiskt material. Av dessa 6nskar 20 procent att de aldrig
sett vad de sdg dar. Fjorton procent av fordldrarna trodde att deras barn stott
pa pornografiskt material pa Internet. Enligt utredaren finns det egentligen
ingen forskning eller kunskap om barns reaktioner vid denna typ av upple-
velser. Man har kunnat visa att de kédnt obehag och 6nskade att de inte sett
vad de sdg.

Utredaren kommenterar ocksd ndgra av de méotesplatser pa Internet som
existerar idag. Lunarstorm, som &r 2003 hade 1,4 miljoner medlemmar och
besoktes av minst 350 000 medlemmar dagligen &dr den ojamférligt storsta.
Den anonymitet som erbjuds den som beger sig till denna typ av kontaktsaj-
ter, menar utredaren, ar lockande for den som ar i faird med att utforska sin
personlighet och l4ra kédnna sig sjdlv och sin omgivning. Detta &r i de allra
flesta fall positivt och innebér rika mojligheter till fortrolighet och kontakt
men innebédr ocksa risker. Man kan stota pa personer som ger sig ut for att
vara ndgon annan dn den han 4r, som har dolda avsikter med sin nirvaro.

AV barnen i SAFT — undersokningen uppgav 32 procent att de rakat ut for
att ndgon pratat sex med dem utan att de ville det. Fler flickor &n pojkar hade
gjort sddana erfarenheter och 18 procent hade rékat ut f6r detta mer &n fem
ganger. Tjugofyra procent uppgav att de nadgon gang blivit hotade, skramda,
mobbade eller f6r6dmjukade av ndgon de haft kontakt med p4 Internet.

Tjugosex procent av barnen i SAFT-undersékningen hade endast ndgon
gang personligen tréffat ndgon de chattat med. Nitton procent hade tréffat
fler 4n fem personer. Halften av barnen hade tagit en kompis med sig till sdda-
na méten, hilften hade gétt dit ensamma. For hélften av barnen hade det varit
roliga moten. Ndgon procent hade varit med om att triaffa ndgon som varit
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elak mot dem eller velat géra dem illa. Av férdldrarna var det sju procent som
trodde att deras barn sammantraffat med ndgon de lart kanna pa Internet.

Utredaren hénvisar till en studie som gjorts av Wolak m.fl. (2003) som visar
att flickor som gdr in i en néra relation till ndgon de tréffat pa Internet har en
mer konfliktfylld relation till sina fordldrar och fler problem (depression,
mobbning) 4n andra flickor.

Som exempel pa risker fér de ungdomar som anvéander Internet i syfte att
knyta kontakter ndamner utredarna ett antal rittsfall i Sverige. Det géller sam-
manlagt tolv flickor mellan 11 och 17 &r som p4 olika sitt utnyttjats sexuellt
av man de lart kdnna pé Internet. Det har handlat om mer eller mindre grova
overgrepp, om flickor som dragits in i prostitutionsliknande transaktioner
och om inspelning av pornografiskt material.

Utredaren kommenterar dven det vanligt férekommande bruket bland ton-
aringar att pa s.k. “fjortishemsidor” typ, snyggast.se ligga in bilder p4 sig
sjdlv och varandra for andra besokare att rosta pa och podngsitta efter den
man tycker dr “snyggast”. Ju naknare och ju mer sexuellt utmanande desto
hogre podng, tycks den géllande trenden vara. En av riskerna med detta enligt
utredaren &r att dessa bilder kopieras av representanter for porrindustrin och
anvéands som reklambilder for att locka kunder till exempelvis Internetbase-
rade telefonsextjinster, forsdljning av filmer och eskorttjanster. Nar en for-
hallandevis “oskyldig” bild frén en ungdomssajt klipps ut och ldggs in pa en
pornografisk sajt far bilden en helt annan inneb6rd som kan innebéra en grov
krankning av den unga person som férekommer pa bilden.

Avslutningsvis resonerar utredaren om behovet av ytterligare kunskapsut-
veckling inom omradet och om behovet av vettig information till féréldrar,
skola, Internetforetag och frivilligorganisationer for att 6ka sdkerheten for de
alla de flickor och pojkar som nu anvander Internet. Man ldgger ett stort
ansvar pa Internetoperatorerna och menar att motkrafterna i dessa samman-
hang framst handlar om opinionsbildning, kunskap och sjidlvsanering.
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VIl Internationella erfarenheter

|. ECPAT Internationals rapport:
Vald mot barn i cyberrymden

Med “cyberrymden” avses hir ett tankt, i det ndrmaste dndlost omréde, dér
odverskadliga méangder av digitaliserad information stindigt kommunice-
ras. Cyberrymden som “rum” eller ”plats” existerar inte i sig utan skapas och
definieras standigt av den kommunikation som pagér ddr. Den ndrmast filo-
sofiska fragan om huruvida ”cyberrymden” &r en mer eller mindre avgran-
sad virtuell “plats i sig” eller ska betraktas mer som en del av eller en spegel
av den “vanliga verkligheten” kan ha sin betydelse nér det géller forstaelsen
av de vergrepp och krankningar av barn och unga som pégér i detta virtu-
ella rum. Som jag ser det handlar det snarare om béde och &n antingen eller.
Cyberrymden kan forstas betraktas som en slags spegel eller projektionsyta
for alla de 6nskningar, fantasier och tillstdnd som ryms i ménskligt medve-
tande, sdval nir det géller unga ménniskors sdrbarhet och utsatthet som for-
ovarnas manipulationer. I det avseendet skiljer sig inte cyberrymden fran
“vanlig verklighet”, eller i dessa sammanhang: " offline-milj6”. De 6vergrepp
och krankningar som sker online dr ur den drabbades perspektiv lika verkli-
ga som de som sker offline. Barn och unga blir lika ledsna och f6rtvivlade 6ver
det illvilliga skvaller och ryktesspridning som sker online som det som sker
pa skolgarden.

Dock kan det finnas skl att uppfatta cyberrymden eller online-miljén som
just ett “rum i sig”, en plats som rymmer sa pass speciella karakteristika att
den har forutsittningar att ocksa for vissa vara mer riskabel dn traditionella
riskmiljSer. Den kan provocera till risktagande och dérfor kréva speciell upp-
mérksambhet. I allt visentligt handlar cyberrymdens karakteristika forstds om
den anonymitet, snabbhet och rumsliga frihet som den erbjuder. Detta i kom-
bination med den mycket avancerade, effektiva och férhéllandevis litthante-
rade teknologin som tillhandahalls samt den speciell kultur och de koder som
utvecklas i anslutning till denna ger cyberrymden en sérstéllning.

Som ett bidrag till FNs pagdende arbete med att belysa alla de olika omra-
den dér barn &r i behov av skydd fran vald och 6vergrepp har ECPAT Inter-
national’ sammanstéllt en rapport" som diskuterar vdld mot barn som ér rela-
terat till ny informations- och kommunikationsteknologin — IKT.

¢ End Child Prostitution and Trafficking in Children. ECPAT &r en vérldsomspannan-
de organisation bestdende av koalitioner av organisationer som alla kimpar mot sex-
uell exploatering av barn.

WECPAT International. (2005) Violence against Children in Cyberspace. Bangkok,
Thailand.
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Man konstaterar inledningsvis att IKT-relaterat vald mot barn och ungdo-
mar dr ett nytt fenomen som kommer att paverka alltfler barn och ungdomar
6ver hela virlden och att man behéver planera for en utbyggd sikerhet i dessa
avseenden. Avsikten med rapporten dr att uppmérksamma och beskriva ris-
kerna for pojkar och flickor nér det géller IKT. Den utgor ett f6rsok att iden-
tifiera de skador som mojligtvis kan bli f6ljden av IKT-relaterad exploatering
av barn. Avslutningsvis ges ett antal rekommendationer i syfte att skydda
barn nér de befinner sig i denna miljo.

Den typ av IKT-relaterade 6vergrepp man menar att barn riskerar att utsét-
tas for delas in i fyra kategorier.

1. Produktion och distribution och anvindning av material som avbildar
sexuella 6vergrepp pa barn.

I rapporten slas fast att det hir &r en del av det IKT-relaterade 6vergrepps-
spektrat som tenderar att vixa. Det finns inga tillforlitliga data som korrekt
beskriver omfattningen av denna verksamhet, hur ménga barn som &r in-
blandade, vilka dessa barn &r, deras behov, bakgrund och framtid. Man hén-
visar till de tusentals bilder som finns registrerade i polisens databaser av
vilka drygt 400 dr identifierade. Det ror sig mestadels om 6vergrepp péd barn
som utférts och dokumenterats av narstdende till barnet, ofta numera med
ekonomiska motiv inblandade. Det férekommer dock &ven att gatubarn och
barnhemsbarn fran fattigare lander utnyttjas i dessa sammanhang. Rappor-
ten kommenterar dven att det alltmer utbredda bruket av webbkameror och
kameraforsedda mobiltelefoner bland barn och ungdomar utgér grund for
framstéllning och spridning av pornografiska bilder pa barn och unga. I dessa
fall &r det flickor och pojkar som sjdlva framstéller och sprider bilder pa sig
sjdlva och andra.

Resonemanget kring de eventuella skador som de utsatta barnen dsamkas
av att bli exponerade pé det hir sittet fors pa ett generellt plan utan hanvis-
ning till forskningsreferenser. Man menar att pornografiskt exploaterade barn
egentligen uppvisar samma typ av skador som sexuellt utnyttjade barn, det
vill sdga barnets alder, relation till férévaren, tidigare trauma och brister, typ
av overgrepp, grad av véld och hot, har betydelse for hur barnet reagerar. De
symtom som ett sexuellt utnyttjat barn kan uppvisa kan upptrada tillsam-
mans eller vart och ett f6r sig. Som exempel ndmns depression, 14g sjdlvakt-
ning, oro, &tstérningar, utmattning, koncentrationssvérigheter, aggressivt
beteende och tillbakahéllet raseri. Skuldkdnslor och bristande tillit samt
granslshet namns ocksa liksom PTSD, pseudomognad, rollférvirring, sjalv-
skadebeteende samt missbruk. Den ytterligare aspekt som brukar anféras nér
det giller pornografiskt exploaterade barn handlar om oron och skammen
Sver att 6vergreppen dr dokumenterade och f6r 6verskadlig framtid kommer
att kunna vara tillgédngliga f6r andra, anfors ocksa har.
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Att barnen péd de 6vergreppsbilder som publiceras pa Internet vanligtvis
tycks vara glada och leende och att de verkar trivas och ha kul, bidrar, menar
forfattaren till att forstarka skamkanslorna hos barnet infér det barnet har
varit utsatt f6r. Det dr hogst troligt att det inte &r hela sanningen om hur bar-
net kdnde sig vid det aktuella tillféllet. Det dr ocksa kant att en del barn pla-
gas av daligt samvete for att de har hjilpt till att lura in andra barn i 6ver-
greppssituationer. De kanske sjdlva varit delaktiga nar det gallt att ta bilder
pa sig sjélv och andra och dven i att sprida dem pé nitet.

2. Online grooming — Forberedelse for 6vergrepp

De allra flesta pojkar och flickor vérjer sig instinktivt for alltfér burdusa och
anstotliga kontaktforsok, i synnerhet av ndgon som dr betydligt dldre, savil
pa Internets chatsidor som i det verkliga livet. Darfor behover de personer
som av olika anledningar vill komma i kontakt med yngre f6r sexuella dnda-
mal, egna sexuella behov, inspelning av pornografiska filmer, eskortverk-
samhet, prostitution, etc, utveckla kontaktstrategier och tekniker for att vinna
de ungas fortroende som inte dr alldeles for genomskinliga. Dessa kontakt-
forsok kan vara oerhort raffinerade och manipulerande och paga under lang
tid och inkludera flera unga samtidigt. Att som ung ménniska uppticka att
man pa detta sétt blir lurad innebar forstds ett svek som kan vara svért att
komma 6ver, &ven om det inte nédviandigtvis resulterar i skraimmande moten
offline. Ett sitt att uppticka och i tid avbryta sddan hér grooming eller férbe-
redelse till 6vergrepp av barn och unga ar naturligtvis att de som ansvarar for
sidorna overvakar den kommunikation som pagar och stinger av den som
visar sig ha dolda avsikter. I ECPATSs rapport uppmérksammas nya trender
inom IKT som forsvérar den typen 6vervakning. Ungdomar stker sig exem-
pelvis till s. k. kompis till kompisnétverk (peer to peer) och kommunicerar via
overforing av filer och IM (instant messages)-plattformar som erbjuder mer
avskildhet och dr svéarare att 6vervaka.

Haér kan det finnas anledning att reflektera 6ver de férebyggande kampan-
jer som pa ménga héll genomfors nir det géller att gora barn och unga med-
vetna om hur de ska upptrdda pa Internet sa att de inte riskerar att raka illa
ut. Har brukar det handla om att ge rad av typen:

- Limna inte ut ditt telefonnummer till ndgon du inte kdnner

- Ljug inte om din verkliga alder

- Lita inte pa att den du chattar med talar sanning.

Denna typ av ansats kan sikert ha betydelse och gora att den som &r nybor-
jare eller nyfiket oforstandig och impulsiv tinker sig mer noga fér. Men de
ungdomar som har bestamt sig for att de vill tjana pengar pa att skicka bilder
pa sig sjdlva, som fantiserar om spannande moten med okdnda eller som &r
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nyfikna och vill utforska och 6verskrida grénser behover en annan végled-
ning. De som tar egna initiativ och aktivt séker upp mer eller mindre faro-
fyllda situationer pdverkas inte av goda rad om att inte limna ut sin mejl-
adress. Vigledning f6r sddan typ av riskbeteende har vi dnnu inte sett och
provat. Vi behéver mer kunskap om ungdomars konkreta erfarenheter, tan-
kar och kénslor kring sddant riskbeteende for att kunna komma vidare.

3. Exponering av skadligt material

I rapporten konstateras att manga barn och ungdomar i och med utbred-
ningen av Internet 16per en f6rhojd risk att sdval frivilligt som ofrivilligt raka
fa se bilder som kan verka skrimmande, upproérande eller forvirrande. Kun-
skaperna om hur detta pdverkar barn och ungdomar &r begriansade. Att som
ung ta del av bilder med avancerat sexuellt innehall och vald utan mojlighet
till att uttrycka sina kinslor och tankar kring vad det dr man ser, kan vara en
bidragande orsak till det vald som begas av unga ménniskor, resonerar man.

Man hénvisar bl. a. till en studie i Australien, Coleman (2003), dér 90 pro-
cent av 101 barn under 10 ar som deltog i ett program foér barn med sexuella
beteendeproblem hade tagit del av avancerat sexuellt material online.

Ett resonemang fors om att pornografiska bilder kan anvéandas i kontakt
med de barn man avser att forgripa sig pa som ett sdtt att minska deras ham-
ningar och f dem mera medgorliga. I flera kinda fall av 6vergrepp mot barn
har man konstaterat att forovaren har anvint pornografiska bilder for att
”grooma” eller forbereda barnet genom att “sexualisera” sitt offer.

4. Forolampningar och mobbning
Internet- och mobiltelefonrelaterade foroldmpningar och mobbning utgor ett
véxande problem som drabbar alltfler. Studier i Storbritannien och USA anty-
der att mellan 25 och 40 procent av alla barn och ungdomar som regelbundet
vistas pa nitet har erfarenhet av denna typ av trakasserier. 20 procent av bar-
nen i en amerikansk studie hade fatt “elaka eller hotfulla” mejl eller SMS."
Jamfort med “traditionell mobbning” anses den IKT-relaterade mobbning-
en vara potentiellt riskablare. Offret kan litt bibringas uppfattningen att
krankningarna gjorts tillgdngliga for en ldngt storre grupp &dn vad som annars
ar fallet och frénvaron av roster, ansiktsuttryck och fysisk kontakt gor att
krankningarna kan vara mer skadliga, infernaliska och fér6dande. Man ger
exempel pa sévil sjilvmord som mord bland barn och unga som {6ljt i spé-
ren av den hér typen av mobbning.

"NCH. (2002) 1 in 4 children are the victims of “online’ bullying. UK: NCHII. ECPAT
International. (2005) Violence against Children in Cyberspace. Bangkok, Thailand.
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2. Offer online

I en stort upplagd intervjustudie i USA (Finkelhor, D m.fl.) telefonintervjua-
des drygt 1500 barn mellan 10 och 17 &r om sina erfarenheter av online victi-
mization som i svensk fri dversittning narmast skulle kunna motsvaras av
”bli offer online”.

Med online victimization avsdgs:

1. Sexuella nirmanden (approaches) och/eller antastning (solicititation) det
vill sdga forslag om sexuella aktiviteter, “sexprat”, sexuell information som
var ofrivillig och utférts av en vuxen.

2. Aggressiv sexuell antastning
Med detta avses kontaktforsok som avsdg att leda till offlinekontakt med for-
Ovaren genom brev, telefon eller verkliga personliga moten.

Resultaten visade att ungefar en av fem (19 procent) hade blivit ofrivilligt sex-
uellt antastade under forevarande ar. Lingt ifrdn alla hade upplevt dessa hin-
delser som storande.

Ca fem procent av de som blivit antastade uppgav att de hade ként sig
mycket rddda eller upprérda. En av sju av de sexuella antastningarna inklu-
derade forsok till kontakt offline.

Ungefér hilften av savil de aggressiva som de icke aggressiva kontaktfor-
soken och antastningarna pa nitet utférdes av andra unga, till ungefér tvd
tredjedelar bestdende av pojkar och unga méan. Med hénsyn till anonymite-
ten pa nédtet dr dock dessa siffror osdkra da flera av de tillfrdgade barnen inte
hade mojlighet att ange vare sig kon eller dlder pa den som besvérat dem.

Enligt intervjupersonernas uppgifter var det vanligt att avsikten med den
hir typen av kontaktforsok var 6nskemal om s.k. cybersex, det vill siga, man
onskade till exempel i sédrskilda chatrum presentera/dela sexuella fantasier
som inte sdllan kunde omfatta sddant som verklig eller fantiserad avkladning,
verklig eller fantiserad onani. I mer aggressiv form av antastning kunde det
handla om konkreta f6rslag om att tréffas i verkligheten, telefonsamtal hem,
gévor, pengar och i ndgot fall dven fardbiljetter.

Det visade sig atti ungefar hélften av fallen berédttade den unge inte om hin-
delsen for nagon. Nar det gillde de mer aggressiva incidenterna valde en
dryg tredjedel (36 procent ) att inte beritta for ndgon vad de rakat ut for.
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75 procent av den grupp som blivit utsatt for antastning (19 procent av
samtliga tillfragade) uppger att de varken blev upprorda eller ridda i sam-
band med dessa hindelser. I 20 procent av fallen uppger de unga att de blivit
mycket upprorda, 13 procent uppger att de blivit extremt radda. I den grupp
som varit utsatta for de mer aggressiva incidenterna uppger trettiosex pro-
cent att de blev mycket upprorda och 25 procent uppger att blivit extremt
skrdamda av hindelsen. I 17 procent av fallen uppger intervjupersonerna att
de blev extremt generade.

De aggressiva episoderna medférde flest upplevda svérigheter hos de tillfra-
gade. De uppgav till exempel att de

- holl sig borta fran Internet

- inte kunde 14ta bli att tinka pa hiandelsen

- kdnde sig labila och littirriterade

- kénde sig ointresserade av saker de tidigare varit
intresserade av (“hela tiden” och mer &n “lite grann”).

Atminstone en av dessa svérigheter rapporterades i 43 procent av de beskriv-
na episoderna. 17 procent av de antastade ungdomarna rapporterade fem
eller flera symtom pa depression vid intervjutillféallet, vilket dr dubbelt sa
manga jamfort med samtliga ungdomar i materialet.

I rapporten gors ett forsok att identifiera grupper av ungdomar som I6per
storst risk att bli sexuellt antastade pa Internet. Man konstaterar att risken &r
storst for de dldre ungdomarna mellan 14 och 17 samt att flickor 16per storre
risk @n pojkar. Man konstaterar vidare att de som har problem av nigot slag,
ar frekventa Internetanvéndare och att de anvénder datorer utanfor det egna
hemmet. De anvinder chatrum dir de umgdas med framlingar, asidosétter
sdkerheten nér de befinner sig online och 16per ddrmed den storsta risken.

Exempel pa hogriskbeteende &r att uppge sin adress, sitt telefonnummer
eller att bege sig frivilligt till sidor med avancerat pornografiskt inneh4ll. Att
diskutera sex péd nitet med personer man inte kédnner, att delta i skdmt och
mobbning mot andra samt sjélv gora elaka och retsamma kommentarer mot
andra man tréffar pd nétet dr andra exempel.

3. Ofrivilligt exponerad for pornografiskt material

Man avser hir hiandelser dér flickor och pojkar ofrivilligt exponerats f6r bil-
der av nakna ménniskor eller manniskor i sexuella situationer nér de gjort
sokningar pd Internet, surfat, 6ppnat mejl eller ldnkar.
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4. Ofredande
Hotfullt eller aggressivt material som skickats till pojkar och flickor, anting-
en privat eller med mgjligheter f6r andra att ta del av.

Tjugofem procent av de tillfrdgade pojkarna och flickorna hade varit med
om att vid dtminstone ett tillfdlle ha blivit ofrivilligt exponerade f6r porno-
grafiskt material under féregdende &r. I de flesta fall (71 procent) hénde detta
i samband med att man surfade pé nitet. I 6vrigt (28 procent) rdkade man ut
for detta ndar man 6ppnade mejl eller klickade pé lankar. Sex procent av de till-
fragade uppgav att de hade upplevt rddsla och obehag, (distress) vid dessa
hindelser.

3.Barnardo’s genomgang av 83 arenden

Barnardo’s dr en av Storbritanniens dldsta och storsta fristdende organisatio-
ner nir det géller hjélp och stod &t behévande barn. Frén att till en borjan ha
bedrivit huvudsakligen barnhem arbetar man idag med sévél ekonomiskt
stdd som kvalificerat behandlingsstod riktat mot barn och familjer i svara
omstiandigheter. Man arbetar 6vergripande med barnréttsfragor, bedriver
forskning och utbildning, genomfér kampanjer och lobbying med fokus pa
barns rétt i ca 130 olika projekt 6ver hela Storbritannien.

Under 2004 genomfordes i Barnardo’s regi en inventering av aktuella dren-
den inom organisationen dar barn pa olika satt rdkat illa ut via kontakter pa
Internet. Man hittade sammanlagt 83 drenden (Palmer, T., Stacey, L., 2004).
Arendena sorteras in under 10 rubriker med exempel pa vilken typ av han-
delser det har handlat om.

1. Barn som tar del av pornografi avsedd for vuxna

Det &r valként att barn och ungdomar som blir utsatta f6r s.k. grooming, f6r-
beredelse for 6vergrepp av den som har sexuella avsikter ofta blir presente-
rade for mer eller mindre avancerat pornografiskt material som en sorts
tillvanjning och sexuell stimulans. Syftet dr att {4 dem mera medgorliga och
avtrubbade nir det giller eventuellt obehag eller motstdnd. I dessa samman-
hang visar det sig alltsd att pornografiska bilder kan ha betydelse nir det gil-
ler att forsitta barn och unga i situationer dér de 16per risk att bli utnyttjade
och krankta.
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Man menar att barn och ungdomar i och med Internets utbredning idag har
tillgdng till bilder av pornografisk natur i en omfattning som historiskt sett
saknar motstycke. For att stilla den nyfikenhet som alltid har funnits kring
sexuella teman, behovde tidigare den som ville ta del av sddant hiar material
sjdlv aktivt leta upp det. Idag 6versvdmmas barn och ungdomar av avance-
rat pornografiskt material, saval frivilligt som mer eller mindre ofrivilligt.
Man anser att viidag inte kan 6verskdda verkningarna av detta. Vi vet for lite
hur barn och ungdomar p4 sikt paverkas av att bli utsatta f6r den hér typen
av exponering.

2. Barn som siljs online for sexuellt utnyttjande offline

Enligt Barnardo’s férekommer det att barn erbjuds for sexuella &ndamal via
chatrum eller virtuella anslagstavlor. Inte séllan presenteras de med bild i
hemliknande miljoer med andra familjemedlemmar eller véanner till barnet
eller barnets familj som avsandare. Detta menar Barnardo’s dr exempel pa de
samband mellan prostitution, ”pimping” (pimp = hallick) och trafficking som
mojliggors och stimuleras av Internets utbredning. Internet erbjuder ett latt-
anvint verktyg dels for att hitta sdrbara barni riskzonen och intresserade kun-
der.

Natalie var 14 &r gammal nér hon tréffade Mat. Han var mycket dldre och
smickrade henne med presenter och uppmirksamhet... S& smaningom
fanns flickan bild p& en hemsida som erbjéod minderariga flickor for
sex...Natalie visste ingenting om den hér sidan eller att hennes foto fanns
dar.

- jag insag inte att han annonserade ut mig, jag trodde att han dlskade
mig.

Sa sméningom hittade polisen den hér sidan och sténgde den. Barnen
blev erbjudna hjilp av Barnardo’s . Efter ndgon dag dék dock en ny sida
upp med nya barn till salu...

Ur: Palmer, T., Stacey (2004) Just one Click
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3. Barn som utnyttjas i prostitution, som anvinder Internet och mobiltele-
foner for att kontakta forovarna
Det finns en grupp av savéal minderdriga flickor som pojkar som pa eget ini-
tiativ pa chatsidor och via mobiltelefoner soker upp min som é&r beredda att
betala for sexuella tjédnster. Barnprostitution hari alla tider varit mer gémd &n
annan prostitution menar Barnardo’s och sillan skett i 6ppen form “pé
gatan”. I och med Internet och den utbredda anvindningen av mobiltelefo-
ner har den blivit &n mer dold (Eller &n mer 6ppen, den &r hogst synlig om vi
letar pa nétet).

Unga méanniskor som &r inblandade i denna typ av prostitution ser inte sig
sjdlva som offer, trots att de enligt Barnardo’s ofta har gjort erfarenheter i livet
som gor dem extra sarbara.

Lee var 12 nédr han rymde hemifran forsta gdngen. Det var ett valdsamt
hem och han kinde sig sikrare pé gatan. Han borjade besoka Internet-
cafeér som var 6ppna 24 timmar om dygnet. Dar kom han i kontakt med
en grupp pojkar som &ver nétet tog kontakt med “torskar” som erbjod
dem pengar for sexuella tjanster. Lee fann i Internetcaféets varme trygg-
het i denna grupp av pojkar.

Ur: Palmer, T., Stacey, L. (2004) Just on Click

4. Vuxna och unga som tar kontakt med barn for cybersex online

I den hir formen av sexuell exploatering Gvertalas barn att delta i fantiserade
eller verkliga sexuella aktiviteter 6ver Internet dir forévaren med hjilp av
barnet tillfredsstéller sexuella behov och fantasier via sexprat och onani.

5. Unga minniskor skickar bilder pd andra unga online

Att publicera bilder pa varandra i olampliga Internetmiljoer har visat sig vara
ett sétt att retas, genera, mobba, skoja eller hamnas som blivit allt vanligare
bland unga och som kan fé fér6dande konsekvenser f6r den som drabbas.

6. Barn till vuxna som laddar ner eller distribuerar 6vergreppsbilder pa
barn

Barnardo’s menar att det finns anledning att uppmérksamma de barn som
finns i den ndrmaste omgivningen dér ndgon vuxen laddar ner och/eller dis-
tribuerar 6vergreppsbilder pa barn. Man menar att det finns sdidana samband
styrkta mellan att ladda ner, distribuera och att sjélv producera 6vergrepps-
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bilder pa barn, att det finns en f6rhojd risk f6r barn i den ndrmaste omgiv-
ningen att rdka illa ut. Om dessa samband, menar Barnardo’s finns fortfa-
rande alltfor bristfallig kunskap. Man efterlyser till exempel forskning nér det
géller hur familjemonster, partner och barn péverkas i samband med att det
avslojas att ndgon i familjen laddar ner/distribuerar dvergreppsbilder pa
barn.

7. Barn som laddar ner 6vergreppsbilder pa barn

Den hir gruppen utgér den nést stérsta gruppen i Barnardo’s material. Av
deras erfarenheter att doma finns det ofta komplicerade bakgrunder till de
har ungdomarnas beteende. Aven om det forekommer att flera pa eget initi-
ativ har laddat ner bilderna, hander det inte sillan att de pa ett eller annat sétt
blivit tvingade, antingen av kamrater eller av ndgon vuxen som ett led i en
forberedelse for 6vergrepp, s.k. grooming.

Dan var 16 ar ndr han blev arresterad for att ha tagit 6vergreppsbilder pa
barn. Polisen beslagtog hans dator och fann ménga 6vergreppsbilder pa
barn. Problemen f6r Dan hade startat nédr han bérjade anvénda chatrum
och utvecklade en vinskap med en dldre man. Mannen béorjade skicka
6vergreppsbilder pa barn som Dan erkénde att han inte tyckte var direkt
“motbjudande”. Gradvis bérjade Dan att sjdlv ladda ner fler 6vergrepp-
sbilder och borjade tdnka att han sjélv kanske skulle gilla att ta sddana
bilder av barn. Under den hér tiden skaffade sig Dan kompisar som var
mycket yngre dn vad han var och som han tog oanstandiga bilder av, lura-
de dem att det “var en del av leken” som de lekte, och som han sen pub-
licerade pa nitet.

Ur: Palmer, T, Stacey, L. (2004) Just on Click

8. Online grooming — Forberedelser for 6vergrepp

Barnardo’s har arbetat med 15 barn som blivit utsatta for att pa Internet bli
kontaktade och sedan férberedda pa ett méte offline dér avsikten varit att for-
gripa sig sexuellt pd dem. Nagra har blivit svart traumatiserade efter att ha
traffat sin chatkompis i verkligheten. Rapporten beskriver till exempel ett fall
dér tvd unga méanniskor nédr de métte sin “van” blev bortforda till en annan
del av Storbritannien ddr de holls fdngna i en ligenhet for att sedan séljas for
sexuella &andamal.
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Kelly hade variti vardsystemet sedan hon var 9. Nér hon var 14 hade hon
borjat dricka och avsiktligt skada sig sjélv. Tillsammans med Pat 15 héng-
de hon pa det lokala Internetcaféet. Det var sa de tréffade Pete, i ett
chatrum p& Internet. Han gav sig ut for att vara i deras &lder och verka-
de i deras 6gon vara trevlig och kul. De bestamde sig efter en tid for att
triffas. Pat och Kelly blev chockade nér de upptéckte att Pete var minst
35 men de 14t honom bjuda pé drinkar och de f6ljde med honom till ett
hotell for att festa. Nér flickorna blev berusade utnyttjade han dem sex-
uellt. Efterdt kidnde sig flickorna skrdmda och skuldtyngda av vad de
varit med om och fick hjélp pa Barnardo’s att fa bearbeta det som hént.
Ur: Palmer, T., Stacey, L. (2004) Just on Click

William var en 12-arig pojke som levde med sin mamma och sina syst-
rar. Han var mobbad i skolan, ensam och isolerad. William bérjade beso-
ka ett chatrum dér han fick kontakt med en bror och hans syster, 16 och
14 ar gamla. Under tv4, tre ménader beréttade han om sina chatkompi-
sar for sin mamma och hur néra van han blivit med i férsta hand flickan.
Under sommarlovet féreslog mamman att de skulle bjuda flickan till
sommarstillet och de skickade ett mejl till henne. De bestdmde traff pa
ett kafé. William fick en chock nér det visade sig att hans chatkompis var
en vuxen man i fyrtiodrséldern. Generad och skrickslagen blev William
ford till en toalett ddr mannen férgrep sig pa honom.

Ur: Palmer, T., Stacey, L. (2004) Just on Click

9. Barn som blir silda online for sexuella 6vergrepp online
Det hiér dr en form av Internetrelaterade 6vergrepp som innebér att foréva-
ren meddelar intresserade att de vid en viss tidpunkt pé viss adress har moj-
lighet att online, i realtid, via webbkamera bevittna ett pdgdende 6vergrepp.
De som onskar ndrvara behover ibland erldgga ndgon form av betalning:
pengar, droger eller andra 6vergreppsbilder. Barnardo’s har haft kontakt med
barn som blivit utsatta for 6vergrepp i fordvarens bostad for att senare upp-
ticka att 6vergreppen filmats och distribuerats 6ver Internet mot betalning.
Det finns enligt Barnardo’s beldgg for att &ven mycket unga barn utnyttjas pa
detta vis inte sdllan av vuxna som &r vl kdnda f6r dem, familjemedlemmar,
véanner till familjen, eller andra vuxna de litat p4 som ldrare och ungdomsle-
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dare Det framgdr inte av rapporten hur pass vanligt féorekommande denna
form av utnyttjande &r, endast att det fdrekommer och att man inom ramen
for Barnardo’s verksamhet har kommit i kontakt med sédana av drenden.

Gina, 13 &r fick kontakt med en 13-4rig pojke i ett chatrum. De borjade
mejla varandra i flera veckor innan de bestdmde sig for att triffas. Gina
tog med sig en kompis. Nar flickorna traffade den 13-driga pojken visa-
de det sig att det var en man i tjugodrsaldern. Han bjod pé sprit och flick-
orna blev berusade. Han erbjod dem pengar och fick dem att ga med pa
sexuella aktiviteter. Efterat upptackte flickorna en rod blinkande lampa.
D4 inség de att de hade blivit filmade av en webbkamera och allting hade
skickats ut p& nétet. De blev chockade men och var for radda for att fréga
vad som hande med bilderna. De fick st6d av Barnardo’s men mdste leva
med vetskapen om att bilderna kommer att finnas kvar for alltid.

Ur: Palmer, T., Stacey,L. (2004) Just on Click

10. Barn som utnyttjas for framstillning av 6vergreppsbilder

Dessa barn utgjorde den storsta gruppen i Barnardo’s sammanstéllning. For-
fattaren till rapporten menar att det finns beldgg for att denna grupp av barn
véxer. Man hénvisar till den stindigt vixande andelen nytillkomna 6ver-
greppsbilder pa barn som observerats under de senaste aren. Oroande fakta
utgors enligt Barnardo’s av att barnen i dessa sammanhang dr allt yngre och
att bilderna ofta &r tagna i hemliknande miljGer.

Forovarna anvénder sig enligt Barnardo’s erfarenheter av flera manipuleran-
de strategier for att barnen inte ska avsldja vad de blivit utsatta for.

— de forevisas vergreppsbilder pd andra barn for att “normalisera” de sexu-
ella aktiviteter som de blir utsatta for

— forovaren later barnet fa se bilder dédr barnet blir utnyttjat

— barnen blir uppmuntrade att publicera bilder pa sig sjdlva pa Internet

—barnen blir uppmuntrade att blanda in kompisar i framstéllning och distri-
bution av 6vergreppsbilder

— barnen blir uppmuntrade att sjdlva vara aktiva nir det géller sitt eget och
andra barns utnyttjande.

P4 s4 sdtt menar Barnardo’s att det f6rutom den skam och tystnad som drab-

bar alla barn utsatta for 6vergrepp sa gors barnen utsatta for 6vergrepp i Inter-
netsammanhang ytterligare delaktiga. De bibringas forestillningen att de ar
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ansvariga for vad de utsétts f6r och i vissa fall f6r hur detta sprids p4 Inter-
net, en mycket vél fungerande teknik for att tysta barnen. Nér det géller de
nagot dldre barnen gors ocksa ibland géllande att de varit gamla nog att sdga
nej och dra sig ur vilket ocksé ldgger skuld pa barnen och bidrar till deras tyst-
nad kring vad de varit utsatta for.

Pete var 13 &r ndr han kom i kontakt med Barnardo’s. Han var omhén-
dertagen pé barnhem, var férvirrad kring sin sexualitet, anvidnde l4ttare
droger och skadade sig sjdlv och hade déligt sjalvfortroende. Han hade
mott Terrence, en 30-4rig advokat som fick honom att kidnna sig upp-
skattad och betydelsefull. Terrence berittade for Pete att han var svart
sjuk vilket gjorde att Pete tyckte synd om Terrence och féste sig 4n mer
vid honom. Detta var dock en del av den forberedelse f6r Gvergrepp
(grooming) som Terrence utsatte Pete for och som gjorde det lttare att
manipulera honom. Pete blev introducerad f6r en bekant till Terrence
som erbjod sig att betala Peter om han fick ta bilder pad honom. Bilderna
blev alltmer erotiska och Pete alltmer forvirrad och skramd. S& smaé-
ningom gick det upp foér honom att bilderna séldes pa Internet. Pete
chockades och lever nu i konstant oro for att bilderna ska dyka upp.

Ur: Palmer, T,, Stacey, L. (2004) Just one Click
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IX Sammanfattande diskussion

|.Samlade erfarenheter

Problematiken var inte okdnd f6r nadgon av de professionella jag hade tillfl-
le att intervjua. Erfarenheter av barn och ungdomar som hamnat i bekymmer
som pa olika satt varit relaterad till ny teknik fanns i alla intervjuade team. I
ndgra fall hade behandlare varitinblandade i riksbekanta drenden som omfat-
tat serier av overgrepp pa flera barn. Med ndgot undantag menade de jag
motte att drendena inte sorterades in under ndgon slags rubrik som har med
Internet eller ny teknik att gora. Ndgon statistik pa “Internetrelaterade krank-
ningar” eller liknande férdes inte. Snarare sags detta som ytterligare en aspekt
av den sexuella 6vergreppsproblematiken nér det géller barn och ungdomar,
vilken sedan lange var vélbekant f6r teamen.

Detta leder till en brist pd mer exakta uppgifter om hur ménga Internet-
relaterade drenden man kommit i kontakt med. Inte i ndmnvérd utstrackning
har de jag mott erhallit fortbildning eller systematisk metodutveckling foku-
serad pa Internetrelaterade krankningar av barn och ungdom. I ett par team
har man lyssnat pa Mats Anderssons f6reldsningar, och det fanns planer pa
temakvéllar med fokus pa risker och méjligheter med den nya tekniken.

Mitt samlade intryck dr att de professionella behandlare jag métte i all-
ménhet forefaller timligen nymornade och okunniga men intresserade och
nyfikna. Forsiktigt har de borjat titta sig omkring och forstétt att det dr ndgot
nytt som héller pa att hinda. ”Man kanske borde frdga mer systematiskt, om
sant hir.” Det forekommer inget planerat erfarenhetsutbyte kring Internetre-
laterade krankningar och endast ndgon av de jag tréaffat har 14st ndgot av det
lilla som &n sa lange finns skrivet.

Enligt samstammiga uppgifter dr det en omfattande férekomst av vuxna
mén péd ungdomarnas chatsidor vilka séker kontakt med pojkar och flickor
for sexuella &ndamal. Det ligger ddrfor néra till hands att fundera 6ver de juri-
diska aspekterna pa det fenomen som vi kallar “grooming”. Engelskans “to
groom” har flera betydelser: skota, ansa, gora fin, trdna, forbereda, trimma. I
denna rapport 6versétter jag ”“grooming” med “foérberedelse fér 6vergrepp”
bl.a. for att for att understryka orimligheten i att den som dgnar sig at detta
inte ilagens mening begér ett brott. I Storbritannien har man infort en lagstift-
ning som reglerar “grooming for sexual purposes”

“this Bill will strengthen the law further to ensure that predatory sex offenders who
contact a child, whether on the Internet or otherwise and then meet or travel to meet
the child, with the intention of committing a sexual assault can be prosecuted”.

" Ur Scottish Executive News, Briefing new Bills for 2004-2005 session,
Tuesday September 7, 2004
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2. Bedomningar av om det foreligger krankningar
och overgrepp med koppling till ny teknik

Hur gor erfarna behandlare {6r att beddma om den unga personen har utsatts
for overgrepp eller krankningar med koppling till ny teknik? De gor egentli-
gen ingenting sdrskilt. I varierandegrad men i 6kad omfattning har man bor-
jat stdlla fragor till ungdomar man tréaffar kring deras Internetvanor. Nérva-
ro av kamera och bilder i ungdomarnas vardag och hur detta anvénds och vil-
ken roll de spelar blir i allt hogre grad nagot som tas upp i kontakterna. Jag
far uppfattningen att mer konkreta frdgor om hur ungdomar tinker och pla-
nerar ndr det géller beteende pa nétet inte stélls systematiskt. Utforskandet
av ett eventuellt riskbeteende pa Internet blir déarfor inte en del av samtals-
kontakterna. Mitt intryck &r att detta till en del handlar om den behandlande
personalens relativa okunnighet och ointresse nir det géller den nya tekni-
kens mojligheter och risker. Som behandlare har vi lrt oss kidnna igen ung-
domar med benidgenhet f6r destruktivt utagerande eller avskdrmning. Nar
det géller ungdomar med bendgenhet att drabbas av IKT-relaterade 6ver-
grepp har vi dnnu inte samma blick. Kanske handlar det om att dessa ung-
domar till en del skiljer sig frén traditionella riskungdomar. Vissa av dem fore-
faller vara hogpresterande, initiativrika och forsigkomna hogstatusungdo-
mar, nagot vi som behandlare inte dr vana vid hos ungdomar i riskzon. Vi for-
star inte riktigt vad det &r som signalerar en f6rhojd risk att raka illa ut for
denna grupp och behover lara oss mer {6 att forsta vilka signaler det &r vi ska
vara uppmadrksamma pd. Har finns anledning att fundera 6ver konsskillna-
der: Finns det grupper av flickor, snarare &n pojkar som vi i detta avseende
bor ge skédrpt uppmaérksamhet?

3. Utgor pojkar och flickor med erfarenhet

av IKT-relaterade krankningar en speciell grupp?

Min uppfattning &r att fér en ung méanniska i kris kan det finnas en poéng i
att den som ska bistd i den kris som foreligger, besitter kulturkompetens. En
barn- och ungdomsterapeut bor vara orienterad om de miljoer och den kul-
tur som rader dar ungdomar méts och knyter kontakter. Sprak och koder nir
det giller musik, umgéangeston, mode och olika grupper dr bra att kidnna till.
Mitt intryck dr att bdde umgéngeskultur och sprék som anvinds pd chat-
sidorna dr okédnt for manga vuxna inklusive barn- och ungdomsterapeuter.
Att arbeta som terapeut med barn och ungdomar handlar till en del om att
lyssna till och forsta hur konflikter, hdndelser och processer utvecklar sig
inom ramen f6r den vardag ungdomarna har att forhalla sig till. Numera
utspelar sig denna vardag i en allt 6kad omfattning ocksa pa chatsidori cyber-
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rymden. Ddr kommuniceras nya ord, nya utryck, nya foreteelser, nya sym-
boler och nya koder. Ett speciellt sprak héller pa att utvecklas sérskilt anpas-
sat till detta blixtsnabba utbyte. Barn- och ungdomsterapeuter bor vara ori-
enterade ocksd i cyberrymden eftersom deras arbete handlar om att hjilpa
ungdomar med att forsta vad de &r inblandade i och i vilken mén de sjdlva
bidrar till sina svérigheter. Det 4r som att bistd ungdomar med att férstd kom-
munikation vilken de ibland inte sjélva riktigt f6rmdr 6verblicka. Barn- och
ungdomsterapeutens vardag handlar om att hjdlpa den unge att forsta och
béttre kunna hantera inre och yttre konflikter genom att tillsammans med den
unge analysera och forsta konfliktfyllda hindelseférlopp och trasslig kom-
munikation. Den unge har ofta férvirrade eller ofullstindiga bilder av vad det
dr som har hént och varfér, vad som &r andras fel och f6rtjanster och vad man
sjdlv har bidragit till. Tillsammans med den unge forséker terapeuten komma
pa hur konfliktsituationer ska kunna hanteras mer dndamalsenligt och hur
man uttrycker det man vill och 6nskar, respektive det man inte vill och 6ns-
kar. Hur man ndrmar sig detta varierar beroende pa saval patient som tera-
peut, deras fallenhet, speciella firdigheter och intressen.

Miénga barn- och ungdomsterapeuter tar helst del av tankar och kénslor i
verklig offlinemiljé snarare &n att tillsammans med de unga patienterna
reflektera 6ver vad som utspelar sig i cyberspace. Jag gissar att man som barn-
och ungdomsterapeut hitintills &gnat mer tid med sina patienter till att g ige-
nom funderingar och kénslor kring brev, teckningar, dagbdcker, dikter, pro-
sastycken, filmer och bilder. Det &r hittills sdkerligen vanligare &n att tillsam-
mans under en terapitimme sitta uppkopplad framfor en dator for att gd ige-
nom och foérsoka forstd vad det dr som utspelar sig pa de olika ungdom-
schatsidorna. Jag forestéller mig att vi fran och med nu i allt stérre omfattning
behover dgna oss &t att ga igenom utskrifter av chatmeddelanden och bild-
material. Detta for att tillsammans med vara unga klienter f6rsta vad det var
som hédnde och hur den unge kan undvika att det hdnder igen. Den hér typen
av material har pa senare tid borjat dyka upp i min egen kliniska verksamhet
och ger mig delvis nya perspektiv pa arbetet med de i terapeutiska sam-
manhang vélkidnda fragestdllningarna kring “vem som egentligen har sagt
vad till vem”.

Den dokumentation som IKT-relaterade konflikter, krankningar och 6ver-
grepp ofta dr férknippad med har tvé sidor: Den ena férédande, det som en
géang dr distribuerat finns kvar och kan kopieras i odndlighet. Den andra sidan
handlar om att vi som behandlare, om vi anvinder den méjligheten, kan ta
del av dokumentationen. Om vi bedémer att det skulle vara av vérde sa kan
vi pé det séttet faktiskt f4 veta mer om vad som hint och ddrmed bista pati-
enten i att gora det verkliga verkligt och mgjligt att hantera.
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Nir behandlare diskuterat frigan om IKT-relaterade 6vergrepp sa ar det
framst det faktum att bilder som distribuerats 6ver Internet finns kvar i all
odndlighet och att detta ddrmed forhindrar 1dkning f6r det drabbade barnet.
Somliga behandlare gick sd langt att de menade att barnet under inga omstéan-
digheter skulle {4 veta att bilder p& dvergreppen fanns tillgingliga eftersom
detta skulle férhindra alla méjligheter till rehabilitering. (Carr, J. 2001).

Kring barns behov av upprittelse i dessa avseenden behover kanske dven
juridiska 6vervdganden goras som handlar om rétten till skadestand, brotts-
rubricering, preskriptionstider och annat. Sddana 6verviganden kanske
ocksa behover goras med utgdngspunkt i de fall ddr dven frivilligt publicera-
de bilder anvands pa ett otillborligt satt.

4. Riskbeteende online och offline

Ar det samma ungdomar som riskerar att raka illa ut via Internet som riske-
rar att rdka illa ut i andra sammanhang? Det finns egentligen inget underlag
for att ordentligt kunna besvara denna fraga. Mina funderingar 4r mer hypo-
tetiska. En grupp ungdomar kan ses som ”sjdlvdestruktiva” med ”inter-
netuppraggningsproblematik.” Héar tycks det réra sig om sddant som
behandlare kidnner igen och kan identifiera, barn och ungdomar i riskzonen.
For gruppen som beskrivits som ”gransoverskridande” dr bedémningen
sakert svdrare. Det kan handla om ungdomar som inte direkt befinner sig i
riskzonen men som dnda riskerar att rdka illa ut. Unga personer vars granso-
verskridande beteende endast visar sig framfor datorn dr naturligtvis inte lika
ltta att kdnna igen som de som lever ett farligt liv IRL (in real life), alltsa off-
line. Flera av de intervjuade behandlarna har bérjat se att det i gruppen barn
som riskerar att raka illa ut dven finns ungdomar som utat sett lever ett
vélordnat liv. De dr duktiga i skolan, spanningssokande och attraktiva vilket
ocksa bekriftas av andra kontakter inom ramen for detta projekt. Har erbju-
der Internet en riskabel milj6 att knyta kontakter i. Kontakter som kan bli svar-
beméstrade for den unge i sitt sokande efter identitet och livsstil.

Det som den unge upplever som spannande kan ha sin grund i en ideali-
sering av vuxenvirlden med pseudomogna eller bradmogna forsok att 16sa
problem till f6ljd. Aven om det for den unge upplevs handla om omvirldens
problem och hans/hennes behandlingsmotivation saknas sé ar detta ndgot
som pé ett professionellt plan behover hanteras och kunskap och kompetens
behover utvecklas.
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Hur ska till exempel ett behandlingsmissigt fokus och en terapeutisk ansats
kunna se ut ndr en ung ménniska vill forsvara och legitimera ett kérleksfor-
héllande dér deti vissa fall kan handla om 30 - 40 &rs &ldersskillnad? Det beho-
ver forstés utifrdn den unges historia, men ocksa utifrén den specifika kvali-
tet som Internet tycks ge relationer. En styrka och intensitet parad med en
upplevelse hos den unge att for férsta gangen vara riktigt sig sjélv.

Unga ménniskor soker ocksé pa Internet spegla sig sjdlva och sidor hos sig
sjdlva som de kan uppfatta som avvikande eller “mérka”. Det dr da man kan
beskriva Internet som ett slags ”trappa” dér slutsteget &r utsatthet och explo-
atering. Sddana “trappor” eller stegvisa processer, mer eller mindre omed-
vetna, ar vilkianda for kliniker som arbetar med manniskor med beroende-
och riskbeteendeproblematik. Experimenterande och uppsokandet av gran-
ser vid tangentbord och datorskdrm &r inte férenat med omedelbara fysiska
hot i traditionell mening dér varningssignaler slas pa. Tvértom, kan stkan-
detskeindgon slags ”trygghet” dédr den unge forleds att ta risker som det inte
gar att forutse pd samma sitt som i “verkligheten”. Det handlar ju inte om att
kl& pa sig och ta bussen, utan bara om att trycka pa en knapp.

Det dr via dessa knapptryckningar steg tas i den trappa dér det inte &r moj-
ligt att se fortsédttningen eller slutet. Till och med rorelsen mot tkad risktag-
ning &r ofta dold. Vil medveten om att sédana hir processer dr hogst indivi-
duella snarare 4n lagbundna och generella och utan att géra anspréak p4 att
dessa steg nodvéandigtvis maste tas i denna ordning, skulle tankta steg i en
sddan hidr ”trappa” mojligtvis kunna beskrivas s& har.

1. Ge ut personliga uppgifter om sig sjlv

De uppgifter som i dessa fall kan vara riskabla att dela med sig av dr forstas
namn/smeknamn, 16senord, telefonnummer, adresser, personnummer, upp-
gifter om i vilken skola/klass man gér, hur man ser ut, uppgifter om kompi-
sat, pojk/flickvanner, speciella hemligheter och fértroenden som sedan kan
rojas och vidarebefordras.

2. Sexchatta med okidnda

Med “sexchatta” avses hér att med okédnda dela med sig av sexuella fantasi-
er, limna uppgifter om sina sexuella vanor och preferenser och att dgna sig at
s.k. cybersex ddr man beskriver f6r varandra verkliga eller pahittade/fanti-
serade pagdende sexuella aktiviteter.

3. Publicera "sexiga” bilder pa sig sjdlva och kompisar

Maénga ungdomar tar mer eller mindre avklddda bilder pé sig sjédlva och kom-
pisar som de tycker det 4r spannande att publicera och fa bedémda. Nir sada-
na bilder dessutom skickas till kdinda och okénda, anvénds av porrindustrin
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eller {6r mobbningsdndamé&l kan de som drabbas hamna i ett utanférskap och
marginaliseras pd ett sdtt som baddar for fortsatta riskbeteenden. Eftersom
de sjdlva dr aktiva och delaktiga kan det ligga néra tillhands att de anklagar
sig sjdlva for det som drabbar dem.

4. Delta i webcamsex med okinda

Med detta avses att man ensidigt eller 5msesidigt klidr av sig, och i realtid visar
sig helt eller delvis naken for varandra via varsin kamera som &r kopplad till
datorn, samtidigt som man onanerar. Det &dr helt méjligt for den som sé 6ns-
kar att ladda ner och spela in det man ser och hor via webbkameran utan att
motparten far kdnnedom detta eller har mojlighet att avbryta sddan inspel-
ning.

5. Dejta offline

Maénga ungdomar tréffar i verkligheten ndgon, i de flesta fall jimnarig, de
forst lart kdnna pd nétet utan att de rakar illa ut. Ett riskbeteende i detta sam-
manhang tycks handla om att bege sig till sddana triffar utan att nagon annan
kénner till det, utan att t.ex. ta med ndgon kompis och att géra detta vid ett
flertal tillfdllen och tdmligen omgdende efter en inledande chat, utan att ha
forsdkrat sig om vem det &r man ska tréffa och vilka avsikter denne har.

6. Dejta offline med vuxna

Det finns f6rstds ingen automatik i att en ung och en betydligt dldre méanni-
ska inte skulle kunna ha 6msesidigt utbyte av ett ndra forhallande av sival
véanskap som kérlek och sex. I dessa sammanhang och av det férhéllandevis
begrinsade material vi har att tillgd, tycks det dock som om mycket unga
maénniskor som knyter sexuella kontakter med betydligt dldre personer efter
inledande kontakt pa nétet 16per en f6rhojd risk att réka illa ut.

7. Skicka bilder mot ersdttning

Nir erbjudande om ersittning /krav pé ersittning utgor en del av de 6ver-
enskommelser som gors online 6vertrdds en avgorande grans. Dd sdnks enligt
mitt formenande, definitivt en troskel for fortsatt accelererande riskbeteende
som det finns anledning att vara extra uppmaérksam pa. Att ta bilder pa sig
sjalv eller pa kompisar som man sen far betalt for kan ge ungdomarna en
bedriglig kinsla av att det dr de som har kontrollen 6ver situationen och sjil-
va kan bestimma. Den ersittning som det hér dr fragan om kan handla om
pafyllning av telefonkort, vilket kan ske 6ver mobiltelefonen, biobiljetter eller
kontanter som pa olika sétt kan 6verforas
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8. Webcamposering/webcamsex mot ersittning

Har den unge hunnitsd langti”trappan” att det handlar om webcamposering
mot erséttning har denna verksamhet en mer uttalad kommersiell framto-
ning. Den unge visar inte sitt ansikte i kameran och har olika taxor for hur
lang tid och vad poseringen ska avse.

9. Dejta offline och gd med pa sex mot ersittning

Det éar latt att tdnka sig att for de ungdomar som pd detta sattet blir muta-
de/hotade 6vertalade att mot olika typer ersittning g4 med pa sex utgor detta
“trappsteg” en forberedelse for traditionell prostitution.

10. Erbjuda sex offline och online mot betalning.

Hir handlar det om prostitution i traditionell mening. Via hemsidor erbjuds
sexuella tjanster enligt faststilld taxa med mojligheter till sdval virtuell som
verklig sexuell kontakt.

Kring en sddan hér tankt “trappa”, behover vi mer kunskap, inte minst frén
de barn och unga som har egna erfarenheter, f6r att kunna ge hjalp och stod i
tid.

5.Barn och unga om riskerna med Internet

Det finns ett begriansat antal mer systematiskt gjorda sammanstéllningar med
svenskt material kring hur ungdomars beréttelser och egna reflektioner ser
ut vad géller risker med Internet. Ett exempel dr den studie som valdsskild-
ringsrddet gjorde 2003: “Barnens eget liv pa Internet”. Ettusen svenska barn
i dldrarna 9-16 ar fick frdgan om vilka personliga uppgifter de skulle vara
beredda att dela med sig av pé Internet om det t.ex. handlade om att vinna en
tavling. 30 procent av 13-16-dringarna skulle lamna ut sin hemadress och 43
procent skulle ange sitt fullstindiga namn. 12-13 procent skulle skicka ett foto
pa sig sjdlv.

Av de 78 procent som hade chattat pa Internet uppgav mellan 30 och 50 pro-
cent att de ndgon gang lurats om sitt kon, sin dlder eller sitt utseende. Det visa-
de sig att tondringarna hade 14tsats mer dn de yngre barnen. Flickorna lat-
sas/ljuger om sitt namn, sin dlder och sitt utseende medan pojkarna framst
ljuger om sddant de kan prestera. 46 procent uppgav att de traffat nagon pa
riktigt som de endast chattat med pé nitet tidigare. 19 procent hade triffat
mer 4n fem personer. I ungefar hélften av dessa fall tar barnen med sig en
jamnérig kompis. I 3 procent av fallen beger barnen sig till sédana hir méten
ensamma. I ungefar hilften av fallen var det “roligt” att triffas. I 4 procent av
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fallen uppger barnen att personen ”sa elaka saker till mig” eller “f6rsokte sla
mig och gora mig illa”. P4 frdgan om de varit med om att ndgon de chattat
med pé nétet visat sig vara en vuxen person trots att de sagt att de var jam-
ngamla uppgav 15 procent av barnen att de varit med om detta. I kombina-
tion med det som studien ocksa utvisade, namligen att barnens férdldrar var
tamligen ovetande om vad barnen hade for sig pa Intenet, antyder dessa
resultat att svenska barns utsatthet och riskbenédgenhet inte &r obetydlig.
Maénga barn riskerar att hamna i of6rutsedda situationer som de kan fa svart
att hantera och de é&r tillrdckligt manga for att det ska finnas anledning att
ytterligare forstiarka vér beredskap att bista barn och ungdomar med adekvat
prevention och dértill kompetent stod.

I anslutning till detta projekt formulerades p& BRIS chatsida en diskus-
sionsfraga till de ungdomar som under en treveckorsperiod besokte sidan Det
var en frdga som handlade om deras erfarenheter av att ha rékat illa ut pa
Internet. Under den tid som fragan ldg ute inkom knappt attiotalet inldgg.
Ungdomarna redovisade i stort sett positiva erfarenheter av de kontakter som
knutits 6ver Internet. Nagra berattade dock om besvikelse, réadsla och hot. I
flera fall handlade det om f6rélskelser som uppstatt Gver nitet och man ville
ha rad och stod i hur man skulle géra. Vad skulle man séga till sina féraldrar?
Skulle man ga vidare och triffas p4 riktigt? De flesta inldggen bestod av rad
och synpunkter till dem som beskrev denna typ av villradighet inf6r kontak-
ter som knutits pa Internet.

For den som vill skaffa sig kunskaper om hur barn och unga sjélva formu-
lerar sig, hur den digitala versionen av dagens ungdomskultur ser ut, utgor
den hir typen av material forstés virdefulla kéllor. For en fordjupad forsta-
else behover det dock kompletteras med observationer fran lingre tids kon-
takter med barn och unga som é&r aktiva inom detta omrade.

6. Behandlingsinsatser

Vilken typ av insatser/ ansatser / behandling &r sirskilt limpade {6r barn och
unga med den hér typen av upplevelser? Jag far intrycket att professionella
behandlare hittills ndrmat sig ungdomar med erfarenheter av Internetrelate-
rade krankningar och 6vergrepp med de ansatser som mer generellt giller
barn och unga med 6vergreppsproblematik. Frdgorna inom omrédet &r fler
an svaren. Professionella jag mott efterlyser praxis nér det géller pornogra-
fiskt exploaterade minderariga barn dar bildmaterial pd Internet férekom-
mer. Behandlare vill kidnna sig sdkrare pa hur och nér barnen ska informeras,
hur bildmaterial i olika format ska hanteras och arkiveras. Vem som ska
kunna fa tillgang till bildmaterialet 4r en annan brdannande fraga i sddana
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drenden. Erfarenheter av hur detta ska hanteras 6ver tid och foljas upp nir
barnen blir dldre efterfragas. Ska barnets hallning styra eller ska man sjilv
som behandlare ta initiativ nér det giller uppf6ljning?

Nir det giller bemétande och behandling kan behandlare tinka och agera pa
tre nivéer.

1. Generella insatser rérande Internet och generellt om IKT innehéllande
information, ”lifeskill” (ung. livskunskap) — traning, peer to peer (kamrat
till kamrat) - aktiviteter riktat mot alla barn och ungdomar, samt grundlag-
gande information och utbildning f6r férdldrar och professionella. En
sddan vid ansats motiveras forstas av att alla i ndgon mening kan “raka illa
ut pa nétet”.

2. Riktade insatser for ungdomar med "riskbeteende”: Unga personer som
ar mycket aktiva och skickar in bilder av sig sjdlva. De som dejtar sina onli-
nekontakter offline och de som sjdlva dr indragna i att trakassera andra, lik-
som de som inleder sexuella relationer dar det foreligger avsevard
aldersskillnad. Denna grupp unga befinner sig ndgonstans i ”trappan” dér
det i framtiden kan komma att gélla att erbjuda sexuella tjanster mot betal-
ning.

3. Stod och behandling f6r barn och unga med specifika erfarenheter av
Internetrelaterade krankningar behover utvecklas. Av den erfarenhet som
finns redovisad hitintills framgar att 4&tminstone nér det giller gruppen som
kan bete sig sjdlvdestruktivt, sa foreligger ofta inte ett omedelbart sjalvupp-
levt behov av stod, hjédlp och bearbetning. I dessa fall 4r det uppenbart att
den unge sjdlv varit aktiv och tagit initiativ varfér fordomande och
avstandstagande frdn den ndrmaste omgivningen &r vanligt. Detta maste
hanteras i en behandlingskontakt. Har finns en behandlingsméssig utma-
ning av annat slag dn vad som giller fér den “grundlurade” gruppen som
efter svek och traumatiska upplevelser far tréffa en behandlare.
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7. Framtida uppgifter

P4 flera stdllen i denna rapport dterkommer behovet av samlad kunskap,
6kad spridning av erfarenheter och den stora bristen p&d dokumentation.
Unga personers egna erfarenheter av 6vergrepp i IKT-milj &r inte heller sam-
lad. En projektanstélld socionom vid BUP Elefanten i Linképing, kommer
genom stdd fran World Childhood Foundation att arbeta med att samla in de
erfarenheter som finns spridda i landet. I projektet ingér att ta reda pa hur
barn och unga med egna erfarenheter av IKT-relaterade &vergrepp kan fa
hjélp. Behandlingsteam p4 olika hall i landet som upptécker att fler och fler
unga personer som kommer till deras mottagning har upplevt véld och 6ver-
grepp genom kontakter pa Internet eller andra IKT-relaterade miljoer kom-
mer ocksd att inbjudas att delta i kunskapsutvecklingen. Det &r viktigt att
kombinera existerande kunskap om stéd och rehabilitering av barn och unga
som utsatts for 6vergrepp med den nya internationella kunskapen rérande
den kvalitativt annorlunda miljé som Internet och IKT-milj6er &r. Pa s sétt
syftar projektet till att ge professionella som arbetar med stod till barn nya och
battre verktyg och metoder s att barn kan skyddas fran 6vergrepp och sa att
de som rdkat illa ut, kan fa adekvat och korrekt bemétande.
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| okad omfattning rapporteras om att krankningar,
overgrepp, mobbning och trakasserier av barn och
unga inte sallan har koppling till den nya tekniken
runt mobiltelefoner, digitalkameror och datorer.
Barn och unga, foraldrar, behandlare och andra pro-
fessionella inom utbildningsomradet, och professio-
nella som arbetar med barn behover kannedom om
de erfarenheter som nu boérjar utvinnas fran detta
omrade. Denna rapport belyser dessa fragor.
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